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The analysis of the particularities of the symmetric block encryption algorithm 
(SBEA) structures is considered. The estimation of the complexity of these algorithms is 
provided for the typical usage areas. The requirements are formulated and an 
expression is proposed for the performance estimation of the multichannel SBEA 
processor. The complexity of the wide-used SBEA is estimated as well as the 
appropriate usage fields for the single-channel processors are defined. The creation of 
the multichannel SBEA processors is proposed, such the processors have no 
disadvantages that have single-channel processors. 
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n
m A

m
D=

⋅ ⋅
,                     (9) 

�� Pm  –��������	��������!��!�	����	�!���-��& �"#$%���	��	��������������,�m. 
�������	�� '� ������� !����� �������	� �	��������� ��)���� !��	� ���.�������� ���

�	��������������
����'��	������������������'�	������������'��������–������������"#$%�

��)� !��	� ��'��&� ��	� ��'�	�� �	���� ������
� �	���������� ��!��� K KA
d

A
e≠ �� ��� ����

'�!'� ���� ��!�����,� �������	������� �!��!�	� ���	�� ��	� ��'�	�� �	���� ������
�

�	��������� ���� �	��'�� ���� ��!������ �!	���	� ��
!����� '�� ���� ����������� "#$%	�

��!�����	��'�������)���'��	���	���� 

P
MAX K K H f

n
m A

e
A
d

D=
⋅ ⋅( , )

,             (10) 

���������� MAX K KA
e

A
d( , )  ��!���.���
!���������'�'�� ������,�����������	 

3	��'�������	'�� �.��	���������������	������������������	��������������!��!�	�

����.,� ���	� !���-��& 	� 1�*�� )� ��!������ ����	�	� �������	������� ����������

�	��������� ��	� �!��!��� ���	��� !������ �'� �	���	�������� ������� ��& ��� ��� ��	�

������'������ �	�������� �������	� �! 	������ ��'�	��� ��& �� ����������� "#$%� K A
m  

��!�������! 	��&���	�'������'��	��'������������	��	���	��������������������	��������

�������	�� �������� –� '������ '� �	��'��� ��	� $������ ��� ��	� ������� �������	�������

�����������	��������������!��!�	����	������	�� �'��	���	�����������	�����& �������

������'�������	���������������	��! 	��������'�	�����& ����!���������	������	���

�	��'����
�������	�������������–��	��'������	 
5�'������� ��	����� �����	� �	���� ��� �������	������� ��������� �	��������� ���

��	������"#$%�-�"������-���������	��!��!������	������	����'������ N D ��'��	���	��������

���������& �	�(������������ �������������'�.���������������	�������������	���	 
"#$%�-�"�������-�����	'�� �	
������!��!�	�!���������	����'������
��!������'��	��-

�	���������
-!����������& ���	��������	�����������! 	��������'�	�����& ��������.���

�	!������-!����	�������& ���������)�������������������	��!��!�	����	���'�����������	 
5�'������� ��������� ����	�������� ���� ��� ���� �! 	������ ����������� �����	����

��	�'��	������������	�	�2�������'������&�����	������.&����������! 	��������'�	���

��& ��� ��������� �! 	������ ��'�	��� ��& �� �����	���� -�"������-��� ���)	��� ���

������ ����	�� �������	� ��	
����� *�� '����� ��& �� �	��������� �� ��������)�.�����

'����&���!�	���'����	 
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"������������������������������	��! 	��������'�	�����& ����	� '�������& �� 	�

�	��� ������,� �	��������� KKEY
INIT = 0 	� "���������� �! 	������ ��!����� �����& ��� ����

�� ������,� ���	������,� ���	�� ��� ������,� ���	������,� ������	��� ���������� KKEY
F = 0 � ���

KKEY
L = 0, �������	� ��� ��!��	� �� �	���	�����&����	� �������	� ��������� �����������

��!����� �����& ��� �� ���!� �.� �	�������� �! 	��&�����	�� ������
� ���� ��& ��

�	���������� ��� ����������� �! 	������ i-��� �����& �� j-��� ��!���� KRK
ij

� �	��'	��� ���

����������������
����������������	������	!���	�'�����������& ���	��������������& ���

����� KRK
ij = 1 	� 0��������� �������� Nr = 32 �� ���������� �����& ��� �� ��)����� ��!���� .�

��������&� ���������	�� NSk
i = 1 	�(����������	��!��!�	����	�����	��.�������� '�� ����

�������	�� ������	� ����� ����������� �	�������� ������ �� ������,� ��� ������,� ���	������,�

���	�� KD
F , KD

L � ����������� ����������� KD
F = 0 , KD

L = 0 , �������	� ��� ���	� ����������

����������� i-��� ������� ���������� ����� �!��!�	����	� KD
i � .� ��������&����� ����� �������	�

$����	��� ���� �!��!�	� ���	�� ���	�� �������� �	���	�����.� ���	
������� ������
�� �����

������&�����������'�������� 232 �������������&���!������������������'���������������

32-��'����	�	� !�����	�� ������ ������
� '����� '�� ��!�	�&�  ��	����� !����	�� �������� ���

 ��	�	!������ '�� ����� ����� ������&��	��� ����� '����� ��-!��������!�������� ��� ��'������

������� ����� ������&� �!�����  ���	�� !����� ���	�	���)�� '�������� ���������� ������
� ����

��������������������	�	� KD
i = 12 . 

�! 	������������������������	���������������	����'����������	��������������&���

������'������	�� KKEY = 32 , KD = 384 	��������	���!����������	�	�������������	��������

�����	����'��!��!�	����	������	���'��	���	����������& ����������	���.������	��'������	�

�������	��	��� �������	�����'�� ���� KEYK � ��	��'� �������� DK � ��	��'� ���������	��.������	
�

�	��'����������	�����������������	����� K NA D= +384 32 �������
	� 

5'������	������	�������������	���� �)	���	��"#$%� [1] '��'������������&��	*�

����	��&������������!�. 2. 
��������� 

$����	�� 5�'����!������!�� 5�'������& ���!�� "�����������	���������

������
 

-�"������-89 64 256 K NA D= +384 32  

DES 64 56 
��

�� ���=  

TrippleDES 64 112 
��

�� ����=  

IDEA 64 128 ����� +=
��

��  

RC5-32/12/16 64 128 �		�	 +=
��

��  

Rijndael (AES) 128 128 ��
�

 +=
��

��  

RC6-64/20/16 128 128 �����	 +=
��

��  

Twofish 128 128 �	�	���� +=
��

��  
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��)�� ���������� ������
� ���� �!��!�	� ������� !����� ���	�� '�� ��������&� "#$%�

'��)	��������	��������	�������'�����!��������	�������'�������& ���	������������)	���

�� �)��� ��������� ������ –� �������� �	�� � ������
	� 1�� !���� '�'�� ��� �	*�� "#$%�

��)���� !��	� ����'����	�	� '�� ��������&� �	������� ������� ����������	�� ���

�������'����	��'���!�������	�������������������������������������	��+������������	�

�!��!�	� �	������� ���"��� ������������� ���� ��� ����������� ���	� ���/"�� ��� '��������

����������� ���	� �2/"�� [8, 9, 10] ���!�.� ��	� (��� ��/"� ��� 2/"� ������� ���� '�� ����

�������	������� ��!��	� �� �!����� –� ��	� ������������� ������ ��� ����	��������� �������

�	���	��������!��������	 

��������� 
 

 ���������	�� 
���������� 
�������� ����������� ��������  

 

���� 

 

�������� ��� 

 

������� 		� ��� 

SGI 
R12000, 
��� 

Ultra 
SPARC II, 

��� 

TMS 
320C6x, 
��� 

������� 
��������	��

���� 

��������	��

���� 

 90 166 266 200 200 200 266 450 300 2*366 200 �� ��� �� ��� 

MARS    26,5 38,1 69,4  188 65,67 35,49 91,4 101,8  55 2200 

RC6    30,29 36,4 112,8  258 86,27 25,3 128 112 2400 102 2100 

Rijndael 42,4   31,64 41,6 70,5  243 66,1 54,67 112,3 353 1940 443 5450 

Serpent    7,46 12,7 26,8   43,14 39,98 33,2 146 4860 202 8100 

Twofish    24,31 20,1 95  204 60,32 47,06 148,9 173 1590 103 2300 

GOST 32,8           200  16  

RC5 31,8 58,5 91,2    171,2         

DES 16,9 19,2 29,6    39,2     400  1000  

3DES 6,2 7,2 11,2    14,4     150  100  

IDEA 9,75 20,8 33,6    32,8       245  

*
�����������	��	�–��������������������������������,. 

 

"���	�����	��� �	��'��� ������ ��!�.� �� �� ��� ��!���.��� ��������� �!����
� �����������

�	���	������������������	��'���!����	������������	�����'��)������ �����	�������)����

�����	�����	�������������	��������	��'���!�����	����������������������	�	���	 
��!����'!�������������������!��!�&���	�����������!��!�	����	����������������	��

'���!��� �	�������� "#$%� ����.��� '����.�  ������	
� �����'��� ������)���� ���	�� �'�

�������	� 3� ��
�)�  ��� �� ����� '��� �� '��	���� ���	�� ��� �������	� ��'�	���� ��	�	�� ���-
������	�� ���� '��	���� ���������,� �3�� �	����&��� �����
����� '!��������  �����	�

������)���� ���	�� ��� ���������� �!��!�&���	�� �������	� �������	� ����& �� �������������

'���!	��	��������"#$%�����)����'��������	�	������
���'�����& ���	���	������	�������

�!��!�	� ���	��� '������ !�������������,� �!��!�	�� ��� �	�	��.� '��� �� ��!����	�

�������'����	�� !������������	�� ���������� "#$%�� ���� ��'!������ �	�� ���������

����	������!����������	������	�#������������	
���������"#$%����	��� '�!'� ����	�

������	
���	
�����!��!������	��� �����,��������)��������	�� ���'�����& 	�����	����
���	������!�������������,��!��!�	����	�������������������!�� ���	 
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������� ��	��
���� ����������� ������ ���� 

�����%��$�� 
+� ��!���� �������� �����'� ����������,� ������'���,�"#$%	�(��� ������	�� �������	��

"#$%���������	��! 	��������'�	�����& ������������	��!��!�	����	���'�������������

������	 ��� �	��'	� �! 	������ ,�� ������������ *�� ����� '����� ������	� ������� �����������

�	�������� "#$%� �� �	���	�� ������� '�����������	� �������� �����'� ������������	��

'��)����
������������"#$%�������'���������	�������	�������& ��������������������
�����

�	�������� ��)��,� ����������,� ��������,�"#$%��*�� ��'���	��� '�����������	� �����������

������	 ����	��'	������	�����������	 
#�'�& 	���������	���	���	��'��������	������������"#$%��'��������������	��'�����

��'�������� ��!�����,� �������	������� ��������� �	��������� �	���	 �	�	� !�����	�	�

�����	����	� �� �	���	�� ������� �	���	������� ��	� !�������������
� �!��!��� ���	�	�

���������������������������	���� - �)	���	��"#$%��*�������'������	'�� 	�	��!������

������������	���	�����������& 	������������"#$%���	��!��!������	�����'���������������'�

��������� �������	� 2������������� �����&���	� !�������������� �������	� "#$%�� ���� !	�

!��	���'!������������������	������	�������������	��������������	��!��!������	�� �'�

����������������������������������!�� ���	 

1. Schneier B, Applied Cryptography, // John Wiley & Sons. – 1996. 2��	
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������������������ ����!���������""�
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���.-�
�.� ���. 	#�����
�� �������
� ��� �
�������$
� ���
��
$
�� ����
��� ��������

�������� � ��%��� �
. 24 –� ��� ������ ����� – �., 2000. – �. 275 – 281. 3. &
�������'�	���

���������� �������-���������� �����(�
���� �������� ���	��
��������)���� ���.-�
�. 
���.���$���������
����������(�
������������%��� �������������� –��������
��������– 
�. 58 – 67. 4�� 	
����� ����� ��
����������� �����(�
��� ����
��� �
������� $���. –�*�����  
1996. – 53 �. 5. +���������-��������
������������������������!�,���������������$
�-
����� ��������� �����������$
������ ��
����������. 6. Weeks B., Bean M., Rozylowicz T., 
Ficke C. Hardware performance simulations of Round 2 Advanced Encryption Standard  
algorithms. // Proceedings of 3rd AES conference. – New York, Apr. 2000.� -�� 286 – 304. 
7. Dandalis A., Prasanna V. K., P. Rolim J. D., A Comparative Study of Performance of AES Final 
Candidates Using FPGAs, in Workshop on Cryptographic Hardware and Embedded Systems – 
CHES '00 (C. Koc and C. Paar, eds.), (Worcester, Massachusetts, USA), Springer-Verlag, – Aug 
2000. 8. Bassham L., Efficiency Testing of ANSI C Implementations of Round1 Candidate Algorithms 
For The Advanced Encryption Standard, NIST AES report. 

 
 

���������� 
���� ��,	�� 

����������	
�������	�������������������������� 
����������� 

���1�����!�!7��8��!�������������1���9�
 �������������!7��:�������8 

����
��� .��������� 

��#��&���� �$"#	4"�"�����3� "�*���',� �4'�,	#"+	)� &"*"'��%'�,"����.�
/(��+	3�	#�#"%'�%($"��0,�4"�"�����)��4'�,	#"+	)�/(��+	)�#"�2�4�,�*�6��	����.�
,'�2	$���"$2����#(��'"'��4��	$�0����*��'%'($"��0���#��&���*��"�*���',(�
	#�	%�(6-�,�� 

New quasi-parallel optimization method for minimization multiextremum 
functions is proposed. The method is suitable for model parameter estimation using 
experimentally measured data. The test examples show better probability of conver-
gence and possibility to obtain lower cost function values in comparison with other 
existing methods.  

�%'(4 
5�'���'����� !�������� ���� �	�� '��� �  ����� �	����.� ���	��'���,� ������
� !��������

'����	�	���)��������	�������	����������	��'��� ���	!��������������	�����������	 �����

���������� �	'�� ���� ��������������
� �!�.����� ��'�	�� �	���� '�� ���	�	� �	�����	�	�

�������	��	���	��	������
�� �	��'�  ������	����������� �'� '����	�	� �������	��	���	�

��*�	��	���	
���	�����'����������������������	��'���,�–��	'�� ������������������
�

����������� �������	�� ���� ���� ����	���� �������	'�������� ������������� ����	�����

�� !"	� ��� ������� ���	�� �	�����	�� �������	��	�� ����������� ��!������ �	'�� 	�	�

�������	����������������	 
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