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Описано особливості побудови обчислювальних пристроїв для операцій над 
еліптичними кривими. 

The aspects of  dedicated processors arcitecture for operations over elliptic curves are 
described. 

Вступ 

З 1 січня 2004 року в Україні офіційно дозволено користуватися електронним цифровим 
підписом  замість звичайного. Тому  актуальними є розроблення й порівняння різних архітектур 
спеціалізованих процесорів, які можуть апаратними способами реалізовувати потрібні для 
отримання і перевірки цифрового підпису операціїї. Цьому питанню, недостатньо розкритому у 
вітчизняній літературі, присвячена ця стаття. 

Аналіз публікацій та окреслення проблеми 

В Україні діють два стандарти на цифровий підпис: міждержавний стандарт ГОСТ 34.310-95 
та національний стандарт України ДСТУ 4145-2002 [1]. Існують національні стандарти в інших 
країнах, а також міжнародний стандарт IEEE1363-2000 [2]. Математичним основам застосування 
еліптичних кривих присв’ячені роботи [3–8].  

Стандарт [1] визначає використання для отримання цифрового підпису еліптичних кривих і 
полей Галуа GF(2p), елементи яких можна подати як у поліноміальному, так і у нормальному 
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базисах. В основу процедур отримання і перевірки цифрового підпису згідно з стандартом 
ДСТУ 4145-2002 [1] покладено операції над елементами поля Галуа GF(2p) (p – просте число, далі 
такі поля, які відповідають вимогам стандарту [1], у цій статті називатимуться просто полями 
Галуа). Елементи поля Галуа можуть утворювати поліноміальний і нормальний базиси. Про 
виконання операцій у нормальному базисі (особливо про множення) в стандарті говориться досить 
загально. Також не окреслено області застосування поліноміального і нормального базисів, їхні 
переваги та недоліки, а також вплив обраного базису на подальші дії над еліптичними кривими, 
необхідними для отримання та перевірки цифрового підпису. Ці питання недостатньо розкрито у 
вітчизняній літературі. 

Мета дослідження 

У статті робиться спроба визначити переваги та недоліки застосування різних способів 
подання елементів поля Галуа шляхом аналізу стандартів та літературних джерел, а також шляхом 
експерементальної перевірки деяких неведених у стандарті [1] і літературі алгоритмів та методів. 
Особливу увагу приділено виконанню операції множення елементів поля Галуа. 

Метою роботи  є проведення аналізу операцій, які необхідні для виконання множення двох 
елементів поля Галуа у нормальному та поліноміальному базисах, визначення особливостей 
використання цих базисів, які впливають на виконананя подальших операцій над еліптичними 
кривими, розробка і порівняння структур помножувачів та операційних пристроїв, які будуть 
виконувати вказані операції. 

Синтез  помножувача елементів поля Галуа у нормальному і поліноміальному базисах 

Елементи { }1,,,..., 21 ttt m−  основного поля Галуа утворюють поліноміальний базис, елементи 

{ }12 222 ,...,,,
−m

θθθθ  основного поля Галуа утворюють нормальний базис (t і θ – корені полінома, що 
утворює поле). Усі інші елементи основного поля Галуа можна подати як у поліноміальному  
базисі (у вигляді 01

2
2

1
1 ... atatata m

m ++++−
− ), так і у нормальному базисі (у вигляді 

12 2
1

2
2

2
10 ...

−

−++++
m

maaaa θθθθ ), де ai – двійкові розряди (i = 0, 1, …, m-1). Стандарт [1] 
рекомендує використовувати поля з поліноміальними базисами, які утворюються примітивними 
многочленами з трьома або п’ятьома членами (для спрощення обчислень), але рекомендує брати з 
цих многочленів такі, для яких m ≥ 163. Також стандарт [1] рекомендує використовувати поля з 
оптимальними нормальними базисами (для спрощення обчислень), які утворюються примітивними 
многочленами, для яких m ≥ 173. 

Додавання двох елементів у полі Галуа виконують як порозрядне додавання за модулем 2. 
Під час множення двох елементів поля Галуа у поліноміальному базисі: 
1) виконують опрацію додавання за модулем 2 (xor). При цьому можливе також викорис-

тання різних методів прискорення множення (методу Карацуби [3], методу Монтгомері 
(Montgomery) [4] ); 

2) множення виконують за модулем p. За модулем p береться або весь результат множення, 
або кожний проміжний результат (так званий помножувач Мастровіто (Mastrovito, рис. 1) [5]. 

Нижче наведено фрагмент опису комбінаційної частини Mul помножувача Мастровіто (рис. 1), 
коли m=173: 

– початок фрагмента 
signal p : STD_LOGIC_VECTOR(172 downto 0):= "0..0100100101"; 

g0:for i in 172 downto 0 generate 
   o(i)<= (b(i) and a) xor r(i) xor (p(i) and c);  

end generate; 
– кінець фрагмента. 
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Рис. 1. Помножувач Мастровіто 

 
Під час множення двох елементів (xN та yN) поля Галуа у нормальному базисі (далі множення 

у нормальному базисі) потрібно виконати такі операції: 
скласти систему рівнянь 
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з системи рівняннь утворити матрицю A з елементами ai,j (у разі правильно обраного 
полінома, що утворює поле, детермінант матриці A detA ≠ 0); 

у полі Галуа знайти матрицю B, обернену до А: B=A-1, detB ≠ 0.  
утворити допоміжну матрицю С, де  ci – коефіціенти полінома 01

1
1 ...)( ctctcttp m

m
m +++= −

− , 

що утворює відповідне поле Галуа; 
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; 

обчислити допоміжну матрицю D = ACB; 
з матриці D утворити помножувальну матрицю M, з елементами iijji d −−= ,,µ . 

Тоді старший розряд результату rN(m-1) = xN*M*yN
t. 

Наступні розряди результату (rN(m-2), …, rN(0)) обчислюють за цією самою формулою, тільки 
замість самих векторів xN та yN використовуються їхні послідовні циклічні зсуви на  один розряд 
вліво. Цю схему множення ілюструє рис. 2.  

У полі Галуа елементами матриці M будуть тількі 0 та 1, за використання оптимального 
нормального базису кількість 1 у матриці буде мінімально можливою і дорівнюватиме 2*m-1. 

На практиці операції з матрицями перетворюються на обчислення згідно з відомими форму-
лами множення матриць, велика кількість 0 у матриці дає змогу істотно спростити ці формули. 
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Рис. 2. Помножувач за стандартом [1] (а) та за методом Мессі–Омури [6] (б) 
 
На відміну від стандарту [1] за відомим методом Мессі–Омури (Massey–Omura, [6]) 

використовують правий зсув векторів xN та yN. Розряди добутку на тій самій матриці M отримують 
при цьому в іншому порядку. При проведенні деяких наступних операцій над еліптичними кривими  
краще використовувати саме правий зсув, який  у нормальному базисі рівноцінний піднесенню 
цього елемента до квадрата. 

Можна отримати розряди добутку, використовуючи правий зсув у тому самому порядку, що і 
з використанням лівого, але при цьому необхідно трансформувати матрицю M. 

Нижче наведено фрагмент опису послідовності обчислення одного розряду результату  
rN(m-1) = xN*M*yN

t для примітивного полінома з p=173 з використанням правого зсуву, де позначено: 
xN(i), yN(i), s(i) – i-й розряд операнда xN, yN та проміжного результату; 
o – вихід матриці (1 біт). 
-- початок фрагмента обчислення  

 rN(m-1) = xN*M*yN
t                           (1) 

s(172) <= yN (172) and ( xN(171)); 
s(171) <= yN (171) and ( xN(172) xor xN(20)); 
… 
s(1) <= yN (1) and ( xN(70) xor xN(22)); 
s(0) <= yN (0) and ( xN(21) xor xN(0));  
rN(m-1)  <=  s(172) xor s(171) xor … xor s(0); 
-- кінець фрагмента. 
Як видно з наведеного опису, математична матриця М реалізується у вигляді логічної матриці 

(рис. 3), яка складається з: 
матриці з m-1 двовходових суматорів за модулем 2 (xor2); 
матриці з m двовходових елементів 2І; 
1-го m-входового суматора за модулем 2 (xor_m); 
 

Nx

Матриця
m-1

елементів
xor2

Ny

Матриця
m

елементів
2I

Один
елемент
xor_m

1−mNr{ }
ji NN xx ⊕ { })(

jik NNN xxy ⊕

 
 

Рис. 3. Логічна матриця M 
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На відміну від множення елементів поля Галуа у поліноміальному базисі, де усі дії виконують 
над словами, під час множення у нормальному базисі дії виконують над окремими розрядами 
операндів, причому над різними розрядами двох операндів. Тому програмна реалізація множення у 
нормальному базисі буде повільнішою за програмну реалізацію у поліноміальному базисі.  

У табл. 1 наведено результати порівняння часу виконання множення в полі Галуа GF(2173) 
програмними способами. 

 
Таблиця 1  

Порівняння часу виконання множення програмним способом 

Спосіб множення Час виконання, 
% 

Множення у поліноміальному базисі 100 
Елементи подано у нормальному базисі, множення здійснюють у поліноміальному базисі 240 
Множення у нормальному базисі з використанням нескороченої матриці M 4500 

 
Для ефективної програмної реалізації множення у нормальному базисі необхідно створювати 

та використовувати спеціалізований однорозрядний процесор з побітовою організацією пам’яті. 
Апаратна реалізація не дає явних переваг жодному з базисів (табл. 2). Менше значення 

комплексного показника відповідає кращому варіанту (LUT, slices – функціональні елементи ПЛІС 
ф. Xilinx). 

 
Таблиця 2  

Порівняльні характеристики апаратних помножувачів для m=173 

Базис 
Апаратні 
витрати, 

slices 

Апаратні 
витрати, 

LUT 

Максимальна 
тактова частота, 

МГц 

Комплексний 
показник, 
LUT/МГц 

Поліноміальний, рис. 1 275 526 146 3,6 
Нормальний, рис. 2, а 383 577 169 3,4 
 

І за методом Мессі–Омури, і за стандартом [1] для отримання всіх  розрядів добутка 
використовують одну матрицю протягом m тактів роботи. Прискорення множення полягає в одно-
часному знаходженні усіх розрядів добутка за один такт роботи. Для цього можна використати: 

1) m однакових матриць M згідно з описом (1), на входи кожної наступної матриці 
подаються циклічно зсунуті операнди з входів попередньої матриці (рис. 4, rot – операція цикліч-
ного зсуву ліворуч або праворуч); 

 

Nx

M

rot

1−mNr

Ny
rot

M

rot

2−mNr

rot

M

rot

1Nr

rot

M

rot

0Nr

rot
 

Рис. 4. Одночасне визначення усіх розрядів добутку (варіант 1) 

 
2) m різних матриць М0, …, Mm-1, на входи усіх матриць подаються одні й ті самі операнди 

(рис. 5);  
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Рис. 5. Одночасне визначення усіх розрядів добутку (варіант 2) 

 
3) одна матриця, яка складається з набору двовходових суматорів за модулем 2 (xor) з усіх m 

матриць попереднього варіанта 2. Це усуває дублювання елементів у матрицях, що зменшує 
апаратні витрати (рис. 6). 
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Матриця
m*(m-1)/2
елементів

xor2

Ny

Матриця
m*m

елементів
2I
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m

елементів
xor_m

Nr{ }
ji NN xx ⊕ { })(

jik NNN xxy ⊕

 
Рис. 6. Одночасне визначення усіх розрядів добутку (варіант 2) 

 
Порівняння апаратних витрат помножувачів у нормальному базисі наведено у табл. 3. 

 
Таблиця 3 

Порівняння апаратних витрат 

Варіант Час множення, 
тактів 

Кількість 
елементів xor2 

Кількість 
елементів 2І 

Кількість 
елементів xor_m Помножувач 

1, 2 1 m*(m-1) m*m m Паралельний  
3 1 m*(m-1)/2 m*m m Паралельний  
 M m-1 m 1 Послідовний  

  
Відомі проміжні варіанти послідовно-паралельних помножувачів [7]. 
Сучасні засоби проектування ПЛІС містять вбудовані засоби для мінімізації схем. Тому 

перелічені вище варіанти 1–3 реалізуються в складі однієї ПЛІС з однаковими і апаратними, і 
часовими характеристикам, оскільки в результаті мінімізації варіантів 1 та 2 автоматично форму-
ється варіант 3. 

Варіант 3 дає виграш для великих значень m, коли паралельний помножувач доводиться 
будувати на базі кількох ПЛІС. 

Синтез операційного пристрою для виконання операцій над еліптичними кривими 

Правий циклічний зсув (піднесення до квадрата, квадрування) елементів поля Галуа викорис-
товують: 

для обчислення оберненого елемента x-1, такого, що x*x-1 = 1; 
для додавання точок еліптичної кривої, незалежно від координат (афінних чи проективних), в 

яких виконується операція над точками. 
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Обернений елемент використовують: 
для додавання та подвоєння точок еліптичної кривої, якщо операції з точками  виконують в 

афінних координатах; 
під час переходу від проективних координат до афінних,  якщо операції з точками  виконують 

в проективних координатах. 
Обчислення у проективних координатах не вимагають знаходження обернених елементів і 

тому виконуються швидше, ніж в афінних. Але вони вимагають виконання операції знаходження 
оберненого елемента для подання результату в афінних координатах. 

Для обчислення оберненого елемента в оптимальному нормальному базисі використовують 
формулу: x-1 = x2m-2, x≠0. Для обчислення правої частини існує ефективний алгоритм [1]: нехай mr, …, m0 – 
двійковий  розклад цілого числа m-1. Тоді обернений елемент обчислюють так: 

b ←x; k ←1. 
Для i від r-1 до 0 обчислюють: c←b; 
Для j від 1 до k обчислюють: (c←c2; b←bc; k←2k); 
Якщо mj=1, то b←b2x та k←k+1. 
x-1=b2. 
При використанні лівого зсуву обчислювальний пристрій повинен містити разом з помножу-

вачем окремий вузол піднесення до квадрата (квадратор) і додатковий мультиплексор на виході 
пристрою для виведення результату квадрування назовні. 

Інколи квадратор міститься і в структурах з використанням помножувача з правим зсувом [7]. 
У пристроях для поліноміального базису використання квадратора є практично обов’язковим  [8]. 

Використання помножувача з правим зсувом дає змогу виконувати квадрування на цьому ж 
помножувачі – на одному з його регістрів циклічного зсуву праворуч. У цьому випадку операцій-
ний пристрій помножувача складається з: 

логічної помножувальної матриці M; 
арифметико-логічного пристрою ALU; 
двопортового регістрового файла RGF (рис. 7). 
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RGn

...
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DI DO

 
Рис. 7. Пристрій без використання квадратора (нормальний базис) 

 
До складу регістрового файла входять 3 регістри з закріпленими операціями (циклічний зсув 

праворуч або ліворуч), решта регістрів – регістри загального призначення. Усі регістри можуть 
приймати дані з двох паралельних входів DIA та DIB, видавати свій вміст на два паралельні виходи 
DOA та DOB. 
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Основні операції, які виконує АЛП – додавання за модулем 2, трансляція операндів на вихід 
без оброблення. Типи операцій, які може виконувати пристрій і тривалість їхнього виконання, 
наведено у табл. 4.  

 
Таблиця 4  

Система команд пристрою 

Тип операції Виконує Тривалість виконання, тактів Примітка 
a*b RG1*RG2->RG0 m  
a2b RG1

2*RG2->RG0 m+1  
a2 RGi

2
 ->RGi 1 i = {1, 2} 

a xor b RGi xor RGj->RGk 1 i,j,k = {0,1, …, n-1} 
a RGi ->RGk 1 i,k = {0,1, …, n-1} 

Висновки 

У статті проаналізовано стандарти утворення і перевірки цифрового підпису, особливу увагу 
приділено виконанню операцій множення над елементами поля Галуа, що утворюють нормальний 
базис. Показано, які операції потрібно виконувати  для такого множення; найскладнішою з них є 
операція утворення оберненої матриці. Запропоновано структури послідовного та паралельного 
помножувачів, що працюють у нормальному базисі, доведено їхню перевагу. 

Також запропоновано структуру операційного пристрою, призначеного для виконання 
операцій над еліптичними кривими, до складу якого входить послідовний помножувач. Проведено 
розподіл операцій між його складовими частинами. 
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