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кафедра безпеки інформаційних технологій 

БАЗОВІ ЛОГІЧНІ ЕЛЕМЕНТИ ДЛЯ КОМП’ЮТЕРНИХ ПРИСТРОЇВ 
ЗАХИСТУ ІНФОРМАЦІЇ  

 Коркішко Л.М., 2006 

Запропоновано узагальнений параметризований метод для побудови базових 
логічних елементів (логічного множення та додавання), призначених для використання 
у комп’ютерних пристроях захисту інформації.  

It is proposed a generalized parameterized method for creation of basic logical elements 
(logical AND and logical OR) intended for usage in computer devices for information 
protection. 

Вступ 

Із розширенням галузей застосування криптографічних перетворень у сучасному житті 
(банківські транзакції, смарт-карти, персональні комунікаційні пристрої тощо) значно зростає роль 
конфіденційності даних. Компрометування цих даних (наприклад, отримання зловмисником 
відомостей про ці дані) створює можливість реалізації загроз безпеки для їх власника, наприклад, 
його фінансових втрат. Для отримання відомостей про конфіденційні дані, які використовуються у 
криптографічних перетвореннях, зловмисник може використати інженерно-криптографічні атаки за 
побічними каналами витоку інформації [1–8]. Комп’ютерні пристрої захисту інформації уможлив-
люють витік інформації через сигнал про споживану потужність під час криптографічних 
перетворень з використанням конфіденційних даних (ключів шифрування чи цифрового підпису). 

Для отримання відомостей про використовувані конфіденційні дані з сигналу про споживану 
потужність комп’ютерного пристрою використовують спеціальні методи аналізу, так званий 
“диференційний аналіз споживаної потужності” (ДАСП) [8]. Ці методи аналізу характеризуються 
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своєю складністю – кількістю вибірок у часі, які аналізуються. Складність аналізу характеризується 
його “порядком”. У найпростішому випадку ДАСП першого порядку для виявлення відомостей про 
конфіденційні дані потребує значень сигналу про споживану потужність пристрою в один момент часу. 
Із збільшенням порядку ДАСП кількість вибірок аналізу і кількість даних для аналізу значно зростає.  

Сучасний стан техніки збирання даних та методів їхнього аналізу дає змогу проводити ДАСП 
першого і, частково, другого порядку за прийнятний час. Відомі роботи з успішного отримання 
інформації про ключі шифрування алгоритмів AES, RSA, ECC тощо, навіть із використанням 
спеціальних методів захисту від атак ДАСП першого порядку [9–12]. Тому разом з розвитком 
математичного апарату аналізу та покращання характеристик систем збирання даних про спожи-
вану потужність, актуальним завданням є розвиток існуючих і створення нових методів захисту від 
ДАСП першого та вищих порядків. 

Постановка задачі 

Ефективним методом захисту від ДАСП першого і вищих порядків є метод “маскування” 
даних, які підлягають обробці, за допомогою техніки розділення таємниці [13]. При цьому базовою 
операцією для маскування є додавання за модулем 2 (так зване “логічне маскування”). Згадану 
операцію обрано для маскування даних з погляду простоти та ефективності її реалізації як у 
спеціалізованому обладнанні, так і за допомогою програмних засобів.  

Виходячи з необхідності створення засобів виконання криптографічних перетворень, стійких 
до ДАСП, необхідно розв’язати задачу створення узагальненого методу маскування даних для 
захисту базових елементів (логічного множення і додавання) комп’ютерних пристроїв захисту 
інформації від ДАСП першого і вищого порядків. Вибір саме такого переліку базових елементів 
зумовлений тим, що операції логічного множення і додавання входять до переліку базових логічних 
операцій (поряд з операцією інвертування), які використовуються для виконання криптографічних 
алгоритмів на найнижчому рівні – як апаратно, так і програмно.  

Атаки ДАСП першого та вищих порядків 

Модель витоку інформації для проведення пасивних інженерно-криптографічних атак 
Для проведення інженерно-криптографічних атак приймемо, що [8]: 
– аргументами двомісних логічних операцій є конфіденційні дані K і відкритий текст Р; 
– комп’ютерний пристрій, який реалізує алгоритм криптографічного перетворення з вико-

ристанням двомісних логічних операцій, уможливлює витік інформації про Хемінгову вагу резуль-
тату S; 

– витік інформації здійснюється через споживаний струм, а тому і через споживану 
пристроєм потужність; 

– пристрій споживає більший струм під час обробки даних з більшою Хемінговою вагою, 
залежність споживаного струму від Хемінгової ваги є лінійною. 

Нехай споживання потужності у момент часу j подано у вигляді P[j]. Для моделювання 
каналу витоку інформації у сигналі P[j] скористаємося лінійною залежністю, запропонованою у [8]: 

nLjdjP ++⋅= ][][ ε ,     (1) 
де d[j] репрезентує Хемінгову вагу результату, який отримується у момент часу j, ε – внесок у 
споживану потужність кожної одиниці Хемінгової ваги даних, L – споживана постійна загальна 
потужність, n – шум з нульовим середнім значенням. 

Атака на засоби реалізації логічної операції додавання за модулем 2 
Нехай j позначає момент часу, коли виконується операція додавання за модулем 2. Тоді сума 

S = K ⊕ P, де К – N-бітовий невідомий доданок, Р – N-бітовий відкритий текст. Розглянемо атаку, 
запропоновану в [8], на N-бітовий суматор за модулем 2, метою якої є визначення бітів К без 
відомостей про значення бітів S.  Припустимо, що залежність між споживаною потужністю у 
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момент часу j і Хемінговою вагою результату, який отримується, описується виразом (1). Тоді 
узагальнений алгоритм атаки на реалізацію операції додавання за модулем 2 є таким: 
 
Для i від 0 до N-1 { 

Для b=0 до 1 { 
Обчислити усереднене значення сигналу споживаної потужності 

Ab[j] { 
Встановити і-й біт P рівним b; 
Встановити решту бітів P у випадкові значення; 
Зібрати дані про споживану потужність пристрою;  
} 

} 
Обчислити диференційний сигнал T[j] = A0[j] – A1[j]; 
Якщо T[j] > 0, то і-й біт К є “1”, якщо T[j] < 0 то і-й біт К є “0”; 

} 
 
Результативність цієї атаки грунтується на незалежності очікуваного значення Хемінгової 

ваги результату додавання за модулем 2 від позиції біту, який піддається аналізу. 

Стійкість методу маскування до ДАСП першого і вищих порядків 
Найпростіший метод маскування операндів для виконання логічної операції додавання за 

модулем 2 (XOR) передбачає застосування додаткової операції XOR до відкритих/конфіденційних 
даних та випадкових даних (маски) (рис. 1). 
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Рис. 1. Маскування операнда як захист від ДАСП:  
а – маскування відкритих даних; б – додаткове маскування ключа; 

P – відкритий текст; К – ключ; RV, RV1, RV2 – випадкові числа 
 
Захист операції XOR з використанням маскування відкритого операнда (рис. 1, а) дає змогу 

уникнути атаки ДАСП першого порядку. Однак, такий захист можна подолати за допомогою ДАСП 
другого порядку. Для цього необхідно отримати інформацію про споживану потужність пристрою 
під час генерування випадкової маски RV (точка В) та протягом обчислення результату S (точка C). 
Маніпулюючи відкритим текстом Р та отримуючи інформацію про Хемінгову вагу RV і S із сигналу 
про споживану потужність пристрою, можна встановити значення  бітів ключа К. 

Додаткове маскування ключа К (рис. 1, б) дає змогу уникнути успішної реалізації атаки ДАСП 
другого порядку. Однак, якщо додатково у зловмисника є доступ до інформації про Хемінгову вагу 
маски RV2 (точка D), то маніпулюванням відкритим текстом Р можна успішно реалізувати атаку 
ДАСП третього порядку та встановити значення  бітів ключа К. 

Можна запропонувати альтернативні методи захисту від атак ДАСП вищих порядків шляхом 
проведення операцій із більшою кількістю масок (наприклад, рис. 2, а, б). 
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Рис. 2. Приклади захисту від атак ДАСП вищих порядків за допомогою додаткових масок:  
а – в плечі відкритого тексту; б – комбінована 

 
Наведені на рис. 2 приклади захисту від атак ДАСП вищих порядків дають змогу уникнути 

виявлення ключа К при проведенні атаки ДАСП N-1 порядку (рис. 2, а) чи атаки ДАСП 2N-1 
порядку (рис. 2, б), де N – кількість масок. Разом з тим, якщо у зловмисника є можливість отримати 
інформацію про Хемінгову вагу у точці Е (рис. 2, а) чи аналогічних точках (рис. 2, б), то наведені 
приклади захисту можна обійти за допомогою атаки ДАСП другого порядку. Така особливість 
атакування зумовлена надлишковістю інформації про Хемінгову у точках В1,…,ВN, оскільки 
необхідна інформація міститься у точці Е. З метою уникнення витоку інформації з точки Е усі 
обчислення організують спеціальним чином, наприклад, шляхом рандомізування послідовності 
виконання цих обчислень. 

Отже, успішне проведення атак ДАСП вищих порядків істотно залежить від можливих 
вибірок витоку інформації про Хемінгову вагу операндів, які піддаються обробці. При цьому, 
істотного значення набуває послідовність виконання операцій з маскування даних і роздільна 
здатність апаратури для отримання інформації з сигналу про споживану потужність пристрою. 
Тому розробники комп’ютерних засобів для реалізації криптографічних алгоритмів, стійких до атак 
ДАСП вищих порядків, повинні приділяти значну увагу послідовності обробки відкритих даних, 
масок та ключа. 

Виходячи з наведених передумов атакування реалізацій криптографічних алгоритмів, розро-
бимо алгебраїчні методи захисту двомісних логічних операцій від атак ДАСП вищих порядків. При 
цьому звернемо увагу на послідовність обчислення та використання проміжних результатів. 

Захист двомісних логічних операцій від проведення атаки ДАСП n-го порядку 

Для захисту двомісних логічних операцій від проведення атак ДАСП n-го порядку скорис-
таємося алгебраїчним методом, запропонованим у [14]. За цим методом можна побудувати захист 
від проведення атак ДАСП першого порядку для операції логічного множення. При проведенні атак 
ДАСП вищого порядку згаданий захист не є ефективним. Тому розробимо параметризований 
алгебраїчний метод захисту двомісних логічних операцій (логічного множення і додавання) від 
проведення атак ДАСП вищого порядку, де параметром буде номер порядку атаки ДАСП. 

Захист операції логічного множення від проведення атаки ДАСП n-го порядку 
Для цього припустимо, що a і b є реальними даними, над якими необхідно виконати двомісну 

логічну операцію. Для уникнення успішного проведення атак ДАСП скористаємося представ-
ленням a і b у вигляді: xaa ⊕=~ , ybb ⊕=

~
, де x і y є маски операндів – випадкові числа з 

рівномірним законом розподілу ймовірностей. Тоді обчислити добуток ba ⋅  необхідно так, щоб 
уникнути використання чи появи реальних даних у проміжних чи кінцевих результатах обчислень. 
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Згідно з [14], вираз для обчислення маскованого результату логічного множення двох маскованих 
даних, який є стійким до атаки ДАСП першого порядку, має вигляд:  

)))(~(~(~~)( zyxxbyabazba ⊕⋅⊕⋅⊕⋅⊕⋅=⊕⋅ .     (2) 
У (2) кінцевий результат обчислення є маскованим за допомогою нової маски z, яка має ті 

самі властивості, що й x і y . 
Для захисту обчислень від успішних атак ДАСП другого порядку скористаємося двома 

масками для кожного аргументу. Тоді a і b можна подати у вигляді: 21
~ xxaa ⊕⊕= , 

21
~ yybb ⊕⊕= . Скориставшись алгебраїчними властивостями операцій логічного множення і 
додавання за модулем 2, отримаємо вираз:  

221221112121
~~~~~~ yxyxyxyxxbxbyayababa ⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅=⋅ . 

Цей вираз модифікуємо для введення двох масок з метою отримання остаточного результату: 

2122122111

212121
~~~~~~)(

zzyxyxyxyx
xbxbyayabazzba

⊕⊕⋅⊕⋅⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅=⊕⊕⋅

.   (3) 

Аналогічно до (2) можна розставити дужки для виконання операцій. При цьому можна 
запропонувати декілька варіантів групування операцій, які відрізнятимуться порядком 
використання масок z1 і z2. 

Подавши a і b у вигляді 321
~ xxxaa ⊕⊕⊕= , 321

~ yyybb ⊕⊕⊕= , отримаємо вираз для 
маскованого результату: 

321

332313

322212

312111

321

321321
~~~

~~~~~)(

zzz
yxyxyx
yxyxyx

yxyxyx
xbxbxb

yayayabazzzba

⊕⊕⊕
⊕⋅⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕

⊕⋅⊕⋅⊕⋅⊕

⊕⋅⊕⋅⊕⋅⊕⋅=⊕⊕⊕⋅

.     (4) 

За виразом (4) можна виконати операцію логічного множення над двома маскованими 
операндами так, щоб уникнути успішного проведення атаки ДАСП третього порядку. В результаті 
подальшого узагальнення виразів (2)–(4) отримуємо вираз для захисту обчислень від успішних атак 
ДАСП вищих порядків.  

Нехай дані a і b є маскованими з використанням n масок: nxxaa ⊕⊕⊕= 1
~ , і 

nyybb ⊕⊕⊕= 1
~

. Тоді узагальнений вираз для виконання операції логічного множення над 
цими даними буде таким: 
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zyxaybxbazba ⊕⊕⊕⊕⊕

=
=
====

⊕⋅⊕⋅⊕⋅⊕⋅=⊕⋅
1

1
1111

~~~~ ,    (5) 

де nzzz ,,1 =  – маски результату обчислення. 
Захист операції логічного додавання від проведення атаки ДАСП n-го порядку 
Використовуючи аналогічний підхід, побудуємо вирази для виконання операції логічного 

додавання. Вираз для обчислення маскованого результату логічного додавання двох маскованих 
даних, який є стійким до атаки ДАСП першого порядку, матиме вигляд:  

zyxyxxbyabazba ⊕⊕⊕⋅⊕⋅⊕⋅⊕∨=⊕∨
~~~~)( .   (6) 

З метою захисту результатів остаточних і проміжних обчислень від успішних атак ДАСП 
другого порядку скористаємося двома масками для кожного аргументу. Тоді a і b можна записати 
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так: 21
~ xxaa ⊕⊕= , 21

~ yybb ⊕⊕= . Скориставшись алгебраїчними властивостями операцій 
логічного додавання і додавання за модулем 2, отримаємо вираз:  

2121212212

2111212121
~~~~~~

zzyyxxyxyx
yxyxxbxbyayabazzba

⊕⊕⊕⊕⊕⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕⋅⊕∨=⊕⊕∨

.   (7)  

Представивши a і b у вигляді 321
~ xxxaa ⊕⊕⊕= , 321

~ yyybb ⊕⊕⊕= , отримаємо вираз 
для маскованого результату: 
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321321

332313
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312111
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321321
~~~

~~~~~)(

zzz
yyyxxx

yxyxyx
yxyxyx

yxyxyx
xbxbxb

yayayabazzzba

⊕⊕⊕
⊕⊕⊕⊕⊕⊕⊕

⊕⋅⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕
⊕⋅⊕⋅⊕⋅⊕

⊕⋅⊕⋅⊕⋅⊕

⊕⋅⊕⋅⊕⋅⊕∨=⊕⊕⊕∨

.    (8) 

Вираз (8) дає змогу виконати операцію логічного додавання над двома маскованими операн-
дами так, щоб уникнути успішного проведення атаки ДАСП третього порядку. В результаті 
подальшого узагальнення виразів (6)–(8) отримуємо вираз для захисту обчислень від успішних атак 
ДАСП вищих порядків.  

Нехай дані a і b є маскованими з використанням n масок: nxxaa ⊕⊕⊕= 1
~ , 

nyybb ⊕⊕⊕= 1
~

. Тоді узагальнений вираз для виконання операції логічного додавання над 
цими даними набуде вигляду: 
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~~~~)( ,  (9) 

де nzzz ,,1 =  – маски результату обчислення. 
Отже, використовуючи вирази (5) і (9), можна створити базові логічні операційні пристрої 

для подальшої побудови на їхній основі комп’ютерних засобів для виконання криптографічних 
перетворень, які є захищеними від успішного проведення атак ДАСП вищих порядків. Необхідний 
рівень захисту (порядок атаки ДАСП) задається шляхом відповідного вибору кількості масок, які 
використовуються для подання даних і результатів. 

Оцінка складності захисту двомісних логічних операцій  
від проведення атак ДАСП вищих порядків 

Для оцінки складності захисту двомісних логічних операцій від проведення атак ДАСП 
вищих порядків скористаємося виразами (5) і (9). Оцінимо часову, апаратну та місткістну характе-
ристики складності [15]. При цьому приймемо, що порядок виконання складових операцій цих 
виразів не впливає на характеристики складності. 

Оцінка часової складності полягає у визначенні довжини критичного шляху обробки даних. 
Для виразів (5) і (9) критичний шлях визначається порядком виконання обчислень. Уникнення 
успішного проведення атак ДАСП вищих порядків можливе лише для спеціального порядку 
використання масок результату z та обробки даних.  

Для виразу (5) доданки ba ~~ ⋅ , bxi
~
⋅ , ay j

~⋅  та ji yx ⋅  можна обчислити паралельно, а маску 

результату вводити поступово, починаючи з ji yx ⋅  і закінчуючи ba ~~ ⋅ . Тому часова складність 
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виконання виразу (5) MANDt  залежатиме від тривалості виконання однієї операції логічного 

множення однобітових даних ∧t , додавання за модулем 2 однобітових даних ⊕t , необхідного для 
захисту від атак ДАСП порядку n>1, і становитиме 

⊕⊕ += tnntntMAND
23)( ,      (10) 

а часова складність виконання виразу (5) для захисту від атак ДАСП першого порядку (n=1) 
дорівнюватиме 

⊕∧ += tttMAND 4 .       

Аналогічно, для виразу (9) доданки ba ~~ ∨ , bxi
~
⋅ , ay j

~⋅ , ji yx ⋅  можна обчислювати 

паралельно, а маску результату вводити поступово, починаючи з ix , jy  і закінчуючи ba ~~ ∨ . 

Часова складність виконання виразу (9) MORt  залежатиме від тривалості виконання однієї операції 

логічного додавання однобітових даних ∨t , логічного множення однобітових даних ∧t , додавання 

за модулем 2 однобітових даних ⊕t , необхідного порядку захисту від атак ДАСП n: 

⊕⊕ += tnntntMOR
25)( .      (11) 

Паралельне виконання виразів (5) і (9) можна використати для апаратної реалізації захисту 
від проведення атак ДАСП вищих порядків. Для побудови графіків залежності часової складності 
виконання захищених маскованих операцій від порядку атаки ДАСП припустимо, що ⊕∧ ≈ tt  (рис. 3).  

0

20

40

60

80

100

120

140

160

1 2 3 4 5 6 7 8 9 10

)(ntMAND

)(ntMOR

)(nt

n
 

Рис. 3. Графік залежності часової складності паралельного виконання 
 захищених маскованих операцій від порядку атаки ДАСП 

 
З наведених на рис. 3 графіків випливає, що із використанням запропонованого способу 

захисту від атак ДАСП вищих порядків час виконання (затримка виконання) маскованих операцій 
зростатиме пропорційно до квадрата порядку атаки ДАСП. При цьому за однакових порядків атаки 
ДАСП часова складність виконання операції логічного множення над маскованими даними є 
меншою за відповідну часову складність для виконання операції логічного додавання. 

При альтернативному виконанні усіх операцій послідовно (однак у заданому порядку) згідно 
з виразом (5), часова складність виконання захищеної маскованої операції логічного множення 
становитиме 

)()(2)( 2
∧⊕∧⊕⊕∧ +++++= ttnttnnttntMAND .    (12) 
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Аналогічно, для виразу (9) отримаємо: 

)()(23)( 2
∧⊕∧⊕⊕∨ +++++= ttnttnnttntMOR .    (13) 

Послідовне виконання виразів (5) і (9) можна використати під час програмної реалізації 
захисту від проведення атак ДАСП вищих порядків на програмованих процесорах. Оскільки у 
програмованих процесорах час виконання інструкцій логічних операцій є приблизно однаковий і 
майже не залежить від типу цих логічних операцій, то для побудови графіків залежності часової 
складності виконання захищених маскованих операцій від порядку атаки ДАСП припустимо, що 

∨⊕∧ ≈≈ ttt  (рис. 4).  
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Рис. 4. Графік залежності часової складності послідовного виконання 

 захищених маскованих операцій від порядку атаки ДАСП 
 

З наведених на рис. 4 графіків випливає, що із використанням запропонованого способу 
захисту від атак ДАСП вищих порядків час виконання (затримка виконання) маскованих операцій 
зростатиме аналогічно до складності паралельного способу виконання – пропорційно до квадрата 
порядку атаки ДАСП. При цьому, за однакових порядків атаки ДАСП часова складність виконання 
операції логічного множення над маскованими даними є меншою за відповідну часову складність 
для виконання операції логічного додавання. 

Апаратну складність оцінюють як кількість умовних (типових) елементів,  необхідних для 
виконання заданого алгоритму дій. Оцінимо апаратну складність виразів (5) і (9) через кількість 
двовходових логічних елементів логічного множення ∧N , логічного додавання ∨N , додавання за 

модулем 2 ⊕N  (див. таблицю). 
 

Апаратна складність реалізації маскованого логічного множення і додавання 

Операція 
∨N  ∧N  ⊕N  

Логічне множення 0 221 nn ++  23 nn +  
Логічне додавання 1 22 nn +  25 nn +  

 
Практична оцінка апаратної складності реалізації захищених маскованих логічних операцій 

від порядку атаки ДАСП полягає у підрахунку загальної кількості логічних елементів, необхідних 
для цієї реалізації (рис. 5). 
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Рис. 5. Графік залежності апаратної складності реалізації  
захищених маскованих логічних операцій від порядку атаки ДАСП 

 
З наведених на рис. 5 графіків випливає, що із використанням запропонованого способу 

захисту від атак ДАСП вищих порядків апаратна складність реалізації маскованих операцій 
зростатиме пропорційно до квадрата порядку атаки ДАСП. При цьому, за однакових порядків атаки 
ДАСП апаратна складність виконання операції логічного множення над маскованими даними є 
меншою за відповідну апаратну складність для 
виконання операції логічного додавання. 

Місткістна складність оцінюється у кількості 
елементів пам’яті, необхідних для реалізації обчислень. 
Для проведення такої оцінки приймемо, що обчислення 
згідно з формулами (5) і (9) реалізуються у вигляді 
наперед обчисленої таблиці Top для усіх можливих 
варіантів вхідних даних і відповідних масок (рис. 6). 

Зауважимо, що для однакових n розмірність вхід-
них даних у виразах (5) і (9) є однаковою. Тому 
місткістна складність табличного виконання цих виразів 
у бітах є однаковою і задається виразом 

232)( += nnW .    (14) 
З виразу (14) випливає, що із зростанням порядку атаки ДАСП місткістна складність 

виконання захищених маскованих логічних операцій пропорційна до степені, що дорівнює порядку 
атаки ДАСП. Табличне виконання цих операцій доцільно використовувати як для програмної, так і 
для апаратної реалізації захисту логічних операцій від атак ДАСП вищих порядків. 

Висновки 

У роботі запропоновано узагальнений метод побудови базових логічних елементів (логічного 
множення та додавання) для комп’ютерних засобів захисту інформації, стійких до атак ДАСП вищих 
порядків. Особливістю запропонованого методу є його параметризування. Параметром захисту є 
порядок атаки ДАСП, від якої необхідно захистити комп’ютерні засоби виконання криптографічних 
перетворень. Оскільки основну увагу приділено захисту перетворень на найнижчому рівні – рівні 
базових логічних операцій, то запропонований метод можна використати для побудови як 
програмованих, так і апаратних комп’ютерних засобів виконання криптографічних перетворень. 

У роботі проаналізовано складність запропонованого методу захисту. Зокрема, проаналізовано 
часову, апаратну та місткістну характеристики складності для двох способів виконання обчислень – 

Top

a~ b~ x y z

zzbopa ⊕)(

n n n

n

 
Рис. 6. Табличне виконання  

захищених маскованих логічних операцій 
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паралельного і послідовного. Паралельний спосіб виконання доцільно використовувати для апаратної 
реалізації захисту від проведення атак ДАСП вищих порядків. Послідовний спосіб доцільно викорис-
товувати при програмній реалізації захисту від проведення атак ДАСП вищих порядків на програмо-
ваних процесорах. Встановлено, що із використанням паралельного або послідовного способів вико-
нання запропонованого методу захисту від атак ДАСП вищих порядків час виконання (затримка вико-
нання) маскованих операцій зростатиме пропорційно до квадрата порядку атаки ДАСП. При цьому, за 
однакових порядків атаки ДАСП часова складність виконання операції логічного множення над маско-
ваними даними є меншою за відповідну часову складність для виконання операції логічного додавання. 

Оцінкою та аналізом апаратної складності запропонованого методу встановити, що апаратна 
складність реалізації маскованих операцій зростає пропорційно до квадрату порядку атаки ДАСП. 
При цьому, за однакових порядків атаки ДАСП апаратна складність виконання операції логічного 
множення над маскованими даними є меншою за відповідну апаратну складність для виконання 
операції логічного додавання. 

Результати аналізу місткісної складності виконання запропонованого методу дали змогу 
встановити, що із ростом порядку атаки ДАСП місткістна складність виконання захищених 
маскованих логічних операцій пропорційна до степеня, що дорівнює порядку атаки ДАСП. 
Табличне виконання цих операцій доцільно використовувати як для програмної, так і апаратної 
реалізації захисту логічних операцій від ДАСП вищих порядків. 
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Оцінено та порівняно трансформувальні методи стиску електрокардіосигналів. 
Наведено техніки кодування, в яких використано 1D та 2D дискретне косинусне 
перетворення (ДКП), 1D та 2D дискретне вейвлетне перетворення (ДВП) для того, щоб 
спочатку перетворити сигнал у іншу частотно-часову форму, яка краще підходить для 
виявлення та видалення надлишковостей. Величину та якість компресії оцінюють 
традиційними показниками, тобто ступенем стиску (CR) та середньоквадратичним 
відхиленням (PRD) відповідно. 

This paper introduces an estimation and comparison of the transformation methods for 
the compression of Electrocardiogram (ECG) signals. The presented coding techniques using 
1D and 2D Discrete Cosine Transform (DCT), 1D and 2D Discrete Wavelet Transform (DWT) 
to convert the signal firstly to some other time-frequency representation better suited for 
detecting and removing redundancy. A quantity and quality of compression is evaluated by 
traditional measures, i.e. Compression Ratio (CR) and Percent Root mean square Difference 
(PRD) respectively. 

Вступ 

Сьогодні проблему ефективної діагностики серцевих захворювань вирішують такими 
методами, як холтерівське моніторування та телемедицина. Остання безпосередньо використовує 
різноманітні комунікаційні технології для дистанційного медичного догляду. Довготривале 
накопичення та безпровідне передавання ЕКГ даних невеликими переносними пристроями 
сприяють легкому діагностуванню кардіологічних хвороб. Раціональне подання сигналу є особливо 
важливим за умов обмеження об’єму пам’яті та смуги пропускання каналу передачі. Тому 
залишається актуальним питання щодо використання ефективних методів компресії ЕКГ, які дають 
змогу зменшити надлишковість нестаціонарного та квазіперіодичного кардіосигналу та зберігати-
муть клінічно важливі характеристики, такі як P-хвиля, QRS комплекс та T-хвиля. 

Аналіз останніх досліджень і публікацій 

Серед існуючих алгоритмів стиску ЕКГ даних можна виділити три основні категорії [1]:  
1. Прямі методи (direct methods). Це методи, за допомогою яких з метою виявлення та 

видалення надлишкової інформації аналізують відліки оригінального сигналу. До цієї групи 
належать такі алгоритми, як AZTEC, TP, CORTES, FAN.  
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