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Вступ 

 

Захист інформації в нинішніх умовах стає усе більш складною проблемою, обумовленою 

рядом обставин, основними з яких є: масове розповсюдження засобів електронної обчислювальної 

техніки; ускладнення шифрувальних технологій; необхідність захисту не тільки державних і 

військових секретів, але й промислової, комерційної та фінансової таємниць; можливості 

несанкціонованих дій з інформацією, що розширюються [1]. Однак, наразі приділяється мало уваги 

факту екстенсивного росту мереж загального користування (МЗК), а також тому, що більша 

частина інформації передається саме за їхньою допомогою. 

Сьогодні в Україні захист обміну інформацією між абонентами може бути забезпечений 

шляхом використання[2]: 

Державної системи урядового зв'язку. 

Національної системи конфіденційного зв'язку. 

Мережі загального користування із забезпеченням захисту власними силами. 

Перший спосіб, імовірно, не може бути застосований для громадян, що не належать до 

державного апарату, і не може бути використаний більшістю цивільних осіб. 

Другий спосіб використання спеціальних мереж зв'язку подвійного призначення, до складу 

яких входить телекомунікаційна мережа, спеціальні мережі надання послуг стаціонарного і 

мобільного зв'язку, централізовані системи захисту інформації й оперативно-технічного 

керування[3]. Однак така система має перелік особливостей, які обмежують її застосування: тверді 

вимоги до захисту, необхідність у підключенні до системи спецзв'язку, обмеження у 

швидкості/якості передачі, висока вартість, недоступність деяким категоріям осіб. 

Таким чином, третій спосіб – застосування відкритих комунікаційних каналів – найчастіше 

вибирають комерційні структури й фізичні особи, забезпечуючи захист за свій рахунок. Усунути 

цей недолік покликані системи захисту інформації, які створюють захищений закритий канал 

усередині відкритого каналу МЗК, запобігаючи, таким чином, несанкціонованому зніманню 

інформації при передачі від абонента до абонента за принципом точка-точка. У зв'язку з високою 

ресурсомісткістю захищених каналів зв'язку стає все актуальнішим завдання передавання 

конфіденційних даних по МЗК, тому роль наукового підходу у вирішенні цього питання істотно 
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зростає. При цьому особливого значення набуває використання математичних методів і сучасних 

інформаційних технологій. 

Вище зазначений стан речей визначив потребу в теоретичних розробках та створення 

формальызованої математичної моделі захисту інформації в МЗК. 

 

Основна частина 

 

Наразі можна знайти досить повний перелік вимог і критеріїв [3-7], які можуть бути взяті за 

основу для оцінки ефективності засобів і заходів захисту інформації в МЗК. 

Аналіз цих документів дозволяє оцінити перспективи використання існуючих розробок на 

практиці. При цьому такі оцінки важливо зробити з позицій системного підходу. 

В [8] викладено основні принципи, які мають виконуватися в межах системного підходу в 

ході розв'язку довільної складної  проблеми. У контексті документів [3-7] ці принципи можна 

сформулювати таким чином:  

1. Системний аналіз суті проблеми захисту інформації; 

2. Розробка і обґрунтування повної, вільної від протиріч концепції й методології розв'язку 

проблеми захисту інформації, у межах якої проблема захисту продукту або системи в 

конкретних умовах визначається у виді профілю та проекту захисту; 

3. Системне використання методів і механізмів захисту інформації при розв'язку завдань 

синтезу (проектування) безпечних продуктів і систем інформаційних технологій. 

Із розгляду зазначених документів бачимо, що вони спрямовані на розв'язки перших двох 

проблем. В одному з документів – стандарті ISO/IEC 15408 –  здійснена повна декомпозиція 

проблеми захисту інформації. Механізм профілю й проекти захисту відображають суть, концепції 

розв'язку проблеми захисту інформації. 

Сьогодні в нормативних документах відсутня методологія розв'язку третьої проблеми – 

проблеми синтезу комплексної системи захисту інформації. Функціональні вимоги й вимоги 

адекватності, як і методологія оцінки безпеки, спрямовані в першу чергу на розв'язок проблеми 

оцінки безпеки продукту або системи. Хоча їхнє використання має деякий регламентований вплив 

на проектування, розробку й експлуатацію систем. Тут необхідно забезпечити встановлення 

відповідності цілям захисту (їхня суть виражається через вимоги) множини засобів і механізмів, які 

є в розпорядженні. 

Стандарт ISO/IEC 15408 передбачає створення електронного каталогу профілів захисту, що 

пройшли оцінку й сертифікацію, яка дозволить розроблювачам використовувати відомі профілі 

захисту при розробці нових систем і продуктів. 

З іншого боку, профіль (проект) захисту є ніщо інше, як сертифікований і обґрунтований 

розв'язок проблеми захисту інформації в конкретних умовах експлуатації. 

Для оптимального вибору варіанта системи комплексного захисту інформації необхідно 

ввести критерії оцінки ефективності системи захисту інформації. Серед множини різних оцінок 

основними вважаються такі: 

1. Імовірність реалізації загрози. 

2. Оцінка можливих втрат (у вартісному виразі). 

3. Оцінка вартості можливих заходів щодо недопущення реалізації загроз. 

Методика синтезу мусить спиратися на стабільні показники. Тому за основу можна прийняти 

укрупнені структурні та мережні моделі інформаційної системи (ІС), загроз і захистів, які не 

залежать від конкретної реалізації системи. 

Зупинимося на виділених критеріях більш детально. 

1. Імовірність реалізації загрози. 

Нехай y - випадкова величина, яка дорівнює числу реалізацій загрози за період ],0[ T , втрати 

)(yF
 випадкові, вони залежать, загалом кажучи, нелінійно від реалізацій і можуть бути 

представлені у виді ряду Тейлора: 
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Тоді математичний опис випадкової функції втрат матиме вид: 

[ ( )] [ ]k k

k kM F y M a y a M y     , 

де 
kMy - момент k-го порядку випадкової величини

y
. 

Таким чином, для обчислення критерію необхідно знати закон розподілу випадкової 

величини 
y

 на інтервалі 
],0[ T

 й вагові коефіцієнти ka, . Для ненавмисних загроз можна 

прийняти розподіл Пуассона потоку загроз за аналогією з найпростішим потоком викликів у 

системах масового обслуговування: 
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Для моментів одержуємо: 
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Найпростіша залежність для випадкової функції втрат – лінійна: 

 

 aU
. (1) 

 

Тоді ваговий коефіцієнт a  має простий фізичний зміст – втрати від успішної одноразової 

реалізації загрози Y. Переходимо до математичного очікування й одержуємо: 

 

[ ]M U a P  
, (2) 

 

де P  - вірогідність реалізації загрози Y. 

Для стаціонарного випадкового потоку загроз закон розподілу випадкової величини   може 

бути апроксимований законом Пуассона з інтенсивністю. Тоді вірогідність наявності n  загроз у 

системі визначається формулами [101]: 
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,   - швидкість обслуговування (ліквідації) загроз; m  - кількість вузлів графа ІС. 

Введемо матрицю втрат 
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де ija
 - втрати від успішної одноразової реалізації загрози iy

, спрямованої на j-у компоненту 

ІС. 

Позначимо: 
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   (6) 

 

Тоді з (2-5) одержуємо просту оціночну формулу можливих втрат для ненавмисних  загроз: 

 

max min[ ]n nnp M U np  
 (7) 

 

Втрати від успішної одноразової реалізації загрози можуть бути оцінені експертами. Якщо в 

якості експертів виступає дельфійська група [9], то оцінки, надані експертами, можуть бути 

нормовані. Тоді втрати можуть бути виражені дійсним числом з інтервалу [0, 1] такої інтерпретації 

границь: 

1 – повне руйнування системи; 

0 – повна захищеність від загроз (повна відсутність втрат). 

Окремі параметри процесу для ненавмисних загроз піддаються аналітичному визначенню: 

для m - очевидним чином, для 
U,

- на основі статистичних даних за допомогою побудови 

рівняння регресії. 

При побудові моделі втрат для розв'язку проблем синтезу необхідно знати, на які складові ІС 

може поширюватися вплив загрози, спрямованої на i-у складову ІС, де вона може проявлятися і яку 

шкоду може cпричинити. Для цього введемо поняття глибини проникнення загрози. 

Визначення. Назвемо глибиною проникнення загрози кількість складових ІС, на які може 

поширюватися її вплив при атаці однієї складової. 

Для того щоб визначити глибину проникнення, побудуємо матрицю досяжності ІС на основі 

мережевої моделі. Як відомо [10], вершина графа jV
називається досяжною з вершини iV

, якщо 

існує спрямований шлях з iV
  в  jV

. 

Введемо позначення: 

iVГ
- множина вершин, які досягаються із iV

 при використанні шляхів довжини 1; 

ii VГVГГ 2)( 
- множина вершин, які досягаються із iV

 при використанні шляхів 

довжини 2; 

i

n

i

n VГVГГ  )( 1

- множина вершин, які досягаються із iV
 при використанні шляхів 

довжини n. 

Для розв'язку проблеми визначення множини всіх вершин графа, які досягаються з 

визначеної вершини, достатньо знайти об'єднання множин 
}{...}{}{ i

n

ii VГГVV 
, яке 

називається транзитивним замиканням r  вершини iV
. 

При визначенні досяжності використаємо матричний спосіб. Так, одиничну матрицю E можна 

розглядати як матрицю досяжності з використанням шляхів довжини 0; матрицю суміжності A – як 

матрицю досяжності з використанням шляхів довжини 1. Але матриця суміжності A виражає 

відношення Г на множині вершин 
}{ iV

. Тоді матриця A
2
, яка виражає відношення Г

2
, є матрицею 

досяжності з використанням шляхів довжини 2 і т.д. 
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Таким чином, транзитивне замикання r  відносини Г, задане m вершинами графа, 

виражається матрицею A , яка визначається формулою 

kAAAAA  ...32

. 

Отже, матриця A  й матриця досяжності R перебувають у співвідношенні 

kAAAAEEAR  ...32

. 

Процес додавання матриць переривається, коли результат перестає змінюватися. 

Визначимо тепер вірогідність kip
 - імовірність реалізації загрози ky

, спрямованої на i-у 

складову ІС. Для цього скористаємося теоремою BCMP [10]. 

Однак перш ніж це зробити, уведемо ряд необхідних визначень. 

Позначимо через 
}{ irnn 

 - кількість загроз ry
, спрямованих на i-у складову ІС. Число n 

визначає стан ІС. 

Визначення 1. Вхідний потік загроз назвемо потоком першого типу, якщо із джерела 

надходить один потік Пуассона, інтенсивність якого   є функцією загальної кількості загроз в ІС у 

стані n. 

Визначення 2. Вхідний потік загроз назвемо потоком другого типу, якщо є l потоків загроз, 

які надходять у відповідні підсистеми ІС, інтенсивності яких i  є функціями кількості загроз у 

відповідній підсистемі (j=1,2,…,l). 

Вважатимемо, що ІС складається із центрів типу 1, що характеризується в такий спосіб. 

Центр типу 1. Ліквідація загроз у центрі здійснюється відповідно до дисципліни FIFO. 

Тривалість ліквідації загроз має той самий експонентний розподіл з інтенсивністю 
)( ii n

 (i – 

номер цього центру в ІС), який залежить від кількості загроз у центрі in
. 

За теоремою BCMP стаціонарний розподіл імовірностей irir PnP )(
 існує і має 

мультиплікативний вид: 
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     - якщо вихідний потік має другий тип; 

де ire
 - відносна інтенсивність потоку загроз ry

, який проходить через центр i; 


 - кількість 

загроз в ІС;  
),( jEn

 - кількість загроз у підсистемі jE
. 
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Висновки 

Проведено формалізацію проблеми системи захисту інформації в мережах загального 

користування шляхом введення критеріїв оцінки ефективності системи захисту інформації. 

Створена формальна модель може використовуватися для синтезу систем  захисту інформації у 

будь-якому класі мереж загального користування шляхом уточнення її критеріїв. 
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