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Анотація 
Основним базисом для захисту зображення є припущення,  що зображення – це стохастичний 

сигнал. Але зображення є специфічним сигналом, який володіє, в додаток до типової інформативності 
(інформативності даних), ще й візуальною інформативністю, що привносить в питання захисту нові 
задачі. 

Тому актуальною задачею є реалізація такого використання   алгоритму RSA, що при 
шифруванні зображення:  

– не погіршилася криптографічна стійкість алгоритму RSA;  
– досягти повної зашумленості зображення для запобігання використанню методів візуальної 

обробки зображень. 
Запропоновано алгоритм шифрування-дешифрування монохромних зображень з 

використанням  елементів  алгоритму RSA, як найбільш стійкого до несанкціонованого  дешифрування 
сигналів,  у дробово-раціональних формах  порядку n. Запропонований алгоритм застосовано до  
зображень, в яких наявні строго виокремлені контури. Елементи алгоритму RSA використовуються 
для побудови коефіцієнтів дробово-раціональних афінних перетворень. Розроблений алгоритм має 
вищу  криптографічну стійкість у порівнянні з алгоритмом RSA. Описано можливості використання 
елементів алгоритму RSA в афінних перетвореннях при шифруванні – дешифруванні зображень. 

Наведено результати моделювання шифрування для криптографічних перетворень 
монохромних зображень заданої розмірності. Розроблено модифіковані моделі та алгоритмічні 
процедури процесів формування ключів, прямого та оберненого криптографічних перетворень, що 
зводяться до математичних поелементних операцій.  
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Вступ 
Необхідність вирішення теоретичних і практичних завдань інформаційної безпеки та досягнення 

необхідного рівня захисту інформації різного змісту зумовила в епоху інформаційних технологій та 
масових комунікацій і відповідний прискорений розвиток криптографії. 

Зображення можна визначити як двовимірну функцію f(х, у), де х і у - координати в просторі 
(конкретно, на площині). Значення f(х, у) в будь-якій точці  називається інтенсивністю або рівнем 
сірого в цій точці. Якщо величини  х,  y  і  f(х, у)  приймають скінченне число дискретних значень, то 
кажуть про цифрове зображення. Цифровою обробкою зображень називають обробку цифрових 
зображень за допомогою комп’ютерів. Відмітимо, що цифрове зображення складається зі скінченного 
числа елементів, кожен з яких розташований в конкретному місці і набуває певного значення. Ці 
елементи називаються елементами зображення або пікселями. 

Математично цифрове зображення відображається матрицею розмірності  n  на  m 
інтенсивностей пікселів, де n – число рядків зображення, m – число стобців. 

Найбільш поширеним і стійким алгоритмом шифрування інформації є алгоритм RSA [1, 2], який 
відноситься до найбільш вживаних алгоритмів з відкритим ключем.  Безпека алгоритму RSA базується 



на ресурсно затратній факторизації великих натуральних чисел.  Використання алгоритму   RSA [1, 2], 
як найбільш стійкого до несанкціонованого  дешифрування, стосовно зображень, у яких  строго 
виокремлені контури, не дає задовільних результатів. На зашифрованому зображенні   можливо 
розрізнити основні контури вхідного зображення - має місце ефект неповного зашумлення. 

 Виокремлення контуру означає пошук   максимумів модуля вектора градієнта [2, 3]. Це є 
однією з причин, через що контури залишаються в зображенні при шифруванні в системі RSA, оскільки 
шифрування в  RSA  базується на піднесенні до степеню по модулю деякого натурального числа. 

Наявність в зображенні контурів  є важливою характеристикою зображення. Задача 
виокремлення  контура вимагає використання операцій над сусідніми елементами, які є чутливими до 
змін і пригашають величини рівнів яскравості, тобто, контури – це ті області, де виникають зміни, 
стаючи світлими, тоді як інші частини зображення залишаються темними [4, 5].  

При цьому, на контурі і на сусідніх до контуру пікселях піднесення до степеню значення 
яскравостей дає ще більший розрив [8-17].   

По відношенню до зображення існують певні проблеми його шифрування, а саме частково 
зберігаються контури на різко флуктуаційних зображеннях. 

Надалі  будемо використовувати  наступне  означення  афінного перетворення евклідового 
простору в декартових координатах:  перетворення евклідового простору називається афінним, якщо 
це перетворення відображає кожну площину на площину. 

 
Недоліки 

        Експериментами [6, 7] встановлено, що в області контурів на зображенні при шифруванні 
можуть створюватися значні відхилення значень інтенсивностей пікселів, що унеможливлює 
розмивання цих контурів при деяких значеннях вибраних простих чисел. 
 

Мета роботи   
Побудувати модифікацію алгоритму RSA, використовуючи дробово-раціональні  афінні 

перетворення та різні елементи алгоритму RSA, для отримання повного візуального розмиття контурів 
зображення. 

 
1. Методика шифрування 
 
Елементами алгоритму RSA називають прості  числа P і Q та числа e та d, отримані з конгруенції  

ed ≡ 1 (mod φ(N)), N = P *Q, де φ(N) – функція Ейлера. 
Приймемо, що зображенню у відповідність ставиться матриця кольорів (матриця інтенсивностей 

пікселів) [4, 6, 7] 
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Дробово-раціональна n-арна форма перетворення евклідового простору в декартових 
координатах має вигляд: 
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     ,    де     n > 0   - натуральне число                      (1) 

Відображення (1) переводить точки n
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C

  в точку . 

Обернене до (1) відображення має вигляд   
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Обернене проективне відображення (2) переводить  точку 
Ay
C

  в точку , тобто не є взаємно 

однозначним,  якщо A ≠  D. Це необхідно враховувати при шифруванні і дешифруванні для отримання 
достовірного дешифрованого зображення. 

Шифрування відбувається поелементно за формулою (1), де x = ci,j, 1,  ,  1,i n j m  ,  A =  D = Q,  B 
= P – Q, C = e – d. Дешифрування проводиться по формулах оберненого перетворення (2) з тими ж  
коефіцієнтами A =  D = Q, B = P – Q, C = e – d. Результати шифрування і дешифрування наведені на 
Рис.1   при n = 2. 

 

  

   

   
1. Початкове зображення 2. Зашифроване зображення 3. Дешифроване зображення 

 
Рис. 1. Результати шифрування 

 
Запропонованим методом може бути зашифрована і текстова інформація, яка заздалегідь була 

приведена до графічного формату.  Результати такого шифрування і дешифрування з використанням 
описаного методу шифрування наведені при n = 2  на Рис.2 – 3. 

 



 
 

Рис. 2. Початкове зображення. 
 

 
 

Рис. 3. Зашифроване зображення. 
 



 
 

Рис. 4. Дешифроване зображення. 
 

З візуального порівняння зашифрованих зображень видно, що шифрування по матриці 
зображення при  n = 2  відрізняються.  Контури в обох зашифрованих зображеннях відсутні. 
Запропоновані модифікації застосовні до будь-якого типу зображень, але найбільші переваги 
досягаються у випадку використання зображень з чітко виокремленими контурами. Вказаний алгоритм 
може бути використаний при передачі закодованих графічних зображень. 

 Також візуально відрізняються незначно вхідні і дешифровані зображення. Тобто використання  
запропонованого  алгоритму  не погіршує якості зображення.  Але за ситуації існування певних  вимог 
і критеріїв якості, зазвичай необхідне певне число спроб  підбору таких простих чисел  P і Q та чисел 
e і d у конгруенції ed ≡ 1 (mod φ(N)), N = P *Q , щоб заданих критеріїв   досягнення якості вхідного і 
дешифрованого зображення досягнути. 

 
Висновок 

На підставі числових експериментів з різними монохромними зображеннями при шифруванні 
та дешифруванні за допомогою описаного алгоритму встановлено, що запропонована модифікація  має 
перевагу  – підвищує криптографічну стійкість алгоритму RSA . 

Описану  модифікацію без жодних застережень можна використати  і стосовно кольорових 
зображень. Однак, незалежно від типу зображення, зростає і  розмір шифрованого зображення 
пропорційно до розміру вхідного зображення,. 
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