
 !"$&()+!,- ./"($1 2(45"7$82-(,9 ;<9(515>2-, 2023, ;. 5, ? 1 (7) 67 

КІБЕРБЕЗПЕКА 
 
 
 
 

 http://science.lpnu.ua/uk/ujit 

 https://doi.org/10.23939/ujit2023.01.067 

 Article received 20.03.2023 ".  

O. V. Isakov  Article accepted 02.05.2023 ".   

oleksandr.v.isakov@lpnu.ua UDK 004.056 

8.!".!N*@5<',!J.!J.!"<B.(*L5!

Національний університет “Львівська політехніка”, м. Львів, Україна 

2/"&=5<4i5cd. 5 4&1.hc@"/=c$.?-8&=,..
17*5*"/= 5c$. 3c(c=5c8c.7*5*" (/" 8c.@&g/5 ff&.

Генератори шумів та генератори псевдовипадкових чисел (ГПВЧ) широко використовуються у сфері інформа-

ційних технологій, зокрема кібербезпеці, для моделювання, генерування ключів авторизації та технічного захисту 
інформації. З’ясовано, що характеристики цифрового шуму напряму залежать від обраного алгоритму ГПВЧ. Для 

визначення якості згенерованого шуму проводять спеціальні тести, які передусім застосовуються до згенерованої 
за допомогою ГПВЧ послідовності. Досліджено результати цифрових шумів, згенерованих за допомогою ГПВЧ 

на підставі чотирьох різних алгоритмів адитивних генераторів Фібоначі (АГФ). Вибір генераторів одного типу дав 
змогу проаналізувати вплив різних модифікацій на остаточний результат згенерованих послідовностей, щоб ви-

значити їхні переваги та недоліки. Для тестування шуму і згенерованих послідовностей використано техніки циф-
рового оброблення сигналів, такі як: частотний, автокореляційний та візуальний аналіз, співвідношення сиг-

нал/шум і статистичні тести пакету NIST. Розроблено функції для інтерпретації отриманих даних за допомогою 
пакету прикладних програм MATLAB (DSP System Toolbox) та мови програмування C для автоматизації тестів 

NIST. З’ясовано, що для ефективного тестування варто визначити конкретні етапи і їх послідовність: визначення 
періоду ГПВЧ, статистичні тести пакету NIST, обчислення автокореляційної функції, інші методи цифрового об-

роблення сигналів. Встановлено, що модифікація одного АГФ за допомогою використання біту переносу 
(МАГФ2) не покращує результати згенерованої послідовності, на відміну від алгоритму PIKE, який складається із 

трьох АГФ. Алгоритм МАГФ показав кращі результати при тестуванні періоду і водночас пройшов тести NIST, на 
відміну від немодифікованої версії. Виявлено залежність між порядком згенерованих послідовностей та результа-

тами їхньої автокореляційної функції. Запропоновано, окрім загальних статистичних тестів, проводити прикладні. 
При виборі чи під час розроблення нового генератора, варто перевірити його ефективність в умовах, які вимага-

ються згідно з наявними стандартами та вимогами. Встановлено відповідність згенерованих цифрових шумів із 
вимогами до пристроїв технічного захисту інформації, а саме – захисту мовної інформації. 

Ключові слова: генератор псевдовипадкових чисел, генератор шуму, NIST(National Institute of Standards and 

Technology), цифрова обробка сигналів. 

=BDEG./.Introduction.

ГПВЧ відіграють велику роль у сучасному техноло-

гічному світі і застосовуються в багатьох сферах, фізи-

чних дослідженнях, моделюванні, цифровій обробці си-

гналів, забезпеченні інформаційної безпеки, де часто 

приходиться генерувати або ж стикатись із випадкови-

ми послідовностями. З кожним роком ГПВЧ стають все 

більш актуальними для використання у сфері інформа-

ційної безпеки [1]. До того ж, саме через потребу в по-

слідовностях, які не тільки проходять статистичні тес-

ти, й такі, результати яких не можуть бути передбачені, 

без знання внутрішнього стану генератора і його почат-

кової конфігурації, виникла окрема група криптостій-

ких ГПВЧ. 

У сфері кібербезпеки ГПВЧ використовують як на 

апаратному, так і на програмному рівні. Так, генерато-

ри часто є складовою протоколів автентифікації та ге-

нерування для ключів шифрування. Окрім цього, ГПВЧ 

може використовуватися в якості джерела ентропії для 

генератора шуму, який водночас часто застосовується 

для захисту каналів зв’язку. Оскільки використання 

ГПВЧ у сфері інформаційної безпеки є більш вибагли-

вим і вимагає додаткових тестів та умов використання, 

дослідження таких генераторів дасть змогу оптимізува-
ти їх роботу та удосконалити наявні підходи до їх по-

будови. 

Для того, щоб отримати більше інформації про ал-

горитм, на підставі якого планується будувати ГПВЧ, 

доцільно протестувати його на практиці. Наявні пакети 

тестування, такі як: NIST, Diehard, TestU01, які дають 

змогу визначити статистичні характеристики згенеро-

ваної послідовності, допомагають одразу знайти недо-

ліки в генераторі, але в такому випадку не враховується 

сфера та умови застосування генератора. Залежно від 

потреб, критичними можуть бути вимоги до швидкодії, 
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пам’яті, періоду згенерованої послідовності та її достат-

ньої випадковості [2]. В даній роботі ГПВЧ використо-

вується як основа для цифрового генератора шуму. Са-

ме тому, окрім результатів статистичних тестів пакету 

NIST [3], проведено експеременти в контексті цифрово-

го оброблення сигналів. 

Об’єкт дослідження – процес порівняльного аналізу 

основних обчислювальних характеристик цифрових 

шумів. 

Предмет дослідження – методи, алгоритми та про-

грамна реалізація ГПВЧ. 

Мета роботи – порівняльний аналіз досліджених 

обчислювальних характеристик цифрових шумів. Це 

дасть змогу оптимального вибору алгоритму ГПВЧ для 

використання в якості генератора цифрового шуму. 

Для досягнення зазначеної мети визначено такі ос-

новні завдання дослідження: 

● аналіз та дослідження методів тестування ГПВЧ; 
● визначення залежності між результатами статис-

тичних тестів та цифрового оброблення шуму; 
● дослідження впливу на результат згенерованої 

послідовності різних методів модифікації ГПВЧ; 
● визначення відповідності згенерованих шумів із 

вимогами до захисту мовної інформації. 

Матеріали і методи дослідження. Усі ГПВЧ імп-

лементовано на базі адитивного алгоритму Фібоначі. 

Обрано саме цей тип генераторів через простоту їх реа-

лізації та відому криптостійку версію алгоритму. Отже, 

максимальна подібність цих алгоритмів дає змогу до-

слідити наявність чи відсутність зв’язку між якістю зге-

нерованої послідовності та версією алгоритму. Також 

важливим питанням є доцільність використання крип-

тостійкої версії алгоритму в певних задачах. Хоча ре-

зультати криптостійких алгоритмів неможливо перед-

бачити без знання внутрішнього стану системи, такі ал-

горитми повільніші, вимагають більше пам’яті і їх 

складніше реалізовувати на практиці. 

Аналіз останніх досліджень та публікацій. Остан-

ні дослідження показують інтерес до пошуку ефек-

тивних ГПВЧ, їх характеристик та методів модифікацій 

наявних алгоритмів [2; 4, 5]. Ці роботи демонструють 

тестування наявних алгоритмів та дослідження впливу 

початкових значень та різних характеристик генератора 

на остаточний результат. Так, у роботі Мохамеда та 

Аванга [4] описані результати шести популярних 

ГПВЧ, протестовано на критерій узгодженості Пірсона 

та їх швидкодію. В дослідженнях Камаліки та Суканти 

[5] глибше досліджуються результати емпіричних і 

графічних тестів, зокрема проблема вибору полінома 

для роботи алгоритму з максимально можливим пе-

ріодом. 

В своїй роботі Рос Андерсон [6] запропонував замі-

ну криптостійкому генератору Fish, який був ним зла-

маний. Додавши ще один АГФ і удосконаливши умову 

генерування наступного значення, автор підсумував 

щодо позитивного впливу модифікації за рахунок біту 

переносу і представив генератор PIKE. Більше способів 

та підходів до модифікації наявних алгоритмів ГПВЧ 

описані в фундаментальній праці Фергюсона та 

Шнайера [2]. 

Значну увагу приділяють пошукам алгоритмів, які 

одночасно задовільняли б такі вимоги: рівномірний ро-

зподіл значень, великий період, нерозривні послідов-

ності, швидкодія. Для генерування різного типу ключів 

автентифікації, додатковою вимогою буде криптостій-

кість алгоритму. 

У роботі Роберта Мінгеза [7] досліджено вплив ха-

рактеристик ГПВЧ на генератор цифрового шуму і під-

хід до вибору алгоритму, базуючись на вимозі достат-

нього періоду і високої швидкодії. 

Проаналізувавши наявні дослідження, можна зроби-

ти висновок, що на сьогодні немає єдиного алгоритму, 

який би повною мірою задовільнив усі вимоги, адже в 

усіх випадках доведеться шукати компроміс між пері-

одом, статистичними характеристиками та швидкодією 

алгоритму. Через відсутність формули, яка б дала мож-

ливість моментально знаходити оптимальні початкові 

значення та константи ГПВЧ, необхідно проводити бі-

льше порівняльних аналізів та досліджень для пошуку 

оптимальних алгоритмів. 

"HJEKLDMDO.PQBKSPUHVVW.DM.X[.Q]^Q_Q`HVVW/.
Research.results.and.their.discussion.

Адитивний генератор Фібоначі (АГФ) [2] був запро-

понований в якості заміни та покращеної версії генера-

торів на підставі лінійного конгруентного методу і має 

загальну формулу: 

 
1 1

( ) mod 2
+ −

= + m

n n n
X X X . (1) 

Структурна схема АГФ (рис. 1) складається з трьох ре-

гістрів 
1 1
, ,

− +n n n
X X X , суматора ADD і мультиплексора 

MUL . у даному випадку мультиплексор використову-

ється для обчислення операції mod , як:  

mod(2 ) & ( 1)= −mx x m . 

 

Рис. 1. Структурна схема АГФ / Block diagram of the AFG 
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Число m дає змогу коригувати розрядність згенеро-

ваної послідовності, n – індекс. Результати такого гене-

ратора залежать від його початкової конфігурації, тому 

для покращення статистичних характеристик можна 

використовувати не два попередні значення, які йдуть 

одне за одним, а з додатковою затримкою a, b. У такому 

випадку потрібно передбачити потребу більшого вико-

ристання пам’яті, замість двох значень у загальному 

варіанті до: 

max( , )=n a b , якщо індекс починається з 0; 

max( , ) 1n a b= + , якщо індекс починається з 1. 

Загалом, для цього алгоритму характерними є висо-

ка швидкодія і невелике використання пам’яті. Однак 

для отримання послідовності, яка може вважатись до-

статньо випадковою, необхідно використовувати мо-

дифіковані версії цього алгоритму з рекомендованими 

коефіцієнтами затримки, хорошою хеш функцією або 

генератором випадкових чисел для ініціалізації почат-

кових значень. 

Опис використаних алгоритмів. АГФ – описаний у 

формулі (1). 

Модифікований генератор АГФ (МАГФ) [8] = 

= 
1 1

( )mod 2
+ −

= + + m

n n n
X X X a ,                 (2) 

де m – розрядність; ( )( )2
n

a xor dec bin X= . 

Модифікований АГФ (МАГФ2) = 

=
1 1

( )mod 2
+ −

= + + m

n n n
X X X a ,                (3) 

де m – розрядність; 
2 1

2 ?1: 0
− −

= + > n

i i
a X X . 

Генератор PIKE: 

 

55 24

57 7

58 19

1 1 1 (mod 2 )

2 2 2 (mod 2 )

3 3 2 (mod 2 )

1 ^ 2 ^ 3 , (^ )

− −

− −

− −

= +

= +

= +

= −

m

i i i

m

i i i

m

i i i

i end end end

a a a

a a a

a a a

res a a a xor

.         (4) 

АГФ – звичайний генератор, який не проходить ста-

тистичні тести з пакету NIST. 

МАГФ – модифікована версія АГФ, у якій додатко-

вим кроком є додавання суми по модулю усіх бітів по-

переднього згенерованого числа (
n

X ). Проходить тести 

NIST. 

МАГФ2 – модифікована версія АГФ, у якій додат-

ковим кроком є додавання біту переносу. Проходить 

тести NIST. 

PIKE – криптостійкий генератор псевдовипадкових 

чисел, який складається з трьох адитивних генераторів 

Фібоначі. Проходить тести NIST. Залежно від значення 

біта переносу кожного з генераторів, наступне значення 

обчислюється, згідно з формули [6; 9]: 

( 1& 2) | ( 2 & 3) | ( 1& 3)=move carryBit carryBit carryBit carryBit carryBit carryBit ,                   (5) 

де & – логічне І; | – логічне АБО. 

 

Після імплементації вказаних алгоритмів проведено: 
1) тестування результатів генераторів псевдовипадко-

вих чисел за допомогою набору тестів NIST; 

2) створення середовища для тестування цифрових си-

гналів; 

3) порівняння результатів автокореляційної функції з 

різним набором: 

а) вхідних коефіцієнтів; 

б) розрядів згенерованих чисел (m). 

За допомогою тестового пакету NIST опрацьовано ре-

зультати імплементованих алгоритмів. Для кожного тесту 

використовувались однакові конфігурації [3], а саме: 

 

● розмір блоку: 1000000 біт; 

● кількість блоків: 100. 

Інші параметри були використані за замовчуванням. 

Внаслідок цього (рис. 2–5) алгоритм АГФ не пройшов 

тест, решта алгоритмів пройшли тест. МАГФ2 має де-

що кращі результати, порівняно з МАГФ, при цьому 

швидкодія і використання пам’яті для цих алгоритмів є 

однаковими. 

Згенеровані числа були подані у вигляді шуму (рис. 6) 

та їхніх автокореляційних характеристик (рис. 7). 

 

 

Рис. 2. Результати АГФ / AFG results 
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Рис. 3. Результати МАГФ / MAFG results 

 

Рис. 4. Результати МАГФ2 / MAFG2 results 
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Рис. 5. Результати Pike / Pike results  

 

Рис. 6. Шуми, згенеровані різними алгоритмами / Noise generated by different algorithms  
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Рис. 7. Результати автокореляційної функції при m=8 / Results of the autocorrelation function at m=8  

При порівнянні імплементованих алгоритмів обчис-

лено довірчі інтервали автокореляційної функції за фо-

рмулою [10, 11]: 

 
1

,sigmaNMA
N

=  (6) 

де N – кількість значень; [ ]2; 2bounds sigmaNMA= ⋅ − +  – 

межі довірчих інтервалів. 

Для різних наборів коефіцієнтів обчислено кількість 
точок, які знаходяться за межами довірчих інтервалів. 

Коефіцієнти для кожного набору тестів були ідентич- 

ними у АГФ, МАГФ та МАГФ2. Для алгоритму Pike 

використано інші коефіцієнти, через більше викорис-

тання пам’яті для ініціалізації. Оскільки кожне наступ-

не значення АГФ може відрізнятись від значення МАГФ 

та МАГФ2 тільки на 1 (при однакових коефіцієнтах), 

більшу різницю між довірчими інтервалами можна спо-

стерігати при невеликому m < 13. Нижче зображено ре-

зультати автокореляційної функції для усіх сигналів із 

однаковими початковими коефіцієнтами, при m = 8 

(рис. 8, 9). 

 

Рис. 8. Результати виходу за межі довірчих інтервалів автокореляційної функції / Results of going beyond the confidence intervals  

of the autocorrelation function 
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Рис. 9. Результати виходу за межі довірчих інтервалів автокореляційної функції при різних порядках m / Results of going beyond the 
confidence intervals of the autocorrelation function at different orders of m 

 

Для того, щоб отримати дані з різним набором па-

раметрів, конфігурація перевірки для кожного алгорит-

му була така: 

● 24 ітерації для зміни періоду m від 8(byte) до 

32(int32); 
● 100 тестів на кожне значення m. Під час кожної 

ітерації змінювались початкові коефіцієнти; 
● 1000000 згенерованих значень на тест. 

Із отриманих результатів можна зробити кілька вис-

новків. Результати МАГФ2 менш стабільні, ніж в інших 

алгоритмах. Якщо в інших алгоритмах зі збільшенням 

порядку згенерованих чисел, результати автокореляцій-

ної функції покращуються, то в МАГФ2 видно різкі 

зміни в результатах. 

На межі від 0 до 8 (8–16 біт) МАГФ, АГФ та Pike від-

різняються найбільше, і після цього відрізку стають на 

один рівень. Це означає що при генерування невеликих 

чисел (типу byte, short) Pike має значну перевагу над МАГФ, 

який водночас має кращі характеристики від АГФ. 

Ті ж самі результати але в числовій формі зображе-

но у табл. 1. Перший рядок відображає середнє ариф-

метичне кількості точок за межами довірчих інтервалів 

на усіх тестах від 8 до 32 біт. У наступних рядках ре-

зультати розбиті на менші інтервали, з яких також мо-
жна побачити, що при збільшенні порядку, характерис-

тики АГФ та МАГФ покращуються. Алгоритм Pike має 

хороші результати на усіх інтервалах, тоді як результа-

ти МАГФ2 – значно гірші. 

Також обчислено середнє арифметичне співвідно-

шення сигнал/шум (SNR) для кожного тесту. Обчис-

лення за формулою [12, 13]: 

( )

( )
,

avg signal
SNR

std signal
=                               (7) 

де avg() – середнє арифметичне; а std() – стандартне ві-

дхилення. 

Із отриманих результатів (табл. 2) видно, що Pike та 

МАГФ мають кращі значення SNR, проте різниця між 

усіма варіантами невелика. 

Табл. 1. Співвідношення кількості точок (у відсотках) за межами довірчих інтервалів до розрядності /  
The ratio of the number of points (in percentage) outside the confidence intervals to the bit depth 

АГФ МАГФ МАГФ2 Pike Тест 

1,8275 1,1988 4,4079 0,8892 8–32 

3,82 1,9162 8,7387 0,8837 8–16 

0,8363 0.875 2,7163 0,88 16–24 

0,8938 0,8 2,0325 0,9 24–32 

 

Табл. 2.  Середні значення SNR / Average SNR values 

АГФ МАГФ МАГФ2 PIKE Тест 

1,7317 1,7316 1,7366 1,7315 8–32 

1,7314 1,7298 1,7456 1,7305 8–16 

1,7315 1,7323 1,7311 1,7319 16–24 

1,7321 1,7327 1,7331 1,7318 24–32 
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Для того, щоб переконатись, чи підходить конкрет-

ний алгоритм для генерування шуму, також необхідно 

дослідити його порядок та спектральні характеристики. 

В таблицях вище наведені значення частот, які вико-

ристовуються для різних форм комунікацій. Зі збільшен-

ням частоти, збільшуються вимоги до швидкодії та пері-

оду [14], що повинен забезпечити вибраний алгоритм 

(табл. 3). Відповідно до рекомендацій захисту мовної ін-

формації, генератор повинен забезпечити достатній пе- 
ріод для безперервної роботи від 8 годин і далі з кроком 

8 годин. При дослідженні періоду чотирьох обраних ал-

горитмів (до 232), виявлено що найкращі характеристики 

у МАГФ та PIKE. Здебільшого МАГФ2 зациклюється на 

кілька порядків раніше, ніж обране значення m. Окрім 

цього, період у МАГФ2 менший, ніж у АГФ. При мен-

шому значенні m = 16, PIKE та МАГФ все ще працюють 

із періодом > 216. При тих же ж порядках АГФ із ймовір-

ністю 23,5 % зациклюється раніше, МАГФ2 із ймовірніс-

тю 84 %. З чого можна зробити висновок, що найкращим 
вибором будуть алгоритми МАГФ та PIKE. 

  

 Табл. 3. Граничні частоти для захисту мовної інформації / Limiting frequencies for the protection of speech information 

Частота 

180 Гц 5600 Гц 

Час (год) Порядок Час (год) Порядок 

1 < 220 1 < 225 

8 < 223 8 < 228 

16 < 224 16 < 229 

24 < 224 24 < 229 

 

 

Рис. 10. Частотний розподіл згенерованих шумів / Frequency distribution of generated noise 

 

Рис. 11. Шум та його фільтрація в заданих частотах / Noise and its filtering in specified frequencies 
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Оскільки в ГПВЧ значення рівномірно розподіле- 

ні (рис. 10), результати потрібно пропустити через 

фільтр для того, щоб отримати згенерований шум у не-

обхідних межах частот. Згенерований шум на підставі 

алгоритму МАГФ відповідає частотам 180–5600 Гц 

(рис. 11). 

Обговорення результатів дослідження. У роботі [8] 

запропоновано модифікацю алгоритму АГФ. МАГФ1 

використовує кількість одиниць, у бітовому пред-

ставленні результату генератора, як ще один доданок до 

регістрів. Через це різниця між результатами АГФ та 

МАГФ1 буде відрізнятись не більше, ніж на 1 на кож-

ній ітерації, однак цього достатньо, щоб пройти тести 

NIST. Аналогічно до представлених у роботі тестів, до-

датково протестовано більше початкових значень 

ГПВЧ із різними порядками між 28 до 232, і на кожному 

порядку обчисленні середні значення автокореляційної 

функції. 

У роботі [6] вперше описано алгоритм PIKE і вплив 

цієї модифікації на результати генератора із боку крип-

тостійкості. Крім трьох генераторів Фібоначі з запіз-

ненням, використання біту переносу покращує статис-

тичні характеристики згенерованих послідовностей [2]. 

Подібно до цієї модифікації, запропоновано алгоритм 

МАГФ2, в якому теж використовується біт переносу. 

На відміну від PIKE, використано один адитивний ге-

нератор Фібоначі, щоб він був схожий за будовою з 

АГФ та МАГФ1. Таким чином, вдалось дослідити саме 

вплив різних модифікацій на адитивні генератори Фі-

боначі. 

У роботі [5] досліджено результати статистичних 

тестів для різних типів ГПВЧ із трьома пакетами тесту-

вання та двома графічними тестами. Аналогічно до цих 

тестів, протестовано алгоритми Фібоначі та їх модифі-

кації. На відміну від проведених у роботі графічних те-

стів, представлено частотний спектр сигналів, які зге-

неровані відповідними ГПВЧ. Авторами зазначено, що, 

окрім статистичних тестів, слід проводити додаткові 

перевірки, залежно від застосування ГПВЧ. Тому дода-

тково представлено результати автокореляційної функ-

ції і виходи за межі довірчих інтервалів для кожного 

алгоритму, які є важливою характеристикою генерато-

рів шуму [14]. Таким чином, виявлено залежність між 

порядком згенерованих значень та результатами авто-

кореляційної функції.  

У роботі [7] описано підхід до розробки цифрових 

генераторів шуму та залежність між необхідними час-

тотними характеристиками генератора шуму і ГПВЧ. 

Аналогічно складено табличку з необхідними характе-

ристиками генератора шуму для захисту мовної інфор-

мації та протестовано відповідність алгоритмів ГПВЧ 

цим характеристикам. 

Отже, за результатами роботи, можна сформулюва-

ти наукову новизну і практичну значущість результатів 

дослідження. 

Наукова новизна отриманих результатів дослі-

дження – досліджено чотири ГПВЧ на підставі алгори-

тму АГФ та його модифікацій з різним набором вхідних 

даних і вихідних порядків. 

Практична значущість реузультатів дослідження – 
вибір алгоритму ГПВЧ для побудови генератора циф-

рових шумів, який може використовуватись для захисту 

мовної інформації. 

=OBVQ_bO./.Conclusions.
Проведено порівняльний аналіз досліджених обчис-

лювальних характеристик цифрових шумів для оптима-

льного вибору алгоритму ГПВЧ, використаного в якос-

ті генератора цифрового шуму. За результатами вико-

наної роботи можна зробити основні висновки. 

Спроектовано середовище для тестування ГПВЧ у 

контексті генераторів шуму. Протестовано чотири різ-

них алгоритми на підставі адитивного алгоритму Фібо-

начі. Досліджено їхні автокореляційні функції та SNR. 

Знайдено закономірність між збільшенням порядку зге-

нерованих значень і якістю автокореляційної функції 

для алгоритму АГФ та МАГФ. 

З’ясовано, що, незважаючи на кращі результати тес-

тів NIST, порівняно з АГФ та МАГФ, алгоритм МАГФ2 

має гірші автокореляційні, SNR та характеристики пе-

ріоду. Встановлено, що алгоритм Pike має чудові харак-

теристики на усіх досліджених межах і тестах, що осо-

бливо важливо при малих порядках (m < 16). Однак він 

повільніший, ніж інші алгоритми, якщо складність ал-

горитмів АГФ, МАГФ та МАГФ2 – O (n), то для Pike – 

O (3 n). Визначено, що реальна ж складність алгоритму 

в середньому – O (2,75 n), проте різниця в 2,75  раза 

може бути критичною. Якщо від алгоритму не вимага-

ється криптостійкість і порядок згенерованих чи-

сел>216, тоді МАГФ є кращою альтернативою для гене-

рування шуму, де важлива швидкодія. 

З’ясовано, що модифікація одного АГФ за рахунок 

використання біту переносу (МАГФ2) не покращила 

якість ГПВЧ у контексті періоду, хоча той самий спосіб 

використовується на трьох внутрішніх генераторах ал-

горитму PIKE. Запропоновано використовувати біт пе-

реносу для покращення статистичних характеристик 

тільки після дослідження періоду модифікованої функ-

ції. 

Подальші дослідження впливу різних підходів до 

модифікації ГПВЧ дадуть змогу покращити такі крити-

чні властивості ГПВЧ, як швидкодія, статистичні хара-

ктеристики та період для імплементації ефективніших 

генераторів шуму. 
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COMPARATIVE.ANALYSIS.OF.DIGITAL.NOISE.GENERATED..
BY.ADDITIVE.FIBONACCI.GENERATORS.

Noise generators and pseudorandom number generators (PRNGs) are widely used in the field of information technol-

ogy, including cybersecurity, for modeling, authorization key generation, and technical protection of information. It has 
been found that the characteristics of digital noise directly depend on the chosen PRNG algorithm. To determine the qual-

ity of the generated noise, special tests are performed, which are primarily applied to the sequence generated by the 
PRNG. The results of digital noise generated by an PRNG based on four different algorithms of additive Fibonacci gen-

erators (AFG) are investigated. The choice of generators of the same type allowed us to analyze the effect of different 
modifications on the final result of the generated sequences to determine their advantages and disadvantages. Digital sig-

nal processing techniques such as frequency, autocorrelation and visual analysis, signal-to-noise ratio, and statistical tests 
of the NIST package were used to test the noise and generated sequences. Functions for interpreting the obtained data 

were developed using the MATLAB (DSP System Toolbox) application package and the C programming language for au-
tomating NIST tests. It has been found that for effective testing, specific stages and their sequence should be determined: 

determination of the PRNG period, statistical tests of the NIST package, calculation of the autocorrelation function, and 
other methods of digital signal processing. It was found that modification of one AFG by using a carry bit (MAFG2) does 

not improve the results of the generated sequence, unlike the PIKE algorithm, which consists of three AFGs. The MAFG 
algorithm showed better results during the period testing and at the same time passed NIST tests, unlike the unmodified 

version. The dependence between the order of the generated sequences and the results of their autocorrelation function 
was revealed. It is proposed that, in addition to general statistical tests, applied tests should be carried out when choosing 

or developing a new generator, its effectiveness should be checked under the conditions required by existing standards and 
requirements. The compliance of the generated digital noise with the requirements for devices for technical protection of 

information, namely the protection of speech information, has been established. 
Keywords: pseudorandom number generator, noise generator,  NIST(National Institute of Standards and Technology), 

digital signal processing, abular functions, formulas of central finite differences, calculation of derivatives. 
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