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Розглянуто питання побудови кодової схеми захисту інформації Мак-Еліса з 

використанням алгеброгеометричних кодів на просторових кривих, що задаються у 
проективному просторі Р3 сумісними рішеннями сукупності двох однорідних рівнянь від 
чотирьох змінних. Досліджено складності реалізації алгоритмів формування та 
декодування кодограм у кодовій схемі захисту інформації Мак-Еліса з 
алгеброгеометричними кодами на просторових кривих, оцінена часова й ємкісна 
складності функціонування цих алгоритмів. 

Ключові слова: кодові схеми захисту інформації, схема Мак-Еліса, 
алгеброгеометричні коди на просторових кривих, алгоритми формування та 
декодування кодограм, часова й ємкісна складність. 

 
This article deals with the problems of constructions of code chart of McEliece 

information protection with usage of algebra-geometrical codes on the spatial curves given in 
the descriptive space P³ by the joint solutions of totality of two homogeneous equations from 
four variables. The research of complexity of realization of algorithms of forming and 
decoding of codegrams in a code chart of McEliece information protection with algebra-
geometrical codes on the spatial curves is conducted, the time and capacious complexities of 
these algorithms functioning axe estimated. 

Keywords: code chart of information protection, McEliece chart, algebra-geometrical 
codes on the spatial curves, algorithms of forming and decoding of codegrams, temporal and 
capacious complexity. 
 

Вступ 
Постановка проблеми в загальному вигляді та аналіз літератури. Сьогодні ймовірнісно-

часові вимоги до телекомунікаційних систем спеціального призначення (ТССП) значно 
підвищилися. Це виражається насамперед у жорстких нормативах у вірогідності та інформаційній 
прихованості передавання даних в ТССП.  

Проведений аналіз [1, 2] показав, що системи передачі формалізованих даних в існуючих 
ТССП не забезпечують зростаючих вимог. Одним із основних і найефективніших механізмів 
забезпечення потрібної вірогідності передавання даних у ТССП є завадостійке кодування [3, 4]. 
Задача підвищення інформаційної прихованості розв’язується методами спеціального перетворення 
інформації (шифрування) [5, 6]. Одним із перспективних напрямів є використання систем, які 
побудовані з використанням алгебраїчних блокових кодів, так звані кодові схеми захисту 
інформації доказової стійкості [7–9]. Їх застосування дає змогу, по-перше, будувати несиметричні 
алгоритми перетворення інформації, в яких не накладаються обмеження щодо секретності 
ключових даних, по-друге, поєднувати завадостійке кодування зі спеціальним перетворенням 
інформації. Це дає можливість інтегровано підвищувати вірогідність і інформаційну прихованість 
передачі даних у ТССП. Водночас відомі методи побудови кодових схем захисту інформації 
доказової стійкості не дають змогу повною мірою забезпечити потрібні показники. Так, у [10] 
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запропонований ефективний метод зламу схеми Мак-Еліса з кодом Ріда–Соломона. Там же автор 
висуває припущення про потенційну вразливість схем, які побудовані на узагальнених кодах Боуза–
Чоудхурі–Хоквінгема. Крім того, процедури зламу схеми Мак-Еліса можуть бути легко 
трансформовані на схеми Нідеррайтера. Стійкість кодових схем захисту інформації, побудованих 
на кодах Ріда–Соломона і кодах Боуза–Чоудхурі–Хоквінгема, вважається недостатньою.  

Одним із перспективних напрямів розвитку кодових схем захисту інформації доказової стій-
кості, спрямованих на підвищення стійкості, є використання алгеброгеометричних кодів на просто-
рових кривих [11, 12]. Застосування кодів, побудованих за алгебраїчними кривими для формування 
кодових схем захисту інформації, дасть змогу отримати додатковий параметр маскування коду – 
вид алгебраїчної кривої, на основі якої будується перевіркова і породжувальна матриці коду.  

Крім того, в роботах [13, 14] показано, що при інших рівних умовах використання 
алгеброгеометричних кодів дає змогу отримати найбільший енергетичний виграш від кодування і 
досягти високих показників вірогідності. Із збільшенням потужності алфавіту кодових символів і 
довжини коду енергетичний виграш збільшується.  

Актуальним питанням функціонування кодових схем захисту інформації доказової стійкості 
на просторових кривих є дослідження складності їх формування і декодування кодограм, 
накладення і зняття ключових даних.  

 
Мета статті 

Метою статті є розроблення процедур функціонування кодової схеми захисту інформації 
Мак-Еліса з використанням алгеброгеометричних кодів на просторових кривих, оцінювання часової 
і ємнісної складності алгоритмів формування і декодування кодограм та оцінка їх асимптотичної 
складності. 

 
Основна частина 

Кодові схеми захисту інформації доказової стійкості. Розглянемо кодову схему захисту 
інформації доказової стійкості Мак-Еліса, вперше запропоновану в [8]. 

Нехай X – невироджена kk × - матриця над )q(GF , D – діагональна матриця з ненульовими на 
діагоналі елементами, P – перестановочна матриця розміру nn × . Перестановочна матриця реалізує 
перестановку координат вектора у вигляді матричного множення, а саме: елемент ijр  матриці P 

дорівнює 1 тоді і тільки тоді, коли координата з номером i переходить за допомогою перестановки у 
координату з номером j. У решті випадків 0рij = . Отже, матриця P містить у кожному стовпці і в 

кожному рядку тільки одну одиницю. Добуток матриць DP ⋅=Λ  задає перестановочну матрицю Λ 
з ненульовими елементами поля )q(GF . Перестановочна матриця Λ (уніпотентна матриця) при 
перестановці координат вектора зберігає відстань за Хеммінгом, тобто 

)b,a(d)b,a(d Λ⋅Λ⋅= , 
де )b,a(d  – відстань за Хеммінгом між векторами a  і b . 

Відкритим ключем у кодовій схемі Мак-Еліса є матриця DPGXGX ⋅⋅⋅= , секретним 
(закритим) ключем є матриці D,P,X . Шифрована інформація (кодограма) у схемі Мак-Еліса є 
вектором довжини n і обчислюється за правилом  

eGіс X
*
X +⋅= ,       (1) 

де вектор XX Gіс ⋅=  належить )d,k,n(  коду з породжувальною матрицею XG ; і – k- розрядний 

інформаційний вектор, 1k10 і,...,і,іі −= ; 1n10 e,...,e,ee −=  – секретний (випадковий) вектор 
помилок ваги ≤ t.  

На рис. 1 наведено схему передавання кодограми у схемі Мак-Еліса.  
Зловмисникові необхідно декодувати кодограму 

*
Xс  з відомою породжувальною матрицею 

XG . Не знаючи матриці P,X  і D , зловмисник не може відновити G  і скористатися алгоритмом 
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декодування поліноміальної складності. Декодування випадкового коду великої довжини 
обчислювально недоступно (експоненціальна складність при кореляційному декодуванні). 

 

 
Для уповноваженого користувача (що знає секретний ключ) декодування кодограми – поліно-

міальне вирішуване завдання. Справді, легітимний користувач, отримавши вектор *
Xс , будує вектор 

11*
X

*
PDсс −− ⋅⋅= .      (2) 

Уніпотентна матриця DP ⋅=Λ  зберігає вагу за Хеммінгом вектора e . Практично це означає, 

що вектор *
с  є кодовим словом коду з породжувальною матрицею G , спотворений не більше ніж у 

t розрядах. Далі уповноважений користувач, користуючись алгоритмом поліноміальної складності, 
декодує вектор 

'eНсс Т** +⋅= ,       (3) 
тобто знаходить i′ . Потім обчислює k - розрядний інформаційний вектор  

1Xii −⋅′= .       (4) 
Алгеброгеометричні коди на просторових кривих. Зафіксуємо гладку проективну 

алгебраїчну криву X у проективному просторі 3P над полем )q(GF  як сукупність рішень двох 
однорідних алгебраїчних незвідних рівнянь від 4-х змінних з коефіцієнтами з )q(GF   

( )
( )




=
=

0x,x,x,xf
0x,x,x,xf

32102

32101 .      (5) 

Нехай ( )32100 x,x,x,xp , ( )32101 x,x,x,xp , …, ( )32101N x,x,x,xp −  – N сумісних рішень 
системи рівнянь (5) – точок просторової кривої X . Зафіксуємо дивізор D  кривої X  і множину 
раціональних функцій, що асоціюються з дивізором D , тобто множина, яка складається з нуля і 
функцій 0f ≠ , для яких ( ) 0Df ≥+ . Це еквівалентно набору генераторних функцій  

( )32100 x,x,x,xF , ( )32101 x,x,x,xF , ( )32102 x,x,x,xF , …, ( )3210m x,x,x,xF , (6) 
де m10 F,...,F,F  – форми однакового ступеня і 0)x,x,x,x(F 32100 ≠ .  

Інакше кажучи, ( ))x(F),...,x(F),x(F)x( m10=ϕ , як точка в mP .  

Нехай α  – ступінь класу дивізоров, 1g −>α , тоді відображення mPX: →ϕ  задає 
породжувальну матрицю G 

( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( )

( )( ) ( )( ) ( )( )32101nN32101m32100m

32101n1321011321001

32101n0321010321000

x,x,x,xpF...x,x,x,xpFx,x,x,xpF
............

x,x,x,xpF...x,x,x,xpFx,x,x,xpF
x,x,x,xpF...x,x,x,xpFx,x,x,xpF

G

−

−

−

=    (7) 

алгеброгеометричного коду з конструктивними характеристиками )nd,1gk,Nn( α−≥+−α≥≤ . 

АБОНЕНТ А   
         

Формує 
криптограму 

eGіс X
*
X +⋅=  

де GХ = X ⋅ G ⋅ P ⋅ D,  G – породжувальна  матриця алгеброгеометричного коду 
на просторових кривих над 
GF(q)

  

АБОНЕНТ Б 
 

Будує вектор 
11*

X
*

PDсс −− ⋅⋅=  
 

Декодує вектор 

'eНсс Т** +⋅=  

(знаходить i') 
 

Обчислює  
інформаційний вектор  

1Хіі −⋅′=  

ЗЛОВМИСНИК 
 

Декодування випадкового коду – задача, яка 
важко розв’язується 

Рис. 1. Схема передавання кодограми в схемі Мак-Еліса 

Закритий ключ – матриці { }DPX ,,  

Відкритий ключ – матриця { }DPGXGX ⋅⋅⋅=  



 139 

Для формування кодового слова ( )1n10 c,...c,c −  алгеброгеометричного коду на просторових 
кривих, заданого через породжувальну матрицю, достатньо помножити інформаційний вектор 
( )1k10 і,...,і,і −  на матрицю (7), тобто для всіх 1n,...,0j −=  виконати таке перетворення 

( )( )∑
−

=
=

1m

0i
3210jiij x,x,x,xpFіc , 1n,...,0j −=      (8) 

Нехай 22 −>α g , тоді відображення 1mPX: −→ϕ  задає перевірочну матрицю Н 

( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( )

( )( ) ( )( ) ( )( )32101nN32101m32100m

32101n1321011321001

32101n0321010321000

x,x,x,xpF...x,x,x,xpFx,x,x,xpF
............

x,x,x,xpF...x,x,x,xpFx,x,x,xpF
x,x,x,xpF...x,x,x,xpFx,x,x,xpF

H

−

−

−

=  (9) 

алгеброгеометричного коду з конструктивними характеристиками ( )2g2d,1gnk,Nn +−α≥−+α−≥≤ . 

Добуток прийнятого з помилками кодового слова 1n1n1100
* eс,...,eс,eсс −− +++=  на 

перевірочну матрицю (9)  
T

1nr1r0r

1n11101

1n01000

*
1n

*
1

*
0

)P(F...)P(F)P(F
............

)P(F...)P(F)P(F
)P(F...)P(F)P(F

с,...,с,с

−

−

−

− ⋅      (10) 

дає значення синдромного вектора  
1r10 S,...,S,SS −= .      (11) 

Значення синдромного вектора залежить тільки від вектора помилок e і не залежить від 
значення кодового слова с 

TTTT* HeHeHcHcS ⋅=⋅+⋅=⋅= ,     (12) 
де 0Hc T =⋅ . 

Розкриємо вираз (10) та з урахуванням (12) подамо елементи синдромного вектора, отримаємо 


















⋅=

⋅=

⋅=

∑

∑

∑

−

=
−−

−

=

−

=

.)P(FeS

...

;)P(FeS

;)P(FeS

1n

0i
i1ri1r

1n

0i
i1i1

1n

0i
i0i0

      (13) 

Задача декодування кодового слова *
1n

*
1

*
0

* с,...,с,сс −=  алгеброгеометричного )d,k,n(  коду 

над GF(q) полягає у знаходженні кодового слова с і/чи (що еквівалентно) вектора помилок e за 
відомим вектором *c  і обчисленим за допомогою перевірочної матриці виду (9) елементом 
синдромного вектора (13). 

Для однозначного знаходження вектора помилок скористуємось штучним прийомом, який 
полягає у введені многочлена локаторів помилок (МЛП) [15, 16] 

0,0,01,0,00,1,00,0,1
3u

0,1,3t
2u azayaxa...yxax)z,y,x( +⋅+⋅+⋅++⋅⋅+=Λ −

−
− ,   (14) 

рішеннями якого є локатори – такі набори точок )Z,Y,X( ξξξ , які обертають у нуль многочлен (14). 

МЛП (14) однозначно задає розташування помилок у векторі 1n10 e,...,e,ee −= . Знаходження 
коефіцієнтів zyx i,i,ia  МЛП ),,( zyxΛ  дає змогу однозначно вказати розташування виниклих при 
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передачі кодового слова помилок, наприклад, шляхом почерго-
вої підстановки всіх наборів )Z,Y,X( jjj , j = 0,…, n-1 до много-

члена )z,y,x(Λ  і перевірці його рівності нулю (процедура 
Ченя). 

 
Дослідження складності реалізації алгоритмів форму-

вання кодограм у кодовій схемі захисту інформації Мак-
Еліса з алгеброгеометричними кодами на просторових 
кривих. Відповідно до основних положень теорії складності 
час, який затрачується як функція розміру задачі, називається 
часовою складністю цього алгоритму [5]. Поведінку цієї 
складності при збільшенні розміру задачі називають асимпто-
тичною часовою складністю алгоритму. Аналогічно визнача-
ється ємнісна та асимптотична ємнісна складність алгоритму. 

Проведемо оцінку часової та ємнісної складності 
алгоритмів формування кодограм у кодовій схемі захисту 
інформації Мак-Еліса з алгеброгеометричними кодами на 
просторових кривих та дослідження їх асимптотичної часової і 
асимптотичної ємнісної складності. Позначимо символом ЕS  – 
ємнісну складність алгоритму, тобто кількість необхідних для 
роботи алгоритму чарунок пам’яті як функцію розміру задачі, і 
символом ВS  – часову складність алгоритму, тобто кількість 
необхідних для роботи алгоритму елементарних операцій як 

функцію розміру задачі. На рис. 2. наведено схему алгоритму формування кодограми у кодовій 
схемі захисту інформації Мак-Еліса з алгеброгеометричними кодами на просторових кривих. Для 
алгоритму кодування через породжувальну матрицю (7), при відомих (завчасно сформованих) 
елементів матриці ( )( )

k,n3210ij x,x,x,xpF  необхідно виконати k × n операцій додавання і добутку. 

Отже, при затратах nkSЕ ⋅=  чарунок пам’яті для роботи алгоритму необхідно виконати nkSВ ⋅=  
елементарних операцій. 

Формально ємнісна і часова складності алгоритму кодування через породжувальну матрицю 
запишеться як асимптотична (в межі при збільшенні розміру задачі) функція О(r × n). 

Для реалізації розглянутих алгоритмів без значних затрат елементів пам’яті формування 
кодових слів необхідно реалізовувати за допомогою послідовного обчислення значень 
генераторних функцій у точках просторової кривої. Основною обчислювальною операцією в цьому 
випадку є знаходження значення генераторної функції ( )( )3210ij x,x,x,xpF . Для обчислення 

( )( )3210ij x,x,x,xpF  потрібні в загальному випадку чотири операції піднесення до степеня і три 
операції множення. При виконанні аналогічних операцій над однорідними координатами точок 
кривої потрібно реалізовувати три операції піднесення в степінь і дві операції множення. Якщо 
прийняти рівними обчислювальну складність операцій множення і піднесення до степеня, маємо 

n3SЕ ⋅=  чарунок пам’яті для зберігання точок кривої (трьох значень в однорідних координатах для 
кожної точки) і nk5SВ ⋅⋅=  операцій при кодуванні через породжувальну матрицю. 

Для кодів над GF(2m) необхідна організація mn3SЕ ⋅⋅=  двійкових чарунок пам’яті і 
mnk5SВ ⋅⋅⋅=  операцій при кодуванні через породжувальну матрицю. Останнім етапом 

формування кодограми в кодовій схемі захисту інформації Мак-Еліса є сумування кодового слова 
сХ з вектором помилок е. Відповідно складність усього алгоритму становитиме )mn)1k(( ⋅⋅+ . 

Формально асимптотична ємнісна складність оцінюється як  
)mn(О ⋅ ,       (15) 
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асимптотична часова складність як 
)mnk(О ⋅⋅ .       (16) 

Отримана оцінка складності реалізації алгоритмів кодування алгеброгеометричними кодами 
на просторових кривих показала, що формування кодових слів реалізується з використанням 
елементарних арифметичних операцій над елементами кінцевого поля і може бути виконано 
алгоритмами поліноміальної складності від параметрів коду.  

Дослідження складності реалізації алгоритмів декодування кодограм у кодовій схемі 
захисту інформації Мак-Еліса з алгеброгеометричними кодами на просторових кривих. 
Проведемо оцінювання часової та ємнісної складності алгоритмів декодування кодограм у кодовій 
схемі захисту інформації Мак-Еліса з алгеброгеометричними кодами на просторових кривих та 
дослідження її асимптотичної часової і асимптотичної ємнісної складності.  

Аналіз наведеної схеми алгоритму декодування кодограм у кодовій схемі захисту інформації 
Мак-Еліса з алгеброгеометричними кодами на просторових кривих (рис. 3) показує, що для 
реалізації декодерів алгеброгеометричних кодів на просторових кривих необхідно організувати 
зберігання параметрів генераторних функцій і точок просторової кривої.  

Для зберігання параметрів однієї генераторної функції загального виду (6)  
zyx

zyx
i
j

i
j

i
jjjji,i,i ZYX)Z,Y,X(F ⋅⋅=  

необхідно організувати 3 чарунки пам’яті, які дадуть змогу зберігати 3 елементи з GF(q). Всього 
для зберігання параметрів генераторних функцій алгеброгеометричного (n, k, d) коду на 
просторовій кривій потрібно 3⋅(n - k) чарунок пам’яті.  

Для зберігання однієї точки просторової кривої загального виду )Z,Y,X( jjj  необхідно 
організувати 3 чарунки пам’яті, які дадуть змогу зберігати 3 елементи з GF(q). Разом для зберігання 
усіх точок просторової кривої алгеброгеометричного (n, k, d) коду потрібно 3⋅n чарунок пам’яті.  

Отже, для реалізації декодерів алгеброгеометричних (n, k, d) кодів над GF(q), заданих на про-
сторових кривих, потрібна організація 6⋅n - 3⋅k чарунок пам’яті, які дадуть змогу зберігати 3 елементи з 
GF(q). Для кодів над GF(2m) потрібна організація mk3mn6SЕ ⋅⋅−⋅⋅=  двійкових чарунок пам’яті.  

Оцінимо часову складність реалізації. Аналіз структурної 
схеми декодування (рис. 3) показує, що для реалізації 
декодерів алгеброгеометричнх кодів на просторових кривих 
необхідно організувати обчислення елементів породжувальної 
матриці, синдромної послідовності, розв’язання систем рівнянь 
(13) і (14), обчислення локаторів помилок, а також 
організувати виправлення помилок у кодовій послідовності.  

Для обчислення одного елемента породжувальної матри-
ці необхідно виконати три операції піднесення до степеня і два 
добутки над GF(q). При обчисленні синдромної послідовності 
кожний елемент породжувальної матриці помножують на 
відповідний елемент кодової послідовності. Отже, для 
обчислення елементів синдромної послідовності з урахуванням 
операції на формування елементів породжувальної матриці 
необхідно виконати 3⋅(n - k) операції піднесення до степеня, 
3⋅(n - k) множення і n - k - 1 операцій додавання над GF(q).  

Розв’язуючи систему рівнянь (14), потрібно v2 операцій 
множення і додавання над GF(q), де v – число невідомих. 
Проведемо оцінку v. Число невідомих v в системі (14) 
визначається числом одночленів від чотирьох змінних степеня 

)2u( − , де u – число помилок. Оскільки tu ≤  – число невідомих 
v не вище кількості одночленів степеня )2t( − . У загальному 
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випадку число одночленів степеня a в Рn задається значенням біноміального коефіцієнта n
naC + . 

Отже, число невідомих v в системі (14) обмежено зверху виразом 
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Тоді для розв’язання системи рівнянь (14) потрібно не більше ніж 
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 −  

операцій множення і додавання над GF(q). 

Для розв’язання системи рівнянь (13) потрібно u2 операцій множення і додавання над GF(q), 
де tu ≤ . Оцінка зверху часової складності реалізації цього етапу декодування дає не більше t2 
операцій множення і додавання над GF(q). 

Для знаходження локаторів помилок необхідно підставити всі проективні точки просторової 
кривої у многочлен локаторів помилок і перевірити на рівність його нулю (процедура Ченя) [3]. Для 
цього в загальному випадку необхідно виконати 3⋅v⋅n операцій піднесення до степеня, множення і 
v⋅n операцій додавання над GF(q). З урахуванням зроблених вище міркувань обчислювальна 

складність цього етапу декодування становитиме не більше n
2

tt3 −  операцій піднесення до степеня 

і множення над GF(q) і n
6

tt3 −  операцій додавання над GF(q). 

Для виправлення помилок у кодовій послідовності необхідно виконати операцію віднімання 
(для полів характеристики два – операцію додавання) кодового слова з помилками і вектора 
помилок. Для цього необхідно виконати n операцій віднімання (додавання) над GF(q). 

Отже, як показали проведені дослідження, для реалізації алгебраїчного декодування кодів на 
просторових кривих необхідно виконати  
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операцій додавання над GF(q). 
Крім того, для відновлення кодограми (зняття матриць маскування) необхідно помножити 

кодограму на матриці D-1, P-1, X-1. Складність цих кроків відповідно становить  
22 kn2 +⋅        (18) 

операцій множення і операцій додавання над GF(q). 
Загальна часова складність декодування кодограм у кодовій схемі захисту інформації 

Мак-Еліса з алгеброгеометричними кодами на просторових кривих з урахуванням (17) і (18) 
становить  
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і задається поліноміальною функцією від довжини коду і його виправляючою здібністю. 
Тоді асимптотична часова складність дорівнюватиме  

)tkn(О 622 ++ .      (19) 
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Висновки  
Отже, для інтегрованого забезпечення конфіденційності та достовірності передавання 

повідомлень у ТССП, актуальним питанням є використання кодових схем захисту інформації 
доказової стійкості з використанням алгеброгеометричних кодів на просторових кривих.  

Розглянуто питання побудови кодової схеми захисту інформації Мак-Еліса з використанням 
алгеброгеометричних кодів на просторових кривих, що задаються у проективному просторі Р3 

сумісними рішеннями сукупності двох однорідних рівнянь від чотирьох змінних. Досліджено 
складність реалізації алгоритмів формування та декодування кодограм у кодовій схемі захисту 
інформації Мак-Еліса з алгеброгеометричними кодами на просторових кривих.  

У результаті проведених досліджень формування кодограми показало, що часова і ємнісна 
складність реалізації алгоритмів, формування кодових слів реалізуються з використанням еле-
ментарних арифметичних операцій над елементами кінцевого поля і можуть бути виконані 
алгоритмами поліноміальної складності від параметрів коду. Аналіз процедур декодування кодо-
грам показав, що для сучасної обчислювальної техніки реалізація декодерів алгеброгеометричних 
кодів з n = (102 ÷ 104) не є складною. Водночас реалізація декодерів доцільна лише для виправ-
ляючої здатності t = (10 ÷ 102). Реалізація декодерів алгеброгеометричних кодів на просторових 
кривих з t > 102 на сучасній обчислювальній техніці значно утруднена і, очевидно, недоцільна. 

Подальшим напрямком досліджень є дослідження стійкості до злому кодової схеми захисту 
інформації Мак-Еліса з алгеброгеометричними кодами на просторових кривих. 
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