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Побудовано стійкий алгоритм шифрування та дешифрування зображень, який 

задовольняє вимоги: забезпечення широкого діапазону  ключа, забезпечення захисту від 
основних методів криптоаналізу, виключення можливості візуального розпізнавання 
деталей зображення. 
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An algorithm is resistant encryption and decryption of images that satisfy the 

requirements of: providing a wide range of key protection of the basic methods of 
cryptanalysis, removing the possibility of visual recognition of image details. 
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Вступ 
У сучасному світі інформація має також матеріальну цінність, як у комерційній сфері, так і у 

сфері державної безпеки, де збереження її конфіденційності є критичним. Зокрема, такою 
інформацією можуть бути наукові розробки, бізнес-стратегії, військові плани тощо. Велику частку 
такої інформації становлять зображення. 

З розвитком технологій та нарощуванням потужності комп’ютерної техніки застосування 
методів криптоаналізу стає менш складним, як і безпека інформації, зашифрованої «застарілими» 
методами. Потреба у розробленні нових алгоритмів вкрай висока. Крім того, виникають тенденції 
створення криптометодів, спеціалізованих для конкретних типів даних,  таких як текст, зображення, 
звук, відео тощо. 

Цифрові зображення потребують особливої уваги [1], оскільки вони містять візуальну 
інформацію, що потрібно враховувати з погляду шифрування. Алгоритм шифрування повинен, 
окрім криптостійкості, ще й унеможливлювати візуальне розпізнавання деталей зображення. 

Оскільки зображення можна розуміти як дискретний сигнал, кожен відлік якого є значенням 
кольору або інтенсивності одного піксела, а число відліків відповідно дорівнює кількості пікселів, 
то можна розглядати шифрування зображення як деформацію сигналів [2]. 

Для поставленої мети добре підходять тригонометричні функції, оскільки вони чутливі до 
зміни свого  значення при зміні значення аргумента, внаслідок чого забезпечується певна стійкість  
результату та відповідно ускладнюється можливість аналізу в зв’язку із нелінійністю перетворень 
значень інтенсивностей кожного піксела. 

 

Мета роботи 
Побудова стійкого алгоритму шифрування та дешифрування зображень, а саме: 
– забезпечення широкого діапазону ключа; 
– захист від основних методів криптоаналізу; 
– унеможливлення візуального розпізнавання деталей зображення. 
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Характеристики зображення 
Розглянемо зображення як послідовність дискретних сигналів з числом пікселів w*h, де w – 

ширина зображення , а  h  відповідно висота [3-4]. Тоді представимо зображення у вигляді вектора 
послідовних пікселів: 

                                                            (1) 

де  відповідно значення інтенсивності і-го пікселя, 

Залежно від зображення розмір  може складати  1 (для чорно-білих) або 3 (кольорові 
зображення) байти. Згідно зі сказаним вище, максимальне значення, котре може набути , 

позначимо як maxa, значення  255 для чорно-білих та 16777215 для кольорових. 
 

Опис алгоритму шифрування-дешифрування 
Під ключем будемо розуміти символьний рядок довільної довжини m і позначимо його як 

вектор . Довільне початкове значення ключа шифрування позначимо F0, для прикладу виберемо 

F0= 23f3cba216 .   
Функцію перетворення ключа шифрування визначимо так: 

 

де   - попереднє значення функції, при i = 1  у функцію передається F0. 

 

Алгоритм  шифрування 
1. Обчислюється значення функції  від F0: 

. 

2. Отримане значення додається за модулем 2 до поточного значення   

, 

. 

3. Обчислюється  наступне значення функції 

 
4. Повторюються  кроки 2, 3 поки усі елементи вектора не будуть опрацьовані, тобто w*h разів. 

 

Дешифрування 
Для здійснення дешифрування, через симетрію операції додавання за модулем 2, до 

зашифрованого зображення достатньо застосувати  пункти 1-4 алгоритму шифрування. На виході 
отримаємо дешифроване зображення 

Наведений алгоритм  шифрування можна представити у вигляді схеми. 
 
 

 
 

Рис. 1. Схема шифрування 
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Рис. 2. Блок-схема шифрування-дешифрування 
 
Результати роботи алгоритму над чорно-білим зображенням показано на рис. 3–5. 
 

Задане 
зображення 

Зашифроване 
зображення 
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                  Рис. 3.  Початкове зображення                                        Рис. 4.  Зашифроване зображення 
 
 

 
 

Рис. 5. Дешифроване зображення 
 
 

Результат роботи алгоритму над кольоровими зображеннями показано на рис. 6–8. 
 
 

         
                      

                     Рис. 6. Початкове зображення                                     Рис. 7. Зашифроване зображення 
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Рис. 8. Дешифроване зображення 

 
Як видно з рис. 4 та рис. 7, результат шифрування візуально є доволі добрим, зашумленість 

результуючого зашифрованого зображення не дає змоги виділити будь-яку закономірність чи 
візуально розпізнати деталі зображення. Початкове та дешифроване зображення ідентичні, тобто 
виконується символічна рівність (піксельна) 

. 

Фрагменти цифрових значень матриць інтенсивностей пікселів кольорових зображень у тексто-
вому поданні з використанням ключа  key = 7A8F145F  і  F0 = 23f3cba216 показано на рис. 9–11. 

 

 
 

Рис. 9. Фрагмент початкового зображення 
 
 

 
 

Рис. 10. Фрагмент зашифрованого зображення 
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Рис. 11. Фрагмент дешифрованого зображення 
 

Висновок 
Порівнявши рис. 4 і рис. 7, бачимо, що шифрування чорно-білих і кольорових зображень 

візуально майже не відрізняється. Контури в обох зашифрованих зображеннях відсутні. Вказаний 
алгоритм можна використати при передаванні графічних зображень. Запропоновані модифікації 
можна використати стосовно будь-якого типу зображень, але найбільші переваги досягаються у разі 
використання зображень, які дають змогу чітко виділяти контури. 

Для збільшення швидкодії можна здійснювати шифрування вектора з n елементів (за блоками 
пікселів, оскільки поелементний доступ до файла займає більше машинного часу). 
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