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Запропоновано алгоритм  застосування систем лінійних фрактальних перетворень 

до шифрування і дешифрування  зображень з чітко виділеними контурами. 
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Proposed algorithm application of linear transformations for fractal encrypting and 
decrypting images with well-selected contours. 
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Вступ 
Нехай  зображенню у відповідність ставиться матриця кольорів  
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По відношенню до зображення існують певні проблеми його шифрування, а саме: частково 
зберігаються контури на різко флуктуаційних зображеннях [3, 4].  

Наявність у зображенні контурів є важливою характеристикою зображення. Задача виділення 
контуру вимагає використання операцій над сусідніми елементами, які є чутливими до змін і 
пригашають області постійних рівнів яскравості [2]. 

Математично ідеальний контур – це розрив просторової функції рівнів яскравості в площині 
зображення. Тому виділення контуру означає пошук найрізкіших змін, тобто максимумів модуля 
вектора градієнта [2]. Це є однією з причин, через що контури залишаються в зображенні під час 
шифрування в системі RSA, оскільки шифрування тут базується на піднесенні до степеня по 
модулю деякого натурального числа. При цьому на контурі  і на сусідніх до контуру пікселах  
піднесення до степеня значення яскравостей дає ще більший розрив. 

Фрактал (лат. fractus – подрібнений, дробовий) – нерегулярна, самоподібна структура. У 
широкому розумінні фрактал означає фігуру, малі частини якої в довільному збільшенні є 
подібними до неї самої.  

Лінійні і квадратичні фрактальні алгоритми можуть бути застосовані і під час шифрування і 
дешифрування зображень [5, 6]. 

Шифрування і дешифрування по двох  рядках матриці зображення 
Нехай QP ,  – пара довільних простих чисел, K = (P – 1)( Q – 1), L =PQ  Шифрування 

відбувається з використанням фрактального перетворення двох відповідних елементів двох 
послідовних  рядків матриці зображення  С за такими формулами: 
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де N – ширина зображення, M – висота зображення, ijij cycxLed ,, ,,mod 1001 +==≡ . 
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Дешифрування проводиться у зворотному порядку за формулами 
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де  mmm BAD 42 += ,   )mod()( iKPjiMxA e
mm −−−= ,  2/))mod()(( iKQjiMyB d

mm −−−= . 

Результати наведені на рис. 1–3. 
 

 

Рис. 1. Початкове зображення 

 

 

Рис. 2. Зашифроване зображення 
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Рис. 3. Дешифроване зображення 
 
 

Шифрування і дешифрування по одному рядку  матриці зображення 
Нехай P, Q – пара довільних простих чисел, K = (P – 1)( Q – 1), L =PQ.  Шифрування 

відбувається з використанням фрактального перетворення двох за порядком елементів кожного  
рядка матриці зображення С за такими формулами: 
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де N – ширина зображення,  M – висота зображення, ijij cvcuLed ,, ,,mod 1001 +==≡ . 

Дешифрування проводиться у зворотному порядку за формулами 
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де mmm BAD 42 += ,   )mod()( iKPjiMuA e
mm −+−= ,  2/))mod()(( iKQjiMvB d

mm −+−= . 

 
Результати наведені на рис. 4–6. 
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Рис. 4. Початкове зображення 

 

 
Рис. 5. Зашифроване зображення 

 

 
Рис. 3. Дешифроване зображення 
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Висновки 
З порівняння рис. 2 і 5 видно, що шифрування по одному рядку матриці зображення 

відрізняється від шифрування по двох рядках цієї матриці. Контури в обох зашифрованих 
зображеннях відсутні. Дешифроване зображення в першому випадку на рис. 3 візуально не 
відрізняється від дешифрованого зображення (рис. 6) по другому алгоритму.  Відрізняються також 
зашифровані зображення структурно і по кольору. Вказані алгоритми можуть бути використані під 
час передавання графічних зображень і можуть бути застосовані до будь-якого типу зображень, але 
найбільші переваги досягаються у разі використання зображень з чітко виділеними  контурами.  

Обидва типи модифікацій можна використати  стосовно кольорових зображень. Але, 
незалежно від типу зображення, пропорційно до розмірності вхідного зображення, може зростати  
розмір шифрованого зображення. 
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