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Проаналізовано процеси розроблення сценаріїв тестування, вибору технологічних засобів тестування апарат-
ного та програмного забезпечення спеціалізованих компонентів мобільної робототехнічної платформи. Дослідже-
но методи і засоби тестування спеціалізованих компонентів мобільної робототехнічної платформи під час функці-
онування на робочих тактових частотах. Вдосконалено метод тестування апаратно-програмних засобів спеціалізо-
ваних компонентів мобільної робототехнічної платформи з використанням еталона, який за рахунок розроблення 
спеціалізованих сценаріїв і адаптації технологічного середовища до вимог конкретного застосування забезпечує 
поліпшення якості тестування у режимі реального часу. Показано, що основними етапами тестування спеціалізо-
ваного забезпечення на робочих тактових частотах є: розроблення плану тестування, встановлення робочої такто-
вої частоти, створення тестового середовища, виконання тестів, порівняння результатів тестування з еталонними 
результатами, аналіз результатів порівняння. Для тестування розроблено два середовища та два сценарії тестуван-
ня: тестування засобів шифрування та маскування команд управління мобільної робототехнічної платформи; тес-
тування засобів демаскування і дешифрування команд управління мобільної робототехнічної платформи. Для ав-
тономного управління рухом колісної мобільної робототехнічної платформи розроблено систему нейронечіткого 
управління, основними компонентами якої є інтелектуальні навігаційні давачі віддалі, база правил, блоки фа-
зифікації, прийняття рішень і дефазифікації. Розроблено структуру засобів та сценаріїв тестування блоків нейро-
подібного шифрування/дешифрування та маскування/демаскування команд управління мобільної робототехнічної 
платформи, які забезпечують спільне тестування як програмних, так і апаратних засобів на робочих тактових час-
тотах. Розроблено структуру засобів та сценаріїв тестування системи нечіткого управління рухом мобільної робо-
тотехнічної платформи, які орієнтовані на послідовне тестування блоків фазифікації, прийняття рішень і дефази-
фікації та забезпечують спільне тестування як програмних, так і апаратних засобів на робочих тактових частотах у 
реальному часі. З використанням удосконаленого методу виконано тестування системи керування мобільної робо-
тотехнічної платформи, що підтвердило доцільність вибраного підходу. 

Ключові слова: тестування апаратних засобів та програмного забезпечення; мобільна платформа; спеціалізо-
вані компоненти систем; структура засобів для тестування системи. 

>DFGI)/)Introduction)

Актуальність проблеми. В останні десятиліття зрос-
тає зацікавлення розробленням робототехнічних плат-
форм різноманітного призначення. Такі платформи, як 
правило, створюють із використанням цілої низки спе-
ціалізованих компонентів, кожен з яких вирішує певне 
завдання у межах функціонування цілої платформи. 
Однак розроблення, створення і комплексне налашту-
вання окремих компонентів системи потребує, окрім 

всього іншого, дуже уважного ставлення до тестування 
спеціалізованих компонентів мобільної робототехнічної 
платформи та налагодження їхньої взаємодії у компле-
ксі. Не менш важливим є відпрацювання розроблених 
компонентів в умовах роботи на робочих тактових час-
тотах. 

Тестування засобів і складових системи вважається 
одним із найважливіших процесів у розробленні, оскіль-
ки під час тестування перевіряють відповідність системи 
вимогам користувача та заданим специфікаціям. Непра-
вильний вибір методів та засобів тестування під час роз-
роблення і відлагодження впливають на якість роботи 
системи і, як наслідок, на результати її функціонування у 
майбутньому. Тестування складових системи є одним із 
найтрудомісткіших процесів під час створення складних 
систем, до яких можна зарахувати і мобільні робототех-
нічні платформи (МРП). Тому розроблення і вдоскона-
лення методів та засобів тестування спеціалізованих 
компонентів складних систем – актуальне і важливе за-
вдання, вирішення якого у кінцевому результаті істотно 
впливає на майбутню їх експлуатацію. 
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Упровадження новітніх методів і засобів тестування 
спеціалізованих компонентів заощаджує час і витрати в 
довгостроковій перспективі експлуатації системи зага-
лом завдяки виявленню та вирішенню проблем на ран-
ніх стадіях розроблення. 
Об’єкт дослідження – процеси розроблення сцена-

ріїв тестування, вибору технологічних засобів тесту-
вання апаратно-програмних засобів спеціалізованих 
компонентів МРП на робочих тактових частотах. 
Предмет дослідження – методи і засоби тестування 

апаратно-програмних засобів спеціалізованих компоне-
нтів МРП під час функціонування на робочих тактових 
частотах. 
Мета роботи – вдосконалення методу тестування 

апаратно-програмних засобів спеціалізованих компоне-
нтів МРП на робочих тактових частотах із використан-
ням еталонів. 
Для досягнення поставленої мети визначено такі ос-

новні завдання дослідження: 

● визначити етапи реалізації вдосконаленого ме-
тоду тестування апаратно-програмних засобів 
спеціалізованих компонентів МРП на робочих 
тактових частотах з використанням еталона; 

● вибрати набір спеціалізованого технологічного 
обладнання для тестування компонентів МРП 

на робочих тактових частотах; 
● розробити базову структуру технологічного 
комплексу для тестування спеціалізованих 
компонентів МРП під час функціонування на 
робочих тактових частотах; 

● розробити структуру засобів та сценаріїв тес-
тування блоків шифрування/дешифрування 
даних і команд управління МРП; 

● розробити структуру засобів та сценаріїв тес-
тування системи нечіткого управління рухом 

МРП. 

Матеріали та методи дослідження. У роботі ви-
користано методи попереднього опрацювання даних, 
сучасні методи та алгоритми побудови систем інтелек-
туального управління із використанням нечіткої логіки, 
методи криптографічного захисту передавання даних з 
використанням нейроподібних мереж; сучасні компо-
ненти та елементну базу для реалізації апаратних та 
програмних компонентів, інтелектуального опрацю-

вання із давачів. 

Аналіз останніх досліджень та публікацій. Аналіз 
літератури [1], [2], [3], [4] показує, що питання тесту-
вання та налаштування складних систем, розроблення 
відповідних методів та засобів для його реалізації  над-
звичайно актуальні. Для налагодження та тестування 
складних систем використовують розглянутий у роботі 
[5] метод вимірювання складності програмного забез-
печення для розподілу ресурсів у складній системі про-
грамного забезпечення для тестування за принципом 

“сірої скриньки”. У [6] запропоновано метод для оці-
нювання покриття простору станів набору тестів із ви-
користанням t-wise тестування, комбінаторної техніки, 
запозиченої від спільноти тестувальників програмного 
забезпечення, яка узагальнює парне тестування. Автори 

[7] проаналізували роботу підводної комплексної сис-
теми, зважаючи на обмежувальні фактори, такі як неве-
ликий обсяг вибірки даних, час і фінансові витрати. 

Вони розглянули три схеми тестування перевірки екс-
плуатаційної надійності та методи оцінювання підвод-
ної комплексної системи і навели принципи застосу-
вання різних схем. Стаття [8] зосереджена на пробле-
мах отримання часових і функціональних даних у про-
цесі моделювання складного цифрового пристрою та 
створення тестових шаблонів, придатних для виконан-
ня на цифровій тестовій системі. Розглянуто структуру 
моделі пристрою, подання інформації про синхроніза-
цію та мову для визначення форм сигналу. На основі 
розроблення сутності інтегрованого випробування та 
діагностики, у [9] розглянуто складну систему судна як 
об’єкта дослідження, проаналізовано фактори, що 
впливають на інтегровану діагностику випробувань та 
запропоновано розширений метод аналізу. У [10] пода-
но огляд лабораторних засобів моделювання в реаль-
ному часі, що забезпечують можливість тестувати ком-

плексні системи і як інтегровані системи, і як набір 
окремих компонентів завдяки комбінації сумісних ком-

понентів реального часу та змодельованих компонентів 
у реальному часі для системи моніторингу. 
У статті [11] запропоновано метод тестування кі-

берфізичної системи промислового рівня та її автома-
тизації в різних обмежувальних умовах середовища. 
Розглянуто відомі методи тестування, наприклад тесту-
вання програмного забезпечення у циклі, тестування 
апаратного забезпечення в циклі, польове тестування. 
Але ці методи мають обмеження, пов’язані з високою 

вартістю, недостатнім тестуванням і важкою перевір-
кою, оскільки складність ситуації зростає. Системи, які 
працюють поблизу людини – дрони, автономні автомо-
білі, або ті, що використовуються в екстремальних 
умовах, мають бути перевірені в таких самих екстрема-
льних середовищах, які розглянуто у вказаній статті. 
Тестування на основі моделі використання ланцюга 
Маркова (MCUM) описано у [12]. У статті введено по-
няття стимулів і реакцій, а також показано, що складні 
системи реального часу потребують методу тестування, 
який забезпечує можливість оброблення ефекту син-
хронізації та мінливості синхронізації вхідних даних 
системи. У [13] наведено програмний метод, який мож-

на використовувати для перевірки цілісності апаратних 
зв’язків між тестером та інтерфейсом пристрою перед 
тестуванням будь-якого продукту, а порівнюючи отри-
мані значення з відомими еталонними значеннями, мо-
жна передбачити, які канали сигналу в інтерфейсі при-
строю працюватимуть некоректно. У статті [14] автори 

розглядають потік побудови тестового профілю апарат-
ного та програмного забезпечення та їх інтеграції та 
пропонують удосконалений метод побудови комплекс-
ного профілю тестування надійності на основі комбіна-
ції апаратного/програмного забезпечення. Конфігурації 
тестового обладнання відповідно до різноманітних ви-
мог тестування засобів БПЛА проаналізовано у [15] і на 
основі методу ієрархічного інтелектуального керування 
вирішено проблему автоматичної генерації процесу те-
стування, описано розроблене програмне забезпечення. 
Проєктування цифрових засобів керування для силової 
електроніки та апаратне тестування в циклі розглянуто 
у статті [16]. Висвітлено впровадження та процедуру 
тестування віртуального випробувального стенда в реа-
льному часі, на основі багатоплатформного середовища 
моделювання в реальному часі для керування силовою 
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електронікою із використанням узгоджувачів-проб-
ників, що забезпечує зв’язок між апаратним і програм-

ним забезпечення. Проаналізовано систему керування 
простором станів підвищувального перетворювача зі 
зворотним зв’язком. У [17] запропоновано комплексний 

метод створення специфікацій комбінованого випробу-
вання апаратного та програмного забезпечення (HSCT) 

для промислових продуктів, що контролюються про-
грамним забезпеченням за допомогою дослідження не-
безпеки та працездатності (HAZOP). 

Сьогодні використовується все більше обладнання, 
яке поєднує програмне та апаратне забезпечення, і їхню 

надійність не можна перевірити окремо. У [18] описано 
профіль тестування апаратного забезпечення з викорис-
танням інформації про призначення системи та профіль 
середовища, а запропонований метод враховує як скла-
дність вхідних параметрів, так і вимоги реального часу 
під час створення тестових прикладів для спільного те-
стування надійності програмного та апаратного забез-
печення. 
Ефективним інструментом для оцінювання електри-

чних систем і приводів є апаратне моделювання в ре-
жимі реального часу – hardware-in-the-loop (HIL), що 
все частіше використовують у промислових застосу-
ваннях [19–22]. Протягом багатьох років було запропо-
новано багато систем реального часу для тестування 
обладнання в циклі (HIL). Однак, щоб бути практич-
ною, платформа моделювання в реальному часі пови-
нна бути недорогою та зручною для налаштування для 
різноманітних тестів. У цих статтях розглянуто віртуа-
льні тестові стенди (VTB) і їх розширення у режимі ре-
ального часу (RTVTB) у поєднанні з індивідуальними 
апаратними інтерфейсами для реалізації доступної та 
універсальної платформи тестування в реальному часі 
для цифрових контролерів. Розглянуто також розробле-
не недороге, багаторазове рішення для середовища мо-
делювання в реальному часі – віртуальний тестовий 

стенд у реальному часі (VTB-RT) на основі програмно-
го забезпечення із відкритим вихідним кодом і готового 
обладнання. Зокрема, у статті [20] висвітлено застосу-
вання VTB-RT для тестування системи електроприводів 
із високими критичними часовими вимогами. 
Отже, як показує аналіз, важливо враховувати, що 

методи налагодження можуть змінюватися залежно від 
типу складових системи та інструментів, які викорис-
товуються. Розроблення методів і засобів тестування та 
їх вдосконалення для налагодження спеціалізованих 
компонентів складних систем потребує подальших до-
сліджень і сприятиме вирішенню проблем на ранніх 
стадіях процесу розроблення та визначатиме успішність 
подальшої експлуатації. 

*JLGMNFOFQ)RSDMURWJXXY)FO)Z])S_`SaSbJXXY)/)
Research)results)and)their)discussion)

Удосконалення методу тестування програмно-

апаратних засобів спеціалізованих компонентів мо-

більної робототехнічної платформи на робочих та-

ктових частотах. Тестування апаратних та програм-

них засобів спеціалізованих компонентів мобільної ро-
бототехнічної платформи на робочих тактових частотах 
– важлива завершальна  частина процесу розроблення. 
Таке тестування орієнтоване на перевірку функціона-
льності, стабільності та продуктивності спеціалізованих 

компонент у реальних умовах експлуатації. Тесту-
вання на робочих тактових частотах забезпечує вияв-
лення можливих проблем із тепловим режимом робо-
ти компонентів МРП у реальних умовах експлуатації. 
Для реалізації такого тестування зазвичай викорис-
товують спеціалізоване обладнання та технологічне 
програмне забезпечення. 
Для тестування спеціалізованих компонент МРП на 

робочих тактових частотах запропоновано вдосконале-
ний метод тестування спеціалізованих компонентів з 
використанням еталона для порівняння результатів ро-
боти апаратно-програмних засобів тестованого компо-
нента із очікуваним результатом. Наведемо основні 
етапи реалізації такого методу: 

● розроблення функціональних і нефункціона-
льних вимог до програмних та апаратних засо-
бів спеціалізованих компонентів; 

● розроблення плану тестування, який визначає 
стратегію, методи та ресурси, які необхідні для 
тестування програмно-апаратних засобів спе-
ціалізованих компонентів; 

● розроблення сценаріїв тестування засобів спе-
ціалізованих компонентів, які описують послі-
довність кроків для перевірки різних функцій 
та можливостей спеціалізованого компонента, 
у яких для кожного сценарію визначено вхідні 
дані, послідовності сигналів управління, очі-
кувані результати та критерії оцінювання 
отриманих результатів; 

● тестування роботи на робочих тактових часто-
тах, що передбачає налаштування подання та-
ктових імпульсів з робочою частотою на входи 
спеціалізованих компонентів МРП і спеціалі-
зованого технологічного обладнання; 

● створення тестового середовища на базі тех-
нологічного обладнання; 

● виконання тестів, що передбачає запуск спеці-
алізованого програмного забезпечення на апа-
ратних засобах на робочій тактовій частоті й 
виконання тестових сценаріїв; 

● виконання тестових сценаріїв із генерацією 

вхідних даних, послідовностей сигналів управ-
ління та реєстрацією результатів тестування; 

● порівняння результатів тестування з еталон-
ними результатами та їх оцінювання: резуль-
тати збігаються – спеціалізований компонент 
працює правильно, результати відрізняються – 

є потенційні проблеми або помилки, які потрі-
бно виправити; 

● аналіз результатів порівняння, який зводиться 
до встановлення причини того, що результати 
не збігаються з еталоном, та прийняття рішен-
ня про виправлення функціонування засобів 
спеціалізованого компонента системи. 

Вибір спеціалізованого технологічного обладнання 

для тестування спеціалізованих компонентів МРП 

на робочих тактових частотах. Для забезпечення те-
стування засобів спеціалізованих компонентів МРП на 
робочих тактових частотах вибираємо спеціалізовані 
технологічні засоби, які складаються з трьох груп. До 
першої групи належать такі пристрої: 
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● генератор вхідної імітаційної послідовності 
даних і команд із програмованою розрядністю 

слів, довжиною масиву, частотою видавання 
даних і команд, довжиною пауз між масивами 
та можливістю зациклення; 

● накопичувач-аналізатор результатів обчислен-
ня із програмованою розрядністю, ємністю та 
частотою приймання; 

● генератор керуючих періодичних і неперіоди-
чних сигналів з програмованим періодом між 

імпульсами, довжиною імпульсу та можливіс-
тю зациклення; 

● системного таймера, що працює із заданою ча-
стотою і точністю в заданому інтервалі часу; 

● трасування, що забезпечує запам’ятовування 
інформації задану кількість тактів. 

У другу групу входять бібліотеки програм, що реа-
лізують стандартні алгоритми віддаленого керування, 
навігації, переміщення та підтримки роботи корисного 
навантаження, драйвери для обслуговування взаємодії 
управляючого комп’ютера з навігаційними давачами, 
виконавчими механізмами та прийомо-передавачами. 
До складу третьої групи входять пакети програмних 

засобів для проєктування спеціалізованих НВІС, які вико-
ристовують для реалізації часомістких операцій алгорит-
мів шифрування та дешифрування. Проєктування спеціа-
лізованої НВІС – складний процес, який охоплює етапи 
алгоритмічного, архітектурного, логічного, схемного та 
топологічного проєктування. В міру ускладнення спеціа-
лізованих НВІС більше уваги звертають на алгоритмічний 
рівень проєктування. Під час проєктування спеціалі-
зованих НВІС на програмованих логічних інтегральних 
схемах використовують інтегровані середовища розробки, 
наприклад, фірми ALTERA MAX+plus II, який реалізує 
всі етапи проєктування від редактора вхідного VHDL опи-
су проєкту до програмування кристала, що складається із 
таких основних програмних компонентів: 

● графічних редакторів розроблення електрич-
них принципових схем і розроблення проєктів 

у вигляді часових діаграм та текстового редак-
тора написання тексту програм проєкту на мо-
вах AHDL, VHDL, Verilog; 

● компілятора вхідних даних на внутрішню ма-
шинну мову; 

● симулятора часових діаграм для побудови ви-
хідних часових співвідношень за заданих вхід-
них; 

● підтримки пристроїв програмування; 
● сервісних функцій, бібліотеки базових цифро-
вих пристроїв та аналізаторів затримок і поми-
лок. 

Для тестування спеціалізованих компонентів МРП 
розроблено базову структуру технологічного комплек-
су, наведену на рис. 1, де ПК – персональний комп’ю-

тер, АІ – адаптер інтерфейсів; Тм – таймер; ГД – гене-
ратор даних; ГКС – генератор керуючих сигналів; ТР – 

трасувальник; НР – накопичувач результатів; СКМРП – 

спеціалізована компонента МРП, МУ – модуль управ-
ління процесом налагодження. 
Для тестування спеціалізованих компонентів на ро-

бочих тактових частотах необхідно забезпечити відпо-
відну інтенсивність надходження вхідних даних і при-
ймання результатів обчислень. Під час налаштування 
технологічні засоби повинні забезпечувати пуск і зупи-
нку роботи в задані моменти часу та запис стану шин 

апаратних засобів. Процес налагодження спеціалізова-
них апаратно-програмних засобів реального часу мож-

на розділити на такі етапи: 

● підготовка тестових масивів даних і форму-
вання масиву керуючих сигналів відповідно до 
режимів роботи; 

● підготовка апаратури технологічного інстру-
ментального комплексу (завантаження тесто-
вих масивів даних і їх перевірка); 

● проведення експерименту; 
● накопичення результатів експериментів та їх 
опрацювання. 

Тм ГД ГКС ТР

ПК АІ

МУ

НР

СКМРП

 

Рис. 1. Базова структура технологічного комплексу для тестування спеціалізованих компонентів / The basic structure of the 
technological complex for testing specialized components 
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В основу побудови технологічного комплексу для тес-
тування покладено принцип магістрально-модульної орга-
нізації, який передбачає створення комплексу із набору мо-
дулів. Під апаратним модулем розуміють конструктивно і 
функціонально завершений пристрій, що дає змогу само-
стійно або у сукупності з іншими модулями розв’язувати 
поставлені задачі. 
Задачу розроблення апаратної частини технологічного 

комплексу розглядатимемо як задачу вибору набору моду-
лів, а також вирішення питань зв’язку між модулями і спе-
ціалізованими апаратно-програмними засобами реального 
часу. Формування апаратної конфігурації технологічного 
комплексу для тестування конкретних програмно-апарат-
них засобів спеціалізованих компонент МРП на робочих 
тактових частотах здійснюється за допомогою вибору необ-
хідного набору модулів. 
Склад модулів технологічного комплексу повинен за-

безпечувати виконання таких функцій: 
● задання режимів роботи процесорів і системи; 
● підготовки та налаштування програмного забез-
печення; 

● завантаження та перезавантаження інформації з 
програмної пам’яті процесорів на зовнішні за-
пам’ятовувальні пристрої; 

● перегляд і модифікацію інформації, записаної у 
пам’яті процесорів; 

● перегляд і модифікацію інформації внутрішнього 
ОЗП і регістрів процесорів; 

● запуск та зупинку роботи процесорів і системи; 
● продовження виконання робочої програми про-
цесорів і системи; 

● встановлення та відміну зупинки за заданою ад-
ресою; 

● генерацію  вхідних масивів даних і керуючих си-
гналів; 

● накопичення і перегляд інформації про стан 
шин системи; 

● накопичення і збереження результатів оброб-
лення на зовнішні запам’ятовувальні пристрої; 

● порівняння вихідних результатів із еталонними; 
● визначення часу виконання заданих ділянок 
програми. 
Забезпечити виконання перерахованих функції 
можуть такі апаратні модулі: 

● генератори вхідної імітаційної послідовності 
даних, команд і керуючих сигналів. 

● накопичувачі результатів обчислення та стану 
шин системи (трасувальник); 

● системний таймер; 
● внутрішньосхемні емулятори мікропроцесорів. 

Розроблення структур та сценаріїв для тестування 

спеціалізованих компонент МРП на робочих тактових 

частотах. Розглянемо тестування засобів нейроподібного 
криптографічного захисту даних та команд управління 
МРП. Для тестування вказаних засобів розроблено два се-
редовища та два сценарії тестування: 

● перший – тестування засобів шифрування та 
маскування команд управління МРП; 

● другий – тестування засобів демаскування і де-
шифрування команд управління МРП. 

Для тестування блоків нейроподібного шифрування та 
маскування даних та команд управління МРП розроблено 
структуру засобів, наведену на рис. 2, де НПМ – нейропо-
дібна мережа, ВК – вагові коефіцієнти. 

 
Рис. 2. Структура засобів для тестування блоків нейроподібного шифрування та маскування даних і команд управління /  

Structure of tools for testing blocks of neuro-like encryption and masking of data and control commands 
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Особливістю розробленої структури засобів (рис. 2) є 
одночасне тестування апаратного та програмного забезпе-
чення блока нейроподібного шифрування та маскування 
команд управління МРП. У структуру засобів для тесту-
вання входять емулятори блока шифрування та маскуван-
ня, які можуть бути реалізовані у вигляді програмних мо-
дулів, що відтворюють операції шифрування та маскуван-
ня на комп’ютері, або  спеціалізованих пристроїв. Емуля-
тори шифрування та маскування забезпечують підготовку 
еталонних результатів шифрування та маскування. 
Основні етапи тестування блоків шифрування та мас-

кування такі: 
● вибір архітектури нейроподібної мережі; 
● обчислення вагових коефіцієнтів для вибраної 
архітектури нейроподібної мережі та запис у їх 
пам’ять результатів; 

● запис масок у блок пам’яті; 
● підготовка за допомогою емулятора еталонних 
результатів шифрування команд управління 
МРП та запис їх у блок пам’яті; 

● шифрування блоком команд управління МРП 
та запис результатів у пам’ять; 

● порівняння результатів шифрування, отриманих 
блоком шифрування, з еталонними результатами; 

● формування висновку на підставі порівняння 
результатів шифрування; 

● маскування результатів, отриманих з блока ши-
фрування, та еталонних; 

● порівняння результатів маскування та форму-
вання висновку. 

Для тестування блоків нейроподібного дешифрування 
та демаскування розроблено структуру засобів, наведену 
на рис. 3. 
Основні етапи тестування блоків дешифрування та де-

маскування такі: 
● запис кодів демаскування у блок пам’яті; 
● демаскування емулятором команди управління і 
запис результатів у блок пам’яті; 

● демаскування блоком команди управління і за-
пис результатів у блок пам’яті; 

● порівняння результатів демаскування – еталон-
них із отриманими; 

● аналіз результатів порівняння демаскування та 
формування висновку; 

● обчислення ВК для дешифрування команди 
управління МРП із використанням імітаційної 
моделі та їх запис у блок пам’яті; 

● дешифрування команди управління МРП за до-
помогою емулятора та розробленого блока і за-
пис отриманих команд у відповідні блоки 
пам’яті; 

● порівняння еталонних команд управління з 
отриманими за допомогою розробленого блока 
дешифрування; 

● аналіз результатів порівняння команд управління і 
формування висновку. 
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Рис. 3. Структура засобів для тестування блоків нейроподібного дешифрування та демаскування даних і команд управління МРП / 

Structure of tools for testing blocks of neuro-like decryption and data unmasking and MRP control commands 
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Тестування системи нечіткого управління рухом 

МРП. Для автономного управління рухом колісної 
МРП розроблено систему нейронечіткого управління, 
основними компонентами якої є інтелектуальні навіга-
ційні давачі віддалі, база правил, блоки фазифікації, 
прийняття рішень і дефазифікації. Зміна швидкості та 
траєкторії руху МРТП здійснюється на основі інформа-
ції, що надходить із бортових інтелектуальних навіга-
ційних давачів. Дані з бортових інтелектуальних наві-
гаційних давачів надходять на вхід блока фазифікації, 
де перетворюються на нечіткі змінні. Таке перетворен-
ня здійснюється за рахунок зіставлення конкретного 
значення вхідної величини та значення функції належ-

ності відповідного терму вхідної лінгвістичної змінної. 
Особливість етапу фазифікації полягає у формуванні 
функцій належності та визначенні кількості термів лін-
гвістичної змінної. 
Робота блока прийняття управлінських рішень ґрун-

тується на нечітких правилах, які повинні адекватно ві-
дображати мету та охоплювати всі можливі випадки 
управління рухом МРП. Під час приймання управлінсь-
ких рішень виконується перетворення вхідної нечіткої 

множини на вихідну нечітку множину із використанням 

нечіткої бази. Блок дефазифікації виконує перетворення 
нечітких вихідних значень на чіткі величини, які пода-
ють на приводи колісної системи руху МРП. 

Для тестування системи нечіткого управління рухом 

МРП на робочих тактових частотах розроблено струк-
туру засобів,  наведену на рис. 3. 

Основні етапи тестування системи нечіткого управ-
ління рухом МРП такі: 

● запис вхідних даних (віддалей) у блок пам’яті; 
● фазифікація емулятором вхідних даних і запис 
результатів у блок пам’яті еталонних результа-
тів; 

● фазифікація блоком вхідних даних і запис ре-
зультатів у блок пам’яті результатів фазифіка-
ції; 

● порівняння еталонних результатів фазифікації 
з отриманими блоком фазифікації; 

● аналіз результатів порівняння фазифікації та 
формування висновку; 

● підготовка бази правил; 
 

 

Рис. 4. Структура засобів для тестування системи нечіткого управління рухом МРП / The structure of means for testing 

the system of fuzzy control for the MRP 
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● генерування емулятором та блоком прийняття 
управлінських рішень відповідних управлінсь-
ких рішень та запис їх у відповідні блоки 
пам’яті; 

● порівняння еталонних управлінських рішень з 
отриманими за допомогою розробленого блока 
прийняття управлінських рішень; 

● аналіз результатів порівняння управлінських 
рішень і формування висновку; 

● дефазифікація емулятором управлінських рі-
шень і запис результатів у блок пам’яті ета-
лонних результатів; 

● дефазифікація блоком управлінських рішень і 
запис результатів у блок пам’яті результатів 
дефазифікації; 

● порівняння еталонних результатів дефазифіка-
ції із отриманими блоком дефазифікації; 

● аналіз результатів порівняння результатів де-
фазифікації та формування висновку. 

Використання розробленого методу тестування 

спеціалізованих компонентів МРП. Розроблений ме-
тод використано для тестування створеного нечіткого 
контролера для системи керування рухом МРП, яка ви-
користовувала нечіткий висновок Мамдані. Головний 
функціонал системи керування МРП розділено на спе-
ціалізовані компоненти, що реалізують функцію зчиту-
вання даних із датчиків, функцію підготовки даних, за-
пуску нечіткого контролера та функцію керування 
двигунами. Загалом система забезпечує здатність 
МРП уникати перешкод під час навігації між двома  
пунктами. Контролер відповідає за збереження безпеч-
ної віддалі роботи до перешкоди, одночасно уникаючи 

різких змін траєкторії руху та швидкості. 
 

 

Рис. 5. Структура компонентів системи керування МРП /  
The structure of the components of the MRP control system 

Налагодження та тестування спеціалізованих ком-

понентів виконано зі створенням еталонів під час моде-
лювання руху МРП за допомогою програмного пакета 
Simpful для Python. Їх застосовано для моделювання 
“type-1 fuzzy logic systems”. Створення еталонів вико-
нано для випадку МРП, що має два датчики віддалі, які 
використовуються для детектування перешкод у на-

прямку руху. У системі моделювання Simpful визначе-
но нечіткі правила логічного висновку, вхідні та вихідні 
лінгвістичні змінні. Після цього у циклі виконано роз-
рахунок еталона поверхні відгуку системи керування 
МРП із задаванням вхідних чітких змінних у всьому ді-
апазоні допустимих значень та розрахунком вихідного 
значення для керування двигунами МРП. Для отриман-
ня еталонів сигналів керування лівого та правого дви-
гунів виконано окремі експерименти. Для побудови по-
верхні відгуку в системі Simpful у циклі задано значен-
ня вхідних чітких змінних у діапазоні допустимих зна-
чень та розраховано значення вихідної дефазифікованої 
змінної. Отримані еталони поверхні відгуку нечіткої 
системи керування МРП подано на рис. 6 для лівого 
двигуна та на рис. 7 – для правого. 

 

Рис. 6. Еталонна поверхня відгуку системи керування для 
лівого двигуна МРП / Reference response surface of the 
control system for the left MRP engine 

 
Рис. 7. Еталонна поверхня відгуку системи керування для 
правого двигуна МРП / Reference response surface of the 
control system for the right MRP engine 

Поверхня відгуку показує всі можливі вихідні зна-
чення для повного діапазону зміни вхідних змінних, а 
відмінність у формі поверхонь зумовлена необхідністю 

уникнення перешкоди під час руху МРП на близькій 

віддалі (повернути вліво від перешкоди). 
Для реалізації процесу тестування спеціалізованих 

компонентів МРП виконано порівняння результатів 
функціонування розроблених апаратно-програмних за-
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собів нечіткої системи керування з попередньо отрима-
ними еталонними значеннями. Еталонна поверхня від-
гуку змодельованого нечіткого контролера у Simpful 

повинна збігатись із поверхнею, отриманою під час те-
стування розроблених апаратно-програмних компонен-
тів. 
Засоби нечіткої системи керування для МРП розро-

блено на основі апаратної платформи на базі мікрокон-
тролера ESP-32 фірми Espressif з робочою тактовою ча-
стотою 160 МГц та з використанням програмного за-
безпечення на основі бібліотеки eFLL. Під час тесту-
вання за допомогою емуляторів датчиків віддалі на вхід 
розробленого нечіткого контролера системи керування 
МРП подавали значення змінних у діапазоні регулю-

вання системи, а з його виходу знімали відповідні сиг-
нали керування двигунами. На основі отриманих тесто-
вих даних сформовано поверхні відгуку сигналів керу-
вання для лівого (рис. 8) та правого (рис. 9) коліс МРП. 

 

Рис. 8. Відображення тестової поверхні відгуку нечіткого 
контролера системи керування МРП для лівого двигуна / 
Test surface response of the fuzzy controller of the MRP control 
system for the left engine 

 

Рис. 9. Відображення тестової поверхні відгуку нечіткого 
контролера системи керування МРП для правого двигуна / 
Test surface response of the fuzzy controller of the MRP control 
system for the right engine 

Відповідно до запропонованої методики та вибра-
них засобів тестування спеціалізованих компонентів 
МРП на робочих тактових частотах отримано збіг да-
них тестування з еталонними даними, що дає змогу 
стверджувати про коректність функціонування компо-
нентів розробленої системи керування МРП з викорис-
танням нечіткої логіки і доцільність застосування за-

пропонованої методики для виконання тестування 
складних систем. 

Обговорення результатів дослідження. Сьогодні 
МРП створюють із використанням спеціалізованих 
компонентів для реалізації окремих завдань. Без належ-

ного тестування програмних та апаратних компонентів 
роботизована платформа може функціонувати зі збоя-
ми. Наприклад, некоректне передавання даних між мік-
роконтролерними компонентами та системою керуван-
ня може спричинити неправильне прийняття рішень 
системою у комплексі, що призведе до неправильного її 
функціонування. Отже, відсутність комплексного тес-
тування може призвести до небажаних і непередбачу-
ваних наслідків. 
Створення і подальше налагодження компонентів 

потребує уважного ставлення до їх тестування та нала-
штування у складі МРП у комплексі. Відпрацьовувати 

розроблені компоненти потрібно на робочих тактових 
частотах. Неправильний вибір методів та засобів під 
час тестування впливає на якість оцінки роботи систе-
ми і на її функціонування у майбутньому. Тестування 
складових системи – один із найскладніших процесів, а 
отже, розроблення і вдосконалення методів та засобів 
для його забезпечення істотно впливає на майбутню 

експлуатацію МРП. 

Упровадження новітніх методів і засобів тестування 
спеціалізованих компонентів складних систем заоща-
джує час і фінансові затрати та сприяє у перспективі 
тривалій експлуатації систем загалом завдяки виявлен-
ню проблем під час їх створення. 
Запропоновано вдосконалений метод тестування 

апаратно-програмних засобів спеціалізованих компоне-
нтів МРП на робочих тактових частотах із використан-
ням еталонів. З його використанням розроблено струк-
тури та сценарії для тестування засобів нейроподібного 
криптографічного захисту даних і команд управління та 
для тестування системи нечіткого управління рухом 

МРП. Розроблений метод використано для тестування 
створеного нечіткого контролера для системи керуван-
ня рухом МРП, що підтвердило правильність запропо-
нованих принципів. 
Наукова новизна отриманих результатів дослі-

дження – вперше розроблено структуру засобів та сце-
наріїв тестування блоків нейроподібного шифруван-
ня/дешифрування та маскування/демаскування команд 
управління МРП, які забезпечують спільне тестування 
як програмних, так і апаратних засобів на робочих так-
тових частотах у режимі реального часу. 
Практична значущість результатів дослідження – 

розроблений метод тестування апаратно-програмних 
засобів спеціалізованих компонентів МРП на робочих 
тактових частотах можна використати під час тесту-
ванні нечіткого контролера для системи керування ру-
хом МРП у режимі реального часу. Це, своєю чергою, в 
перспективі сприятиме тривалій експлуатації різних си-
стем завдяки виявленню проблем під час їх створення. 

>QDXSaSd)/)Conclusions)

У статті проаналізовано процеси розроблення сце-
наріїв тестування, вибору технологічних засобів тесту-
вання апаратного та програмного забезпечення спеціа-
лізованих компонентів МРП на робочих тактових час-
тотах. Досліджено методи і засоби тестування спеціалі-
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зованих компонентів МРП під час функціонування на 
робочих тактових частотах. 
Удосконалено метод тестування апаратно-програм-

них засобів спеціалізованих компонентів МРП з вико-
ристанням еталона, який за рахунок розроблення спеці-
алізованих сценаріїв і адаптації технологічного середо-
вища до вимог конкретного застосування забезпечує 
поліпшення якості тестування у режимі реального часу. 
Показано, що основними етапами тестування спе-
ціалізованого забезпечення на робочих тактових часто-
тах є: розроблення плану тестування, встановлення ро-
бочої тактової частоти, створення тестового середови-
ща, виконання тестів, порівняння результатів тестуван-
ня з еталонними результатами, аналіз результатів порі-
вняння. 
Розроблено структуру засобів та сценаріїв тестуван-

ня блоків нейроподібного шифрування/дешифрування 
та маскування/демаскування команд управління МРП, 

які забезпечують спільне тестування як програмних, так 
і апаратних засобів на робочих тактових частотах. Роз-
роблено структуру засобів та сценаріїв тестування сис-
теми нечіткого управління рухом МРП, які орієнтовані 
на послідовне тестування блоків фазифікації, прийняття 
рішень і дефазифікацію та забезпечують спільне тесту-
вання як програмних, так і апаратних засобів на робо-
чих тактових частотах у реальному часі. З використан-
ням вдосконаленого методу виконано тестування сис-
теми керування МРП, що підтвердило доцільність виб-
раного підходу. 
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METHOD)AND)MEANS)OF)TESTING)SPECIALIZED)COMPONENTS)OF)A)MOBILE)ROBOTICS)
PLATFORM)AT)OPERATING)CLOCK)FREQUENCIES)

Processes of development of test scenarios, selection of technological means of testing hardware and software of spe-
cialized components of mobile robotic platform are analyzed. The methods and means of testing specialized components 

of the mobile robotic platform when operating at working clock frequencies are studied. It is improved the method of test-

ing the hardware and software of the specialized components of the mobile robotics platform. This improvement is made 
due to the development of specialized scenarios and adaptation of the technological environment to the requirements of a 

specific application, ensures an increase in the quality of testing in real time. It is shown that the main stages of testing 
specialized hardware at working clock frequencies are: the development of a test plan, setting of a working clock fre-

quency, creation of a test environment, execution of tests, comparison of test results with reference results, analysis of 
comparison results. For testing, two environments and two test scenarios are developed: testing of means of encryption 

and masking of control commands of the mobile robotics platform; testing means of unmasking and deciphering control 
commands of a mobile robotics platform. It is developed a neurofuzzy control system for the autonomous control of the 

movement of a wheeled mobile robotic platform, the main components of which are intelligent remote navigation sensors, 
a rule base, fuzzification, decision-making and defuzzification blocks. The structure of means and scenarios for testing 

blocks of neuro-like encryption/decryption and masking/unmasking of mobile robotic platform control commands are de-
veloped, which provide joint testing of both software and hardware at working clock frequencies. It is developed the struc-

ture of tools and scenarios for testing the fuzzy mobile robotic platform control system, which are focused on sequential 
testing of fuzzification, decision-making, and defuzzification blocks and provide joint testing of both software and hard-

ware tools at working clock frequencies in real time. Using the improved method, testing of the mobile robotic platform 
control system is performed, which confirmed the feasibility of the chosen approach. The implementation of the latest 

methods and means of testing specialized components of complex systems saves time and financial costs and contributes 
to the long-term operation of systems as a whole as a result of identifying problems in the process of their creation. 

Keywords: hardware and software testing; mobile platform; specialized system components; structure of system testing 
tools. 
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