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В статті потреба подальшого розвитку держави безпосередньо пов'язаний з: рішенням питань 

щодо підвищення обороноздатності та інформаційної безпеки; розвитком інформаційно-

інтелектуальних систем. Обґрунтовується необхідність забезпечити потрібний рівень 

повноти інформації, дотримання вимог її актуальності, досягнення та підтримки належного 

рівня цілісності, доступності та конфіденційності. В статті наголошено, що для цього 

будуються комплексні системи кодування та захисту інформації. Показується, що останнім 

часом для додаткового підвищення рівня безпеки інформаційних ресурсів використовуються 

методи прихованого вбудовування інформації. В даній сфері науково-прикладних 

досліджень окреслюється напрямок своєчасної доставки цілісної відеоінформації в 

захищеному режимі. Для захисту можуть використовуватись: мета-повідомлення, які 

утворюються на основі інтелектуального аналізу відеокадрів; окремі відеосегменти 

аерофотознімків, що містять найбільш значиму для прийняття рішень інформацію. В даній 

статті досліджуються клас методів стеганографічних перетворень, які пов’язані з 

вбудовуванням повідомлень до цифрових контейнерів, які утворюються потоком відео-

сегментів (ВС). Однак існуючі стеганографічні системи будуються переважно на 

використання кількості доступної до скорочення психовізуальної (ПСВ) надмірності. Тому 

збільшення стеганографічної ємності призводить до втрат цілісності та оперативності 

доставки відео-контейнерної інформації. Створено стеганокомпресійне кодування в стегано-

поліадичному базисі на основі врахування допустимої для скорочення кількості надмірності. 

В цьому випадку в процесі компресії складових ВС організується безпосередня вбудовування 

прихованої інформації. Приховування інформації здійснюється технологічними етапами в 

залежності від компресійного перетворення перехідного синтаксису стегано-послідовність. 

Ключовим етапом є технологія двокаскадної імплементації доданих до стегано-

послідовностей елементів приховується повідомлення до синтаксису стеганокомпресійного 

представлення складових ВС 
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1. Вступ 

Подальший розвиток держави безпосередньо пов'язаний з: рішенням питань щодо 

підвищення обороноздатності та інформаційної безпеки; розвитком інформаційно-інтелектуальних 

та соціо-технічних систем. Потребують належного чину формування, переробки, передачі та 

зберігання інформаційних ресурсів з різних типів джерел [1, 2]. В першу чергу необхідно 

забезпечити потрібний рівень повноти інформації, дотримання вимог її актуальності, досягнення та 

підтримки належного рівня цілісності, доступності та конфіденційності. Для цього будуються 
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комплексні системи кодування та захисту інформації. Вони базуються на застосуванні: методів 

інтелектуального аналізу; інфокомунікаційних технологій компресійного кодування, 

криптографічного захисту та завадостійкого кодування [3, 4]. Останнім часом актуальним є 

напрямок забезпечення потрібного рівня інформаційно-технологічного супроводження процесів 

формування, обробки, захисту та передачі даних з безпілотних платформ [5, 6]. Це стосується 

своєчасної доставки цілісної відеоінформації в захищеному режимі. Для захисту можуть 

використовуватись [7, 8]: мета-повідомлення, які утворюються на основі інтелектуального аналізу 

відеокадрів; окремі відеосегменти аерофотознімків, що містять найбільш значиму для прийняття 

рішень інформацію. При цьому доставку всього відеоконтенту потрібно здійснювати в реальному 

часі. Звідси актуальною науково-прикладною проблематикою є одночасне забезпечення потрібного 

рівня конфіденційності інформації в умовах її своєчасної доставки з потрібною повнотою та 

цілісністю.  

Напрямок вирішення полягає у можливості застосування криптографічних методів та/або 

приховування значимої (спеціальної) інформації у відеопотоці. Для цього одним з ключових етапів 

є вбудовування прихованої інформації на основі технологій стеганографічного перетворення [9, 10]. 

Відповідно розвитку інфокомунікаційних систем та прикладних потреб в умовах сучасної 

інформаційної та кібернетичної протидії можна окреслити наступні основні технологічні етапи 

вбудовування інформації до потоку відеосегментів [11, 12] : 

1) інтелектуальна ідентифікація відеосегментів за рівнем їх значимості в процесі прийняття 

рішень; 

2) селекція відеосегментів щодо значимості та використання в якості контейнерів; 

3) технології компактного представлення відеосегментів, які приховуються та 

використовуються в якості контейнерів; 

4) застосування методів криптографічного захисту інформації; 

5) вбудовування інформації до відео контейнерів з використанням стеганографічних 

технологій; 

6) маскування контенту щодо загального фонового змісту; 

7) підвищення швидкості та цілісності передачі інформації. 

Означені прикладні напрямки є актуальними та край затребуваними. Водночас в даному 

дослідженні є сенс підкреслити напрямок, який пов’язано з організацією прихованої передачі 

інформації у відео-контейнерах [13, 14]. З одного боку це зумовлено значною потребою у вирішенні 

питань щодо одночасного забезпечення збільшення швидкості інформаційного каналу та рівня 

кібербезпеки повідомлень, які передаються [15, 16]. З іншого боку на шляху реалізації такого 

напрямку виникають проблемні аспекти. Вони пов’язані з наступним [17, 18] : 

- дисбаланс між інтенсивністю відеоінформаційних потоків та пропускною здатністю 

бездротових інфокомунікаційних систем; 

- дисбаланс між потребою у використанні стандартизованих технологій криптографічного 

захисту та існуючою нормативно-правовою базою для певних прикладних сфер; 

- дисбаланс між характеристиками існуючих технологій стеганографічного перетворення та 

вимогами до сервісів надання дистанційних інформаційних (відеоінформаційних) послуг.  

Потужну критичність наведена сукупність дисбалансів набирають у разі необхідності 

захищеної передачі відеоінформаційних потоків з використанням інфокомунікаційних технологій 

на безпілотних платформах. Це зумовлено наявністю множини дестабілізуючих факторів та 

зовнішніх загроз [19, 20].  

Звідси потрібно забезпечити належні характеристики прихованого вбудовування інформації у 

скомпресованому відеопотоці реального часу. 
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2. Аналіз та постановка задачі 

Сучасні технології стеганографічних перетворень можна умовно поділити на два класи, а 

саме, які використовують для прихованого вбудовування повідомлень особливості : цифрових 

форматів представлення інформаційних ресурсів (цифрових контейнерів); телекомунікаційних 

протоколів [21]. 

В даній статті будемо розглядати клас методів стеганографічних перетворень, які пов’язані з 

вбудовуванням повідомлень до цифрових контейнерів, які утворюються потоком відео-сегментів 

(ВС) [22, 23]. Цьому разі ключовими вимогами до побудови стеганографічних систем є наступні 

[24, 25]:  

1) підвищення швидкості прихованого каналу передачі інформації в компактно-

представленому потоці відеосегментів; 

2) зменшення втрат рівня стиснення в процесі вбудовування інформації за умов досягнення 

потрібної стеганографічної ємності; 

3) забезпечення необхідної синтаксичної або семантичної цілісності вбудованої інформації та 

відео-контейнерів; 

4) маскування слідів наявності прихованої інформації у відеосегментах, в тому числі у разі 

спроби несанкціонованого доступу або здійснення стеганографічних атак; 

5) забезпечення необхідного рівня компресійних та стеганографічних характеристик в умовах 

зменшення доступної швидкості передачі даних з безпілотних платформ. 

Однак існуючі стеганографічні системи будуються переважно на використання кількості 

доступної до скорочення психовізуальної (ПСВ) надмірності. Тому збільшення стеганографічної 

ємності призводить до втрат цілісності та оперативності доставки відео-контейнерної інформації 

[26; 27].  

Звідси мета досліджень статті стосується розробки нових методів вбудовування прихованої 

інформації в процесі компресійних перетворень відео-контейнерів. 

3. Розробка стеганокомпресійних перетворень для подвійної імплантації прихованої 

інформації до синтаксису компактно-представлених відеосегментів 

Пропонується використовувати напрямок створення нових технологій формування каналу 

прихованої інформації в компресійному відеопотоці. Тут мається наступне. Здійснювати процес 

формування кодового значення (позиційного кодування) з одночасною прихованою імплантацією 

доданого елементу в стегано-поліадичному базисі на основі встановлення та скорочення кількості 

просторової позиційно-комбінаторної (ППК) надмірності. Систему таких перетворень пропонується 

визначати, як стеганокомпресійне (СК) [26; 27].  

В цьому разі елемент )u(g  прихованої послідовності uG  додається на другу позицію  -го 

ППЧ 
),k(

j)(A


  для j -го стовпця ВСК ),k(A  , тобто 

|)(A)u(g)(A
~ ),k(
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     )u(g)(a~

),k(
j,2


.  

Це зумовлено двома чинниками: 

1)  зменшенням впливу спотворень на втрату цілісності вбудованих даних в процесі 

позиційного декодування в маскованому базовому поліадичному просторі. Таке ґрунтується на 

тому, що найбільшим спотворенням підвергаються молодші елементи ППЧ. Відповідно 

збільшується стійкість прихованої інформації до перетворень з стеганокомпресійним кодовим 

значенням (стегано-кодовим значенням);  

2)  виключення потреби у врахуванні позиційних обмежень вбудованих даних на формування 

позиційно-комбінаторної ваги базових елементів стегано-ППЧ. Отже вбудовування приховуваного 
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елементу на старшу позицію в ППЧ забезпечує виключення впливу його ПОБ на реконструкцію 

елементів початкової складової стовпця ВС. 

Звідси склад стегано-ППЧ ),k(
j)(A

~ 
  (позиційне стегано-поліадичне число (СППЧ)) матиме 

наступного вигляду: 
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В цьому випадку проводиться розширення базового поліадичного базису ),k,2()(Q   

контейнерного простору, а саме: 

 )1)(~()()(
~ ),(

,2
),,2(),,2(    k

j
kk qQQ . 

Тут для варіанту, коли 
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  та i , прийнято такі позначення:  

),k,2()(Q
~   - розширений стегано-поліадичний базис з врахуванням позиційного обмеження 

доданого елементу прихованого повідомлення;  
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  - позиційне обмеження на діапазон можливих значень елементів )u(g  прихованого 

повідомлення в двовимірному поліадичному просторі, 
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В той же час для зменшення впливу стеганографічних перетворень на втрату коефіцієнта 

стиснення приймається 1)(q~
),k(

j,2 


.  

Відповідно позиційно-комбінаторна вага 
),k(

j,i)(w~


  розраховується наступним чином: 
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Двокаскадна імплементація доданого елементу )u(g  до стеганокомпресійної (СК) кодограми 

),k(
j)(C

~ 
  здійснюється за допомогою позиційного кодування СППЧ в форматованому РСПБ 
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Даний вираз представляє собою згортку з врахуванням вагових коефіцієнтів 
),k(

j,i)(w~


  
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  виконують роль агентів з усунення 
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Відповідно такий процес позначається, як перший каскад імплементації прихованої 

інформації до синтаксису компактно-представлених даних на основі стеганокомпресійних 

перетворень. 

На другому каскаді здійснюється імплементація прихованої інформації в кодовому значені 

),k(
j)(N

~ 
  до синтаксису кодограми ),k(

j)(C
~ 

  - технологічна інсталяція доданого біту в 

форматованому стегано-ПБ. 

Побудову СК-кодограм ),k(
j)(C

~ 
  необхідно здійснювати з врахуванням форматованих ППК 

залежностей ),k,2()(Q
~  . При цьому кількість біт на СК синтаксичний опис (довжина ),k(

j)(v~


  СК-

кодограми) необхідно визначати за умов: 

1.  Виконання наступної нерівності щодо виключення кодової надмірності: 
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2.  Використання для визначення мінімально-потрібної кількості ),k(
j)(v~


  біт на 

представлення СК синтаксичного опису тільки тієї інформації, яка безпосередньо використовується 

в процесі СК-кодування. Це забезпечить локалізацію взаємного деструктивного впливу 

стеганографічних та компресійних перетворень. Отже для цього пропонується встановлювати 

довжину 
),k(

j)(v~

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Вона стосується обмеженості стегано-кодового значення 
),k(

j)(N
~ 
  величиною 

),k(
j)(W

~ 
 . Тут 

величина 
),k(

j)(W
~ 

  є кількістю допустимих комбінацій з елементів  -ї складової 
),k(

j)(A
~ 

  для j -

го стовпця ВС за умов врахування системи залежностей ),k,2()(Q
~  . Отже величина 

),k(
j)(W

~ 
  

встановлює об’єм множини 
),k(

j)(
~ 

  допустимих СППЧ 
),k(

j)(A
~ 

 : 

 |)(
~

|)(
~ ),(),(  k

j
k
jW  , 

які утворюються за умов виконання обмежень 
),k(

j,i)(q~


  на їх елементи 
),k(

j,i)(a~


 , 

),k(
j

),k(
j,i )(A

~
)(a~


 : 

 
),(),(),(

,
),(

, )()1()()1()(~)(~  k
i

k
j

k
ji

k
ji qsignqsignqa 

,  (3) 

1)/(,1  ni . 

Для технологічної реалізації побудови СК-кодограм за означених умов (1), (2) пропонується 

розробити функціональну залежність ))(N
~

;)(v~(f
),k(

j
),k(

jscs

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функціонал базується на використанні нерівномірного двійкового декодування стегано-кодового 

значення (СК кодового значення в форматованому РСПБ) 
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Звідси створюється умова для визначення двійкового змісту 2
),k(

j ])(C
~

[


  для СК-кодограми 

),k(
j)(C

~ 
  СППЧ ),k(

j)(A
~ 

  за відповідним стегано-кодовим значенням ),k(
j)(N


  в форматованому 

РСПБ базисі ),k,2()(Q
~   без залучення надмірної (збиткової) інформації. 

Висновки 

Створено стеганокомпресійне кодування в форматованому стегано-поліадичному базисі на 

основі врахування допустимої для скорочення кількості ППК надмірності. В цьому випадку в 

процесі компресії складових ВС організується безпосередня вбудовування прихованої інформації. 

Приховування інформації здійснюється технологічними етапами в залежності від компресійного 

перетворення перехідного синтаксису стегано-ППЧ, а саме: 

1) безпосереднє додавання елементу приховує мого повідомлення до позиційно-поліадичного 

числа. Відповідно утворюється форматоване стегано-ППЧ в ФСПБ; 

2) технологія двокаскадної імплементації доданих до СППЧ елементів приховуємого 

повідомлення до синтаксису стеганокомпресійного представлення складових ВС, тобто: 

- імплементація в стегано-кодовому значені СППЧ в форматованому РСПБ базисі – 

стеганокомпресійне кодування в форматованому стегано-поліадичному базисі (розширене 

позиційне кодування в форматованому стегано-поліадичному базисі); 

- імплементація в двійковому синтаксичному описі стегано-кодових значень СППЧ – 

формування СК-кодограм. Тут здійснюється імплементація прихованої інформації на рівні 

формування двійкового синтаксису СК-представлення складових ВС через блокове двійкове 

декодування (розміщення) стегано-кодових значень СППЧ в ФСПБ. 

Це дозволяє реалізувати одночасно компресійні та стеганографічні перетворення складових 

ВС. Відповідно досягається зменшення бітового об’єму ВС та прихована передача вбудованих 

повідомлень. Виключаються втрати синтаксичної цілісності ВС-контейнеру та вбудованої 

інформації. Локалізується дисбаланс між характеристиками компресійних та стеганографічних 

перетворень.  

Наукова новизна. 

Вперше створено метод змішаного стеганокомпресійного кодування на основі позиційних 

систем в маскованому поліадичному базисі. Відмінності методу стосуються створення двокаскадної 

стеганокомпресійної імплементації елементів приховуємого повідомлення в змішано-маскованому 

після форматування стегано-поліадичному базисі Це дозволяє одночасно в процесі стиснення 

відеосегменту забезпечити приховану подвійну імплементацію інформації в умовах виключення її 

впливу на цілісність відеоресурсів. 
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METHOD OF TWO-STAGE IMPLANTATION OF HIDDEN 

INFORMATION BASED ON STEGANOCOMPRESSION 

TRANSFORMATIONS 

D. Barannik 

Kharkiv National University of Radio Electronics, Nauka Avenue, 14, 61166, Kharkiv, Ukraine 

In the article, the need for further development of the state is directly related to: solving issues of increasing 

defense capability and information security; development of information and intelligent systems. The 

necessity of ensuring the required level of completeness of information, compliance with the requirements of 

its relevance, achievement and maintenance of the appropriate level of integrity, accessibility and 

confidentiality is substantiated. The article emphasizes that for this purpose, complex systems of coding and 

information protection are being built. It is shown that recently, in order to further increase the level of 

security of information resources, methods of hidden embedding of information have been used. In this field 

of scientific and applied research, the direction of timely delivery of integral video information in a secure 

mode is outlined. For protection, the following can be used: meta-messages, which are formed on the basis of 

intelligent analysis of video frames; separate video segments of aerial photographs containing the most 

important information for decision-making. This article examines a class of methods of steganographic 

transformations, which are associated with embedding messages in digital containers, which are formed by a 

stream of video segments (VS). However, existing steganographic systems are based mainly on the use of the 

amount of psychovisual (PSV) redundancy available for reduction. Therefore, an increase in steganographic 

capacity leads to a loss of integrity and efficiency of delivery of video-container information. 

Steganocompression coding in the stegano-polyadic basis was created on the basis of taking into account the 

amount of redundancy permissible for reduction. In this case, in the process of compression of the 

components of the VS, the direct embedding of hidden information is organized. Concealment of information 

is carried out by technological stages, depending on the compression transformation of the transitional syntax 

of the quilted sequence. The key stage is the technology of two-stage implementation of the elements of the 

concealed message added to the stegano sequences to the syntax of the steganocompression representation of 

the BC components. 

Keywords: information encoding, video imaging, compression, information concealment, 

steganography, video containers, polyadic basis. 

 


