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Стаття присвячена проблемі узгодження спільного секретного ключа у групі з довільної 
кількості учасників. Обмін даними між учасниками здійснюється через відкриті канали 
передачі даних. Проблема обміну секретним ключем через відкриті канали даних виникла 
через потребу в безпечному обміні інформацією між двома або більше сторонами, які можуть 
бути віддаленими одна від одної та не мають спільного конфіденційного каналу зв'язку. 
Надійні методи обміну секретним ключем, такі як передача ключа особисто або викорис-
тання захищеного каналу, не є практичними у віддалених або масштабованих сценаріях. В 
процесі розроблення та моделювання криптографічних систем, в яких є необхідність 
здійснювати узгодження криптографічних ключів в групі з двох та більше учасників, дуже 
зручно мати модель, яка реалізує ці алгоритми. В основі протоколу узгодження лежить 
протокол Діффі-Геллмана на еліптичних кривих (ECDH). Робота містить теоретичні 
обґрунтування, блок-схему алгоритму та програмну реалізацію алгоритму (на Python), який 
здійснює узгодження секретного ключа у групі з довільної кількості учасників. Для реалізації 
криптографічних операції на еліптичних кривих застосовано Python-бібліотеку Cryptography, 
зокрема алгоритми X25519, що використовують еліптичну криву Curve25519. Показано 
результати роботи на прикладі групи з чотирьох учасників, які демонструють коректну 
роботу моделі та однаковий секретний ключ, отриманий в результаті процесу узгодження. 
Робота також містить посилання на репозиторій GitHub з повним текстом програми. Файл 
multi_participant_ecdh.py містить програму узгодження секретного ключа для N учасників, 
написану мовою Python. Файл two_participant_ecdh.py демонструє типовий протокол Діффі-
Геллмана для двох учасників. Обидві програми використовують алгоритм X25519, 
реалізований в Python-бібліотеці Cryptography. Таким чином, дана робота дає змогу краще 
зрозуміти принципи роботи алгоритмів обміну секретними ключами між двома та довільною 
кількістю учасників, здійснити порівняння результатів з іншими реалізаціями, застосувати 
розроблену модель в навчальних та в демонстраційних цілях і може бути корисною для ряду 
інших наукових та інженерних задач. 
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1. Вступ 

Проблема обміну секретним ключем через відкриті канали виникла через потребу в 
безпечному обміні інформацією між двома або більше сторонами, які можуть бути віддаленими 
одна від одної та не мають спільного конфіденційного каналу зв'язку. Надійні методи обміну 
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секретним ключем, такі як передача ключа особисто або використання захищеного каналу, не є 
практичними у віддалених або масштабованих сценаріях. 

В процесі розроблення та моделювання криптографічних систем, в яких є необхідність 
здійснювати узгодження криптографічних ключів в групі з двох та більше учасників, дуже зручно 
мати модель, яка реалізує ці алгоритми. Сучасні програмні пакети, зокрема бібліотеки Python, 
дозволяють легко реалізувати базові криптографічні алгоритми, що дає змогу реалізації моделей та 
прототипів більш складних криптографічних систем. 

Таким чином, в даній роботі реалізовано на Python та перевірено на ряді прикладів алгоритм 
обміну секретними ключами між двома та довільною кількістю учасників. Дана робота дає змогу 
краще зрозуміти принципи роботи цих алгоритмів обміну, здійснити порівняння результатів з 
іншими реалізаціями, застосувати розроблену модель в навчальних та в демонстраційних цілях і 
може бути корисною для ряду інших наукових та інженерних задач. 

2. Застосування алгоритмів узгодження криптографічних ключів 

Історія алгоритмів обміну ключами, починається з розвитку криптографії. Одним з перших 
алгоритмів був протокол Діффі-Геллмана, розроблений у 1976 році [1], який залишається найбільш 
популярним і сьогодні. Він дозволив двом сторонам безпечно обмінюватись ключами, навіть через 
незахищені канали зв'язку. В сучасних криптографічних системах протокол Діффі-Геллмана ба-
зується на таких алгоритмах як RSA (розроблений Райвестом, Шаміром та Адлеманом у 1977 році) 
чи ECC (криптографія на еліптичних кривих). 

Протокол Діффі-Геллмана дуже широко використовується у багатьох сучасних криптогра-
фічних системах. Нижче перелічено декілька прикладів його застосування [2]: 

1) SSL/TLS: для встановлення спільного секретного ключа між клієнтом і сервером під час 
першої фази обміну ключами; 

2) IPsec: набір протоколів, зокрема для створення спільного ключа між двома системами для 
шифрування IP трафіку; 

3) PGP (Pretty Good Privacy), OpenPGP та GPG (GNU Privacy Guard): для встановлення 
спільного секретного ключа між відправником і отримувачем для шифрування та підпису даних; 

4) WireGuard: для шифрування та автентифікації трафіку VPN. 
Тема узгодження криптографічних ключів була і є дуже актуальною протягом останніх 

десятиліть, що підтверджено багатьма науковими працями на цю тему [2-18]. 

3. Протокол Діффі-Геллмана для узгодження криптографічних ключів 

Розглянемо суть протоколу Діффі-Геллмана для узгодження ключів між двома учасниками 
обміну даними. В залежності від застосування криптографічного алгоритму RSA чи ECC, для 
шифрування та дешифрування, математичний запис може дещо відрізнятись, однак суть узгодження 
ключа при цьому не змінюється. Тому, спершу розглянемо випадок застосування RSA, а згодом ECC. 

Нехай маємо двох користувачів, яких назвемо Сторона А та Сторона Б, які хочуть узгодити 
спільний секретний ключ через відкритий канал зв’язку, використавши криптографічний алгоритм 
RSA, в якому параметри алгоритму g  та p  попередньо узгоджені, зокрема через відкритий канал. 
В цьому випадку узгодження ключа відбувається наступним чином: 

1) Сторона А придумує приватний ключ a , який тримає в таємниці, обчислює відкритий 
ключ aY  за формулою нижче та передає його Стороні Б через відкритий канал: 

 pgY a
a mod= ; (1) 

2) Сторона Б придумує приватний ключ b , який тримає в таємниці, обчислює відкритий 
ключ bY  за формулою нижче та передає його Стороні А через відкритий канал: 
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 pgY b
b mod= ; (2) 

3) Сторона А обчислює спільний секретний ключ S  за формулою: 

 ( ) pgppgpYS baaba
b modmodmodmod === ; (3) 

4) Сторона Б обчислює спільний секретний ключ S  за формулою: 

 ( ) pgpgppgpYS baabbab
a modmodmodmodmod ==== . (4) 

У випадку застосування еліптичної криптографії (ECC) Сторона А та Сторона Б повинні 
узгодити параметри еліптичної кривої, включно з так званою базовою точкою (генератором) g . 
Далі виконати схожі кроки як і у випадку застосування RSA: 

1) Сторона А придумує приватний ключ a , який тримає в таємниці, обчислює відкритий 
ключ aY  за формулою нижче та передає його Стороні Б через відкритий канал: 

 gaYa ×= ; (5) 
2) Сторона Б придумує приватний ключ b , який тримає в таємниці, обчислює відкритий 

ключ bY  за формулою нижче та передає його Стороні А через відкритий канал: 

 gbYb ×= ; (6) 
3) Сторона А обчислює спільний секретний ключ S  за формулою: 

 gbaYaS b ××=×= ; (7) 
4) Сторона Б обчислює спільний секретний ключ S  за формулою: 

 gbagabYbS a ××=××=×= . (8) 
Як бачимо, різниця обчислень в процесі узгодження ключа відрізняється лише застосованими 

арифметичними операціями. У випадку RSA в основі лежить модулярне експоненціювання, а в 
основі еліптичної криптографії (ECC) – множення скалярної величини на точку на еліптичній 
кривій. 

4. Узагальнення протоколу узгодження ключа для групи з довільної кількості учасників 

У випадку, якщо кількість учасників в групі є довільною і рівною N , можна застосувати 
аналогічну схему узгодження секретного ключа. Нехай для узгодження ключа застосовано 
еліптичну криптографію та попередньо узгоджено параметри еліптичної кривої через відкриті 
канали. В цьому випадку узагальнено можна записати наступні кроки: 

1) Кожен учасник групи nP  придумує (генерує) секретний ключ nk , де Nn ...1∈ ; 

2) Кожен учасник групи nP  обчислює відкритий ключ nY  за формулою: 

 gkY nn ×= ; (9) 

3) Кожен учасник групи nP  віддає свій відкритий ключ nY  всім іншим учасникам групи; 

4) Кожен учасник групи nP  після отримання 1−N  відкритих ключів від всіх інших 
учасників може обчислити спільний секретний ключ S  за формулою: 

 gkgkkkS
N

i
i

N

ni
i

n

i
in ×



∏=×



 ∏×



∏×=

=+=

−

= 11

1

1
.                                     (10) 

Як бачимо, спільний секретний ключ S буде однаковим у кожного учасника групи і рівний 
добутку всіх секретних ключів учасників групи на базову точку на еліптичній кривій. 
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5. Реалізація моделі узгодження ключа на Python 

На рис. 1 показано діаграму класу Participant. Даний клас 
пропонується застосувати для опису поточного стану кожного 
учасника групи, в якій здійснюватиметься узгодження секретного 
ключа. Таким чином, клас містить 4 властивості: приватний ключ 
даного учасника «prkey», відкритий ключ даного учасника «pubkey» 
(далі після раундів обміну даними він буде перезаписуватись), 
відкритий ключ отриманий від сусіднього учасника «rx_pubkey» та 
серіалізований відкритий ключ у вигляді масиву байтів 
«public_bytes». 

Клас також містить 4 публічні методи: 
• reset – ініціалізує початкові значення внутрішніх змінних; 
• generate_key_pair – здійснює генерацію пари ключів; 
• receive_public_key – отримує серіалізований відкритий ключ, десеріалізує його та зберігає у 

об’єкт «rx_pubkey»; 
• finish_round – здійснює генерацію нового відкритого ключа застосовуючи «rx_pubkey» та 

результатом перезаписує «pubkey» та «public_bytes» (серіалізований «pubkey»). 
Нижче показано програмну реалізацію класу Participant на Python (рис. 2). Унікальність 

програми у тому, що вона містить реалізацію розробленого в роботі класу Participant, який, в свою 
чергу, містить всі необхідні властивості та методи для реалізації запропонованого алгоритму. 
Приватна властивість «__pubkey» містить об’єкт відкритого ключа, а властивість «public_bytes» 
масив байтів, які використовують для обміну відкритим ключем між учасниками групи. Таким 
чином, користувач не має потреби робити серіалізацію та десеріалізацію об’єктів (вона робиться в 
класі), а достатньо лише передавати цей масив байтів. 

 

 
Рис. 2. Клас Participant на Python 

На рис. 3 показано схему процесу взаємодії між учасниками групи з чотирьох учасників під 
час узгодження секретного ключа. У кожному раунді кожен учасник групи повинен здійснити 
наступні операції: 

• Отримати відкритий ключ від попереднього сусіда (тобто учасника групи з порядковим 
номером на одиницю меншим, а для нульового учасника, це буде останній учасник групи) та 
зберегти у поле «rx_pubkey»; 

 

Рис. 1. Клас Participant 
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• Поточне значення відкритого ключа у полі «pubkey» передати наступному сусіду у групі. 
При цьому передається масив байт, за допомогою якого наступний учасник може відтворити 
відкритий ключ; 

• Здійснити генерацію наступного відкритого ключа на основі відомого твірного елемента 
циклічної групи g та отриманого «rx_pubkey». Отриманим результатом перезаписати поточне 
значення «pubkey». 

 
Рис. 3. Схема взаємодії між учасниками групи  

під час узгодження секретного ключа 

 

Рис. 4. Блок-схема алгоритму узгодження  
секретного ключа у групі з N учасників 

Блок-схема алгоритму узгодження секретного ключа показана на рисунку 4. На момент 
початку блок-схеми, вважається, що кількість учасників в групі відома і рівна N. Крім того, кожен 
учасник групи має згенеровану пару ключів, а саме відкритий ключ «pubkey» та відповідний йому 
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секретний ключ «prkey». Ключ «rx_pubkey» на початку може бути не ініціалізований. Малою 
літерою g позначено твірний елемент циклічної групи. 

Нижче показано програмну реалізацію узгодження секретного ключа в групі, яка складається 
з «participants_count» учасників (рис. 5). Алгоритм роботи програми базується на блок-схемі, 
зображеній на рисунку 4. Унікальність наведеної програми полягає у тому, що вона показує 
реалізацію запропонованого алгоритму із застосуванням об’єктів розробленого класу Particitant. 

Спочатку створюються об’єкти класу Particitant кількістю «participants_count» (див. 
позначення на Рис. 5). Далі кожен учасник здійснює генерацію пари ключів викликом методу 
«generate_key_pair». Після цього в циклі «rounds_count» разів відбуваються раунди обміну даними 
між сусідніми учасниками, в результаті чого кожен учасник отримає спільний секретний ключ. 

 
Рис. 5. Програмна реалізація на Python  
узгодження секретного ключа в групі 

Результати роботи програми показані нижче (рис. 6 та Рис. 7). Як видно, відбувається 3 
раунди обмінів даними між чотирма учасниками групи та вивід спільного секретного ключа після 
кожного раунду. В результаті, після третього раунду (раунд 2 при нумерації з нуля), видно, що всі 
учасники групи отримують однакове значення секретного ключа (див. позначення на Рис. 7). 

 
Рис. 6. Результати роботи програми узгодження  
секретного ключа в групі (продовження на рис. 7) 

Повний текст програми доступний на GitHub за наступним посиланням: 
https://github.com/mspartak/science/tree/master/multi_party_ecdh. 

Файл multi_participant_ecdh.py містить програму узгодження секретного ключа для N 
учасників, написану мовою Python. Файл two_participant_ecdh.py демонструє типовий протокол 
Діффі-Геллмана для двох учасників. Обидві програми використовують алгоритм X25519 
реалізований в Python-бібліотеці Cryptography. 
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Рис. 7. Результати роботи програми  

узгодження секретного ключа в групі (продовження) 

Висновки 

В роботі реалізовано на Python та перевірено на ряді прикладів модель узгодження секретного 
ключа у групі з довільною кількістю учасників. Показано коректність роботи моделі на основі 
отримання однакового ключа всіма учасниками на останньому раунді обмінів. Модель може бути 
корисною при реалізації схожих систем узгодження ключів, а також для подальших наукових та 
інженерних досліджень і експериментів. 
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PYTHON MODEL OF SECRET KEY AGREEMENT  

IN THE GROUP OF ARBITRARY NUMBER OF PARTICIPANTS 
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The article is devoted to the problem of common secret key agreement in a group of an arbitrary number of 
participants. Data is exchanged between participants through open data channels. The problem of sharing a 
secret key over open data channels arose due to the need for a secure exchange of information between two or 
more parties that may be remote from each other and do not have a common confidential communication 
channel. Reliable methods of secret key exchange, such as transferring the key in person or using a secure 
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channel, are not practical in remote or scalable scenarios. In the process of developing and modelling 
cryptographic systems, in which there is a need of cryptographic keys agreement in a group of two or more 
participants, it is very convenient to have a model that implements these algorithms. The agreement protocol 
is based on the Diffie-Hellman protocol on elliptic curves (ECDH). The paper contains theoretical 
justifications, a flow chart of the algorithm, and a Python implementation of the algorithm that performs the 
secret key agreement in a group of an arbitrary number of participants. To implement cryptographic 
operations on elliptic curves, the Python library Cryptography is used, in particular, the X25519 algorithms 
that use the elliptic curve Curve25519. The results of the work are shown on an example for a group of four 
participants, which demonstrate the correct operation of the model and the same secret key obtained as a 
result of agreement process. The paper also contains the link to a GitHub repository with the full program. 
The multi_participant_ecdh.py file contains a secret key agreement program for N participants written in 
Python. The file two_participant_ecdh.py demonstrates a typical two-participant Diffie-Hellman protocol. 
Both programs use the X25519 algorithm implemented in the Cryptography Python library. Thus, this work 
makes it possible to better understand the principles of secret key exchange algorithms between two and an 
arbitrary number of participants, to compare the results with other implementations, to apply the developed 
model for educational and demonstration purposes, and may be useful for a number of other scientific and 
engineering tasks. 
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