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Анотація. У статті описано дослідження ідентифікації фейкових новин на основі опрацю-
вання природної мови, аналізу великих даних і технології глибокого навчання. Розроблена 
система автоматично перевіряє новини на наявність ознак фейкових новин, таких як вико-
ристання маніпулятивної мови, неперевірених джерел і недостовірної інформації. Візуалізація 
даних реалізована на основі дружнього інтерфейсу користувача, який відображає результати 
аналізу новин у зручному та зрозумілому форматі. Для класифікації новин розроблена нейронна 
мережа з використанням двонаправленої рекурентної нейронної мережі LSTM (BRNN) і 
двонаправлені шари в моделі. Дослідження демонструє кращі показники аналізу новин на основі 
LSTM з 8 епохами порівняно з аналогічними роботами з 3-4 епохами (99 % проти 85–96 %). 
Моделі глибокого навчання, такі як двонаправлений LSTM, мають високу точність у розпізна-
ванні шаблонів у текстових даних, що забезпечує кращі результати. Модель показала високу 
точність на тестовій вибірці, що свідчить про її здатність до ефективного розпізнавання фейко-
вих новин. Матриця плутанини показала, що всі новини класифіковані правильно. Класифіка-
ційний звіт підтвердив високу точність, повноту та F1-оцінку для обох класів (справжні та 
фейкові новини). 

Ключові слова: ідентифікація фейкових новин, розпізнавання фейкових новин, фейкові 
новини, машинне навчання, LSTM, BRNN, глибоке навчання, опрацювання природньої мови, 
аналіз великих даних, дезінформація, пропаганда, фейк, нейронна мережа 

 
Вступ 

У сучасному світі, завдяки Інтернету, люди мають доступ до великої кількості інформації. 
Проте не вся інформація яку можна знайти є достовірною. Особливо в сфері новин, де новинні 
агенції створюють все більше новин на різні теми, щоб привернути увагу читачів.  

Зростання кількості фейкових новин та дезінформації у цифровому просторі робить актуаль-
ним розроблення систем, які спроможні виявляти та боротися з цією проблемою. Популярність 
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новинних порталів та соціальних медіа створює значний попит на інструменти, які допоможуть 
користувачам відрізняти фейкову та достовірну інформацію. 

Саме для покращення інформованості людей про достовірність інформації новинних статей з 
заголовками-інтригами орієнтована розроблювана система. 

Мета роботи є створення інтелектуальної  системи для розпізнавання фейковий новин.  
Для розроблення інтелектуальної системи розпізнавання та ідентифікації фейковий новин 

необхідно розв’язати та реалізувати наступні задачі: 
1. Отримання даних (відсутність достовірних та репрезентативних наборів даних у зв’язку з 

швидким поширенням фейкових новин та їх різноманітністю); 
2. Вибір ознак (складність визначення характеристик, які є дискримінативними для розпіз-

навання фейкових новин від правдивих, особливо у контексті методів генерування фейків, що 
постійно вдосконалюються); 

3. Навчання моделі (виклики, пов’язані з навчанням моделей на даних, які можуть містити 
викривлення через неоднозначність класифікації); 

4. Ефективність і точність (забезпечення високої точності та ефективності моделі при 
швидкому розпізнаванні фейкових новин, щоб уникнути поширення неправдивої інформації); 

5. Етика та прозорість (розроблення моделі, яка враховує етичні аспекти, зокрема уникнення 
упередження публікації та збереження конфіденційності користувачів під час опрацювання осо-
бистих даних); 

6. Загальна відкритість (забезпечення доступності та відкритості моделі для аудиту та 
перевірки, щоб забезпечити довіру споживачів до результатів ідентифікації фейкових новин). 

Практична цінність запропонованої інтелектуальної системи для розпізнавання фейковий 
новин полягає в наступному: 

 розроблення алгоритму та модуля виявлення фейкових новин, яка використовує технології 
машинного навчання та опрацювання природної мови для аналізу тексту новин (перевіряє 
новини на предмет ознак фейкової інформації, таких як використання маніпулятивної 
мови, неперевірені джерела та недостовірна інформація); 

 сповіщення користувачів про підозрілу інформацію на основі сервісу сповіщень, який 
інформує користувачів про підозрілу або фейкову інформацію, що може з’явитися в 
новинній стрічці або пошукових результатах; 

 інструменти, що допоможуть користувачам впевнитися у достовірності інформації, яку 
вони споживають, та відсіяти фейкові новини з їхнього цифрового середовища; 

 інновація, яка полягає у створенні системи, яка дозволить користувачам перевіряти 
правдивість новин за допомогою використання машинного навчання; 

 підтримка кіберборотьби з дезінформацією та зменшенні кількості фейкових новин та 
пропаганди у цифровому просторі на основі впровадження подібних систем, які спро-
можні виявляти та боротися з цією проблемою. 
 

Аналіз останніх досліджень та публікацій 

У світі інформаційного суспільства, коли велика кількість інформації постійно стає доступ-
ною через різні комунікаційні канали, проблема фейкових новин стає надзвичайно актуальною. 
Вони можуть впливати на громадську думку, політичні рішення та міжнародні відносини. Таким 
чином, створення моделей машинного навчання для виявлення фейкових новин у текстах є 
ключовим завданням для наукових досліджень та практичного використання. На сучасному етапі 
існують різноманітні методи виявлення фейкових новин. Перспективним напрямком є викорис-
тання моделей машинного навчання, які можуть бути інтегровані у інформаційні портали/системи 
моніторингу новин для ідентифікації дезінформації у текстах. Такий підхід може значно знизити 
поширення дезінформації, покращити якість інформації для користувачів та збільшити довіру до 
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ЗМІ. У сучасному світі, де соціальні мережі стали нелімітованим джерелом інформації та впливу, 
проблема дезінформації стає надзвичайно актуальною. Завдяки швидкому поширенню новин та 
персональній рекомендаційній системі, соціальні мережі стали не лише майданчиком для обміну 
інформацією, але й потужним інструментом маніпуляції громадською думкою. Саме тут стає 
важливим створення систем виявлення дезінформації. 

В роботах [1–3] дослідження побудовано на класичних методах машинного навчання, як 
наприклад, класифікатори K-Nearest Neighbors (KNN) або Support Vector Machine (SVM) тощо. 
Дослідження [4] побудоване на методах глибинного навчання, є підмножиною методів машинного 
навчання на основі штучних нейронних мереж із навчанням подань, зокрема Long Short-Term 
Memory (LSTM), як рекурентної нейронної мережі. Теоретично завдяки LSTM має бути досягнута 
найвища точність визначення фейку/не фейку в текстових новинах. Але результати точності, 
отримані авторами в цих дослідженнях, дали високі значення цієї метрики.  

Робота [1] демонструє аналіз новин на основі таких методів, як класифікатори Multidimen-
sional Scaling (MDS) та SVM, з точністю понад 90 % ідентифікації фейку. Акцент зосереджений на 
застосування методу сентимент-аналізу після попереднього опрацювання текстів для формування 
вхідних даних для класифікаторів. Отримана точність не є достатньою для подібних задач. 

Робота [2] демонструє аналіз новин на основі класичного методу машинного навчання як 
SVM з поєднанням методу NLP як TF-IDF, а також на основі гібридної моделі глибинного навчання 
як CNN+LSTM (Convolutional Neural Network). Останні варіант дає кращу точність ідентифікації 
фейку в новинах (92,3 %. проти 84,29 %). Точність покращена ще за рахунок того, що провадилася 
на старих даних за 2021 рік щодо фейкових новин про COVID-19. Чим старіші дані, тим точніший 
буде результат, бо історія вже конкретизована за цей період. Складніше провести дослідження на 
нових даних новин під час ведення інформаційної війни серед актуальної інформації, коли навіть 
пересічна людина не завжди і навіть часто не може визначити що є фейком, а що є достовірною 
інформацією. 

Проблемою сьогодні є оперативне формування таких наборів даних для навчання систем а 
також їх своєчасне та періодичне за короткий проміжок часу поновлення (наприклад щотижнево 
або щодня), тобто реалізації найкращого конвеєра збору даних. Другою проблемою є підбір кращих 
NLP методів (окрім класичних методів попереднього опрацювання текстів, видалення шуму, 
дублювання, розмітки, формування словників іменних груп, а не лише алфавітно-частотних 
словників слів, лематизації, токенізації, виокремлення власних назв тощо), але навіть і проведення 
семантичного або онтологічного аналізу для виявлення зв’язків між сутностями та розподіл ваг між 
ними. Теоретично метод сентимент-аналізу має дати кращу точність виявлення фейку, бо зазвичай 
пропаганду та фейки пишуть з негативним забарвленням. Але в роботі [1] це суттєво не вплинуло 
на покращення точності (90 %) порівняно з іншими [2–4]. де точність вища без застосування методу 
сентимент-аналізу.  

Методи глибинного навчання теоретично мають давати кращі результати точності, але в 
роботі [3] (де застосовані класичні методи навчання) точність отримана вища, ніж в роботах [2–3] 
(де застосовані методи глибинного навчання). Висновок – якщо не підібрати кращі NLP методи для 
попереднього опрацювання наборів даних та/або не сформувати/обрати повний/точний набір даних 
(а краще декілька як це було зроблено в роботі [3]), точність визначення фейку суттєво не 
підвищиться. Так би мовити, похибки є у вхідних даних (не повні або не точні набори даних) та у 
моделі попереднього NLP методу опрацювання новин. Це, в свою чергу, впливає на точність роботи 
моделі навчання та на подальше визначення (ідентифікацію) фейку/не фейку в новинах. Робота [3] 
демонструє опрацювання декількох наборів даних класичним методами машинного навчання, як 
багатошаровий парсептрон, класифікатор Байєса, випадковий ліс, логістична регресія, KNN та 
дерево рішень. Всі отримані точності коливаються в межах 0.913–0.999, хоча попереднє 
опрацювання текстів новин виконано класичними методами (в тому числі NLP) через стандарті 
бібліотеки Python, таких як pandas, sklearn, numpy, seaborn, matplotlib тощо. 
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Робота [4] демонструє застосування CNN з 3 епох, та LSTM з 4 епох (на основі TF-IDF 
параметрів та GloVe). Отримано точність 94–96 %. В роботі зроблено акцент на дослідження 
витраченого часу на навчання моделі. Наприклад, середнє значення показника для кожного з 
алгоритмів ~391 с. – для CNN і ~391 с. – для RNN. 

В [5] порівняно з попередніми роботами [1–4] аналізуються фейкові новини російською та 
українською мовами, а не англійською, тому акцент дослідження спрямований на особливості NLP 
опрацювання текстового контенту слов’янською мовою для ідентифікації фейків та пропаганди на 
основі бібліотеки Word2vec, модифікованого методу стемера Портера, методу TF-IDF та 
TfidfVectorizer. Для машинного навчання використано метод логістичної регресії (точність для 
навчальних даних є 0,99, а для тестових даних – 0,49). Суттєве зниження точності пояснюється 
складністю слов’янських мов опрацювання та аналізу, сильною синомізацією та наявності 
інформаційного шуму в таких повідомленнях. 

В [6] ідентифікують пропаганду на основі аналізу політичних новин в 35993 англомовних 
статтях (включаючи заголовки) на основі логістичної регресії та TF-IDF (31972 непропаган-
дистських та 4201 пропагандистських статей). Точність для навчальних даних є 0,94. Але для 
тестових даних – 0,73. Модель успішно класифікувала 1917 непропагандистських статей і 205 
пропагандистських статей (2012), але 585 пропагандистських статей і 146 непропагандистських 
статей було неправильно класифіковано (731). Як бачимо точність для навчальних даних при 
ідентифікації слов’янських та германських мов подібна (0,99 та 0,94) при одних методах NLP (TF-
IDF) та машинного навчання (логістична регресія), а ось для тестових даних існує суттєва різниця 
(0,49 та 0,73) – для англомовних текстів майже вдвічі точність вища за точність для слов’янських 
мов. 

Кожна з [7–12] робіт показує різні точності ідентифікації фейків в новинах на основі навчання 
на різних наборах даних (в тому числі на різних їх кількостях та згенерованих в різні часові 
відрізки), та на різних методах NLP, аналізу, машинного навчання (в тому числі глибинного 
навчання). Якщо взяти один набір даних, одні NLP методи та всі перелічені в роботах [7–12] методи 
машинного та глибинного навчання, тоді можна стверджувати за результатами розрахунку метрик 
точності та втрат, які методи машинного та глибинного навчання є найкращими. Доцільно також 
проаналізувати час, затрачений для ідентифікації фейків для кожного з методів, бо для різних задач 
краще жертвувати точністю для зменшення часу ідентифікації, а для інших навпаки [13–21].  

Методи CNN і LSTM вже успішно використовувалися в задачах розпізнавання фейку [22–27]. 
Автори в [22] запропонували метод виявлення фейкових новин за допомогою гібридного CNN на 
основі порівняльного набору даних. Зокрема, автори поєднали метадані з текстом. Гібридна CNN 
показала більшу точність, ніж інші існуючі моделі, такі як SVM, логістична регресія та BiLSTM. 
Однак BiLSTM не показав належних результатів через перенавчання. Автори в [23] подали роботу з 
ідентифікації фейкових новин за допомогою моделей глибокого навчання. Вони створили гібридну 
модель класифікації за допомогою GRU та CNN. Автори використали набір даних LIAR, щоб 
показати ефективність своєї моделі. Вони отримали точність 21,7 %, 21,66 % і 21,5 % з моделями 
GRU, LSTM і моделлю vanilla відповідно. Автори прагнули підвищити точність, запропонувавши 
гібридну модель між методами GRU та CNN на одному наборі даних. 

Автори в [24] запропонували методологію, яка використовує загальні функції завдання в 
поєднанні з текстовими функціями для виявлення фейкових новин і класифікації їх на шість класів. 
Зокрема, загальні функції завдань створені на основі метаданих, доданих до відповідей із 
пошукової системи Google і краудсорсингу. Автори в [25] запропонувати метод на основі LSTM 
для виявлення фейкових новин у контексті перевірки політичних фактів. Щоб порівняти 
лінгвістичні особливості недостовірного тексту, вони порівняли оригінальну мову новин із 
сарказмом, шахрайством і пропагандою. Загальний аналіз ефективності різних підходів у трьох 
різних наборах даних подано авторами в [26]. Вони показали, що моделі на основі нейронних 
мереж, навчені набором даних із менш ніж 100 новинними статтями, можуть досягти тих самих 
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результатів, що й Naive Bayes з N-грамами. Нарешті, вони провели тематичний аналіз, який показує 
складність виявлення шахрайських новин у політиці, охороні здоров’я та дослідженнях. 

Автори в [27] розробили моделі CNN і BiLSTM з точністю 42,89 % і 42,65 % відповідно. 
Автори віднесли отримане подання як CNN, так і BiLSTM до моделі MLP (багатошарового пер-
септрона), щоб отримати остаточну точність класифікації (44,87 %). Автори в [28] запропонували 
модель LSTM на основі уваги для інтеграції профілів спікерів для виявлення фейкових новин. 
Зокрема, автори включили профілі доповідачів, такі як кредитна історія, титул доповідача, партійна 
приналежність і місцезнаходження в моделі уваги та вхідному представленні. Їхнє дослідження 
показало, що запропонована модель підвищує точність на 14,5 % порівняльного набору даних фей-
кових новин. З наведеної вище літератури очевидно, що методи глибокого навчання працюють по-
рівняно краще, ніж класичні алгоритми машинного навчання. Крім того, методи глибокого навчан-
ня автоматично визначають найкращий набір функцій для конкретної проблеми. Однак концепція 
механізму уваги відіграє важливу роль для виявлення найбільш релевантної інформації в реченні. 
Тому в [29] автори пропонують комбіновані моделі CNN і BiLSTM з механізмом звернення уваги для 
підвищення точності виявлення фейкових новин. Методи глибокого навчання мають перевагу 
самостійного визначення ознак. Ці методи визначають значення слова, враховуючи його контекст. 
Зокрема, механізми уваги стали одним із потужних прийомів обробки природної мови [30–36]. 
Вони в основному використовуються разом із рекурентними нейронними мережами для прогнозу-
вання найбільш релевантної інформації у вхідній послідовності [36–39]. Незважаючи на те, що 
дослідницьке співтовариство приділило значну увагу, недолік багатокласової та контекстної класи-
фікації вимагає подальших досліджень. В [29] автори запропонували підхід згорткової двонаправ-
леної довготривалої короткочасної пам’яті на основі уваги (AC-BiLSTM) для виявлення фейкових 
новин і класифікації їх на шість категорій. Вони використали AC-BiLSTM для автоматичного 
виявлення фейкових новин за допомогою набору даних LIAR. Цей набір даних надав автентичні та 
оригінальні короткі об’яви від різних спікерів із різним контекстом. Тому це вплинуло на розроб-
лення методу виявлення фейкових новин у широкому охопленні. По-перше, автори попередньо 
опрацювали набір даних LIAR, використовуючи перетворення регістру, видалення символів і знаків 
пунктуації та методи токенізації. По-друге, вони створили вектори слів для заданих вхідних даних 
за допомогою попередньо навченого вбудовування слів GloVe. Нарешті, запропонована модель AC-
BiLSTM використовується на цих векторах слів для прогнозування фейкових новин у мульти-
класовому середовищі. Зокрема, запропонована модель фіксує локальне, глобальне та часове 
значення речення за допомогою C-BiLSTM, а потім механізм уваги допомагає запам’ятати довгу 
послідовність введення. Таким чином, запропонована гібридна модель досягає більшої точності 
(35,1 %) і мікропоказу F1 (39 %), ніж інші існуючі моделі. Однак метод виявлення фейкових новин 
все ще залишається відкритою проблемою з точки зору даних, моделі, функції та застосування.  

Під час аналізу аналогів виявлено такі ресурси як: 
 NewsGuard, для якого використовують команду журналістів та технології для оцінки 

достовірності новинних джерел у мережі (вони створюють рейтинги новинних сайтів за 
різними категоріями, щоб допомогти користувачам відрізняти надійні джерела від тих, що 
поширюють фейки); 

 Snopes, який спеціалізується на виявленні та спростуванні міфів та псевдо фактів 
(здійснює ретельну перевірку інформації та надає користувачам достовірні дані для 
генерування інформованих висновків); 

 Full Fact, який спеціалізується на перевірки фактів та виявленні недостовірної інформації в 
новинах, політиці та суспільному дискурсі (використовують комбінацію автоматизованих 
та ручних методів для перевірки фактів); 

 Bellingcat, який використовує відкриті джерела і інтернет-розслідування для виявлення та 
документування різних ситуацій, включаючи дезінформацію та фейкові новини. 
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Виконувалась порівняльна оцінка з аналогами на основі розробленого набору критеріїв 
оцінювання: 

 використання мови та стилю тексту на основі аналізу наявності маніпулятивних прийомів, 
сенсаційних заголовків, емоційного навантаження, агресивної тонування тощо; 

 джерело інформації, тобто перевірка авторитетності та достовірності джерел, з яких взята 
інформація; 

 перевірка фактів на основі аналізу правдивості тверджень та поданих фактів у статті 
шляхом перевірки за довіреними джерелами або базами даних; 

 контекстуальний аналіз для розуміння контексту та обставин, у яких подана інформація, 
для виявлення можливих спроб маніпуляції; 

 оцінка характеристик на основі аналізу якісних/кількісних показників для кожної 
характеристики та порівняння з відповідними показниками аналогів; 

 застосування шкали оцінок від 1 до 10.  
Таблиця 1 

Побудова порівняльної таблиці для порівняння системи з аналогами 

Характеристики 
Продукти 

Система NewsGuard Snopes 

Платформа Web Web Web 

Інтерфейс користувача 7 6 5 

Надійність 7 8 6 

Точність 7 6 6 

 

 Використання передових технологій машинного навчання: використання передових 
алгоритмів машинного навчання, що дозволяє більш точно та ефективно виявляти фейкові 
новини порівняно з аналогами. 
 

Виклад основного матеріалу 

Основний процес функціонування системи можна відобразити у такій послідовності: 
1) отримання тексту для аналізу від користувача через дружній інтерфейс системи; 
2) аналіз тексту системою та визначення наскільки правдивою є новина; 
3) повідомлення результату аналізу користувачу через дружній інтерфейс системи. 
Побудована загальна UML-діаграма діяльності, яка описує основний процес (рис. 1a). 

Побудовані UML-діаграми діяльності основних підпроцесів та дій, системи подані як Рис. 1b. 
Побудована UML-діаграми варіантів використання для опису користувацьких та функціональних 
вимог подані як Рис. 2. 

Реалізовані методи: 

 машинне навчання для класифікації новин, зокрема, методи глибинного навчання як 
LSTM та двонаправлені LSTM. 

 NLP, яке включає попереднє опрацювання тексту, токенізацію, лематизацію, видалення 
стоп-слів і перетворення тексту в послідовності лінгвістичних одиниць. 

 Використані інструменти для розроблення інтелектуальної системи розпізнавання фейків: 

 Python, через підтримку та наявність бібліотек для машинного навчання та NLP. 

 бібліотеки та фреймворки як TensorFlow та Keras (для побудови та навчання моделей 
глибинного навчання); NLTK (для опрацювання тексту як токенізація, стоп-слова); Gensim 



Інтелектуальна система передбачення фейкових новин на основі технологій NLP…          319 

 

(для простих попередніх опрацювань тексту); Scikit-learn (для поділу даних на навчальні та 
тестові набори), Matplotlib, Seaborn, Plotly (для візуалізації даних та результатів). 

Порівняльний аналіз з аналогічними інструментами та методами: 

 NewsGuard використовує команду журналістів для оцінки новин (недоліками є 
суб’єктивність, обмеженість масштабу); 

 Snopes використовує перевірку фактів на основі ручного аналізу (недоліками є 
суб’єктивність, вимагає багато часу); 

 Full Fact використовує перевірку фактів для перевірки новин (недоліками є суб’єктивність, 
обмеженість масштабу); 

 Bellingcat використовує відкриті джерела та комбінацію ручного та автоматичного аналізу 
(недоліками є високі витрати часу та ресурсів). 

Переваги обраних методів та засобів: 

 автоматизація на основі моделей машинного навчання, які дозволяють автоматично 
опрацьовувати великі обсяги даних без необхідності людського втручання; 

 масштабованість на основі алгоритмів машинного навчання, які можуть опрацьовувати 
великі набори даних у реальному часі, що дозволяє системі бути більш масштабованою 
порівняно з ручними методами; 

 об’єктивність на основі алгоритмів машинного навчання, що зменшує суб’єктивність, 
характерну для ручного аналізу; 

 точність та швидкість на основі моделей глибинного навчання як двонаправлені LSTM, які 
мають високу точність у розпізнаванні шаблонів у текстових даних, що дозволяє досягти 
кращих результатів; 

 інтерактивність на основі дружного користувацького веб-інтерфейсу, який забезпечує 
користувачам зручний доступ до результатів аналізу, що покращує користувацький досвід. 

Модульна структура програмного забезпечення складається з наступних компонентів: 

 імпорт потрібних бібліотек; 

 модуль збору даних для завантаження та об’єднання наборів даних справжніх і фейкових 
новин, а також додавання колонок з мітками для класифікації новин; 

 модуль опрацювання даних для попереднього опрацювання тексту, включаючи очищення 
тексту, видалення стоп-слів, лематизацію і токенізацію, а також для підготовки текстових 
даних для подальшого аналізу; 

 модуль аналізу для створення та навчання моделі глибинного навчання на основі 
двонаправлених LSTM, а також для використання моделей для класифікації новин як 
фейкових або справжніх; 

 інтерфейс користувача для взаємодії з користувачами та відображення результатів аналізу. 
Для розроблення системи передбачення фейкових новин реалізуємо конвеєр (рис. 1).  
 

Модуль збору 
новин

Модуль 
опрацювання  

новин

Модуль аналізу 
новин

Класифікація 
новин

Аналіз джерела 
новини

The next day
 

Рис. 1. Конвеєр аналізу твітів  
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Через інтерфейс користувач пов’язаний за допомогою відношення асоціації із варіантами 
використання (рис. 2): “Встановити програмне забезпечення” яке включає в себе “Зареєструватися”, 
“Встановити програмне забезпечення” та “Провести початкові налаштування”; “Визначити 
правдивість новини” в свою чергу пов’язане з “Перевірити джерело”, “Перевірити відповідність 
заголовку до змісту”, “Перевірити оригінальність медіа”, “Перевірити вміст статті”, “Поскаржитися 
на статтю”, “Одобрити статтю”.  

 

  

Рис. 2. Діаграма варіантів використання для системи ідентифікації фейкових новин 
 

При побудові діаграми класів для системи розпізнавання фейкових новин визначено п’ять 
основних класів: Читач, Сайт з новинами, Адміністратор, База даних, Система (рис. 3). Для класу 
Читач визначено один атрибут з квантором видимості public (name : str) та три операції з квантором 
видимості public (запустити програму, встановити параметри, написати відгук). Для класу 
Адміністратор визначено один атрибут з квантором видимості private (name : str) та три операції з 
квантором видимості public (запустити програму, встановити параметри, внести зміни в програму). 
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Рис. 3. Діаграма класів для системи розпізнавання фейків  
 

Для класу Система визначено три атрибути з квантором видимості public (name : str, size: int, 
version: int) та дві операції з квантором видимості public (оцінювати правдивість, попереджати про 
недостовірність), які будуть працювати з атрибутами класу Сайт з новинами. Для класу База даних 
визначено два атрибути з квантором видимості public (version : int, content : str) та одну операцію з 
квантором видимості public (обновлятися). Для класу Сайт з новинами визначено один атрибут з 
квантором видимості public ( autor : str, title : str, content : str, media).Усі класи пов’язані між собою 
відношенням асоціації та мають відповідні кратності. Для побудови діаграми послідовності для 
системи фільтрації спаму (рис. 4) визначено шість анонімних об’єктів та одинадцять повідомлень. 
Об’єкт, що утворений класом Користувач, має п’ять простих повідомлення, два з яких ідуть до 
об’єкту утвореного класом Система (запустити програмне забезпечення, налаштувати) та одне 
повідомлення до об’єкту, утвореного класом Адміністратор (надати фідбек про роботу програми) і 
повідомлення до об’єкту класу Сайт з новинами (оцінити сайт та відкрити сайт). Об’єкт утворений 
класом Система – три простих повідомлення одне до об’єкту утвореного класом База даних 
(порівняти з БД), одне до об’єкту утвореного класом Сайт (сканувати сайт) та повідомлення до 
Читача (показати результат). Від об’єкта утвореного класом Адміністратор йде одне просте 
повідомлення до об’єкта утвореного класом програмне забезпечення (оновити програму). Для 
побудови діаграми діяльності для системи визначено діяльності та переходи (рис. 5). 
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Рис. 4. Діаграма послідовності для системи ідентифікації фейкових новин 
 

  

Рис. 5. Діаграма діяльності для системи перевірки правдивості новин.  
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Для побудови діаграми станів визначено наступні стани та переходи (рис. 6, a), зокрема: 
1. Стани Запуск програми, Аналіз статті, Скарга, Читання, Завершення роботи програми.  
2. Кінцевий та початковий стани.  
3. Перехід від початкового стану до стану Запуск програми.  
4. Перехід встановлення відкриття статті між станами Запуск програми та Аналіз статті.  
5. Перехід перевірку пройдено від стану Аналіз статті до стану Читання.  
6. Перехід перевірку не пройдено від стану Аналіз статті до стану Скарга.  
7. Перехід закрити статтю до стану Завершення роботи.  
8. Перехід від стану Завершення роботи програми до кінцевого стану.  
Для системи визначення фейку (в тому числі спаму) розроблено діаграму розгортання (рис. 6, 

б) з основними вузлами Система, БД, Ресурс зі статтею та мережа зі стереотипом net – Глобальна 
мережа (рис. 6, б). З’єднуємо всі вузли з вузлом Глобальна мережа. Датасет використаний для 
тренування та перевірки моделі (рис. 7). Датасет поділений на два файли True.csv та Fake.csv. 

 

  

Рис. 6. Діаграма a) станів, b) розгортання для ідентифікації фекових новин 
 
Датасет доступний за посиланням https://www.kaggle.com/code/therealsampat/fake-news-

detection/input. Для навчання системи ідентифікації фейкових новин скористаємося даними нашого 
набору даних з двох файлів, поданих на вхід модуля збору даних: True.csv та Fake.csv (рис. 7). Ддя 
кожної новини введемо мітки (маркування) та об’єднаємо їх в один набір даних (рис. 8). Всього 
маємо 23481 фейкових новин та 21417 правдивих новин (разом 44898 новин). Наступним кроком 
буде видалення зайвих атрибутів (наприклад дата) та проведення очищення даних новин від стоп-
слів (наприклад, від прийменників, сполучників та часток, а також знаків пунктуації тощо). 
Результати подано на рис. 9. Наступним кроком є аналіз даних новин, в тому числі розподіл за 
категоріями та побудова Word clouds та фейкових та правдивих новин (рис. 10).  
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Рис. 7. Дані з файлів “True.csv” та “Fake.csv” 

 

 
Рис. 8. Об’єднання даних з маркованими фейковими та правдивими новинами 

 

 

           
Рис. 9. Результат очищення даних від шуму, виведення наявних слів після чистки та:  

огляд кількісті різних тем, а також кількості новин на цю тему 
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Рис. 10. Найбільш часті слова в наборі даних фейкових та правдивих новин відповідно 
 

Для тренування на одному датасетів – Word clouds залишається практично незмінним. Але 
при тестуванні на інших датасетах він буде мінятися та допоможе зразу ідентифікувати за 
ключовими словами подібні за тематикою новини та потенційність їх фейковості або рівня 
неправдивості (виставлення пріоритетів дослідження при вибірці з десятки або сотні тисяч новин). 

Для моделі прогнозу використовувався алгоритм векторизаціх текстових даних BoW і 
bidirectional LSTM. BoW є одним з основних методів векторизації текстових даних. Він не враховує 
граматичну структуру та порядок слів. На роботи алгоритму створюється словник унікальних 
токенів, що виявлені у всіх документах з набору даних. Далі кожен документ представляється у 
вигляді вектора, в якому кожен елемент відповідає частоті появи конкретного слова із словника у 
документі. Так як поставлена задача являє собою підзадачу бінарної класифікації, було обрано саме 
цей алгоритм векторизації, адже він ефективно працює з великими наборами текстових даних, є 
простий у реалізації, через відносну простоту зменшує час опрацювання даних а також може у 
майбутньому поєднуватись з іншими методам. 

Параметри для навчання моделі bidirectional LSTM (рис. 11):   
 total_words = 224052,  
 embedding_dim = 256,  
 lstm_units = 128,  
 dense_units = [256, 128, 64],  
 dropout_rate = 0,3.  
Модель для навчання складається з: 
 шару для ембедінгу тексту (256),  
 шару bidirectional LSTM для проходу по тексту в дві сторони (128); 
 dense шарів для класифікації ([256, 128, 64]).  
 Для створення веб-інтерфейсу використано Flask (рис. 12). 
 На рис. 12 подано результат навчання моделі.  
 Додано dropout для зменшення перенавчання моделі (0,3).  
Параметри для тренування моделі: 

history = model.fit(padded_train, y_train, batch_size = 512, validation_split = 0,1, epochs = 8). 
 

 

Рис. 11. Модель bidirectional LSTM 
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Рис. 12. Сторінки для введення тексту користувачем та виведення результату аналізу 
 

 

Рис. 13. Результат процесу навчання моделі 
 
Після проведення першого навчання моделі виявлено результати, які подані на рис. 14–15. 

Модель показує нестабільність при навчанні. Матриця плутанини та звіт про класифікацію 
показують на рис. 15, що модель не здатна ідентифікувати новини правильно. Продемонсторвані 
результати показують, що модель не забезпечує достатньої точності для використання.  

 

 

Рис. 14. Результати навчання моделі 
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Рис. 15. Матриця плутанини і звіт про класифікацію 
 
Наступні експерименти проведені при навчанні моделі з використанням додаткових датасетів 

для збільшення точності розпізнавання та ідентифікації фейкових новин (рис. 16–17), зокрема: 
 https://www.kaggle.com/datasets/saurabhshahane/fake-news-classification 
 https://www.kaggle.com/datasets/vladimirsydor/propaganda-detection-our-data 
 https://www.kaggle.com/code/therealsampat/fake-news-detection/input 
 https://www.kaggle.com/code/ilaydadu/fake-news-detection-with-nlp-and-lstm 
 https://www.kaggle.com/code/superrajdoor/fake-news-detection-with-lstm-and-nlp-prorew1 
Для проведення контрольного тесту візьмемо зразки новин, одну справжню та одну фейкову, 

та протестуємо нашу модель на них. Після цього проаналізуємо отримані результати. Новини, 
обрані для ручного тестування не брали участі у тренуванні моделі. Для проведення контрольного 
тесту використано розроблену раніше систему (рис. 12). 

Аналіз отриманих результатів: 
1. Для справжньої новини очікуваний результат “Real” та отриманий результат: “Real”. Мо-

дель правильно класифікувала справжню новину як реальну. Це показує, що модель здатна роз-
пізнавати текст новини, який відповідає очікуваним характеристикам реальної новини (рис. 16, а). 

2. Для фейкової новини очікуваний результат: “Fake” та отриманий результат: “Fake”. Модель 
правильно класифікувала фейкову новину як фейкову. Це свідчить про те, що модель добре 
справляється з визначенням аномальних і неправдоподібних текстів, які часто зустрічаються у 
фейкових новинах (рис. 16, b). 

 

 

Рис. 16. Ідентифікована а) правдива новина та б) ідентифікована фейкова новина 
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Проведено ручне тестування моделі для ідентифікації фейкових новин використовуючи 
новини з набору даних, які не використані під час навчання (Рис. 17–18). Усі новини використані 
для ручної перевірки ідентифіковано правильно. Результати наведено у таблиці 2 та на рис. 19. 
Також проведено тестування на актуальних новинах. Під час цього тестування виявлено, що будь 
який текст, невідомий моделі ідентифікується як фейкова новина (рис. 20). 

 

 

 

  

 
Рис. 17. Ідентифікація фейкових новин 1–5 з таблиці 2 
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Рис. 17. (Продовження.) Ідентифікація фейкових новин 1–5 з таблиці 2 
 

  

 
 

 
 

 
 

 

Рис. 18. Ідентифікація достовірних новин 6–10 з таблиці 2 
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Таблиця 2 

Порівняльна таблиця ідентифікації та передбачення фейкових новин 

Номер новини Очікування Результат Рисунок 
Новина 1 Fake Fake 17 
Новина 2 Fake Fake 17 
Новина 3 Fake Fake 17 
Новина 4 Fake Fake 17 
Новина 5 Fake Fake 17 
Новина 6 Real Real 18 
Новина 7 Real Real 18 
Новина 8 Real Real 18 
Новина 9 Real Real 18 
Новина 10 Real Real 18 

 

 

Рис. 19. Стовпчикова діаграма тесту ідентифікації новин вручну 
 

 

Рис. 20. Перевірка ідентифікації тексту 
 
Обговорення результатів дослідження. Розроблено інтелектуальну систему передбачення 

фейкових новин на основі машинного навчання. Досліджено методику аналізу тексту новин для 
ідентифікації фейку та передбачення виявлення дезінформації в текстах новин. Для нашого експе-
рименту ми використовуємо набір даних із загальною кількістю 44898 статей: 23481 записів для 
фейкових новин і 121417 для нефейкових новин. Більшість статей пов’язані з політикою. Для обох 
піднаборів даних виконано основні процедури очищення тексту, такі як зміна тексту на малі літери, 
видалення знаків пунктуації, очищення тегів розташування та автора, а також видалення стоп-слів 
тощо. Після очищення виконано токенізацію та лематизацію. Для кращих результатів лематизації 
кожен токен позначений тегом POS. Використання тегів POS допомагає точніше виконувати лема-
тизацію. Для обох піднаборів даних створено біграми та триграми, щоб краще зрозуміти контекст 
статей у наборі даних. Виявлено, що у нефейкових новинах використовується більш офіційний мов-
ний стиль. Далі ми провели аналіз настроїв на обох піднаборах даних. Результати показують, що 
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фальшивий суб-набір даних містить більше негативних балів, тоді як нефальшивий суб-набір даних 
має переважно позитивні оцінки. Піднабори даних були об’єднані перед створенням моделі прогно-
зування. Для моделі прогнозу використовувалися функції BOW і bidirectional LSTM. Модель про-
демонструвала здатність точно класифікувати як справжні, так і фейкові новини, що підтверджує її 
ефективність у розпізнаванні текстів з різними характеристиками. Успішне визначення пра-
вильності обох типів новин свідчить про високу якість попередньої обробки даних та ефективність 
використаних алгоритмів машинного навчання. Перспективи подальших досліджень: 

 розширення набору даних (включення більшого обсягу даних для навчання моделі з різних 
джерел та різними мовами для покращення узагальненості); 

 покращення опрацювання тексту (використання нових методів очищення тексту та 
лематизації для покращення якості вхідних даних); 

 оптимізація моделі (підбір гіперпараметрів та використання більш складних моделей для 
підвищення точності); 

 інтеграція з реальними системами (розроблення реальних додатків для автоматичного 
визначення фейкових новин на веб-сайтах та в соціальних мережах). 

Ці напрямки подальших досліджень та вдосконалень дозволять підвищити ефективність та 
точність системи розпізнавання фейкових новин, зробивши її більш універсальною та надійною для 
реального використання. Оновлені результати тренування моделі можна переглянути на рис. 21. 
Здатність моделі до правильної ідентифікації фейкових новин значно зросла у порівнянні з 
попередніми результатами. Результати навчання стали набагато стабільнішими і вищими. 

 

 
 

      

Рис. 21. Результати навчання моделі, матриця плутанини і звіт про класифікацію 
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Висновки 

У ході виконання проекту з розпізнавання фейкових новин виконано такі основні етапи: 
1. При виборі методів та засобів використано бібліотеки nltk, tensorflow, pandas, numpy, 

matplotlib, seaborn, gensim для опрацювання тексту, візуалізації та побудови моделей, а також 
застосовано методи токенізації, очищення даних, видалення стоп-слів та лематизації для підготовки 
тексту. 

2. При розробленні програмного забезпечення зібрано та об’єднано набори даних 
справжніх та фейкових новин, виконано попереднє опрацювання даних, включаючи очищення 
тексту та підготовку до моделювання, розроблено нейронну мережу для класифікації новин з 
використанням Bidirectional LSTM, а також навчено модель на тренувальній вибірці та перевірено 
на тестовій. 

3. При проведенні експериментів при розпізнаванні фейкових новин проведено тестування 
на контрольному наборі даних, та отримані результати показали, що модель успішно ідентифікує 
справжні та фейкові новини з високою точністю. 

4. Проведено аналіз результатів навчання та тестування моделі, побудовано матрицю 
плутанини, графіки точності та похибки для наочного відображення результатів, оцінено точність 
моделі, а також побудовано класифікаційний звіт. 

Модель показала високу точність на тестовій вибірці, що свідчить про її здатність до 
ефективного розпізнавання фейкових новин. Матриця плутанини показала, що всі новини були 
класифіковані правильно. Класифікаційний звіт підтвердив високу точність, повноту та F1-оцінку 
для обох класів (справжні та фейкові новини). 

Перспективи подальших досліджень полягають в розширенні набору даних з різних джерел 
для підвищення узагальненості моделі, застосування багатомовних наборів даних для розширення 
застосування моделі на інші мови, а також покращення процесу обробки тексту. Зокрема, необхідно 
провести дослідження більш ефективних методів очищення та опрацюванні україномовного тексту, 
таких як використання розширених лематизаторів і токенізаторів. Також актуальним буде 
використання натренованих моделей Трансформерів (наприклад, BERT, GPT) для більш глибокого 
розуміння тексту. В напрямку оптимізації моделі необхідно здійснити підбір гіперпараметрів для 
покращення продуктивності моделі та провести дослідження альтернативних архітектур нейронних 
мереж, таких як глибші або більш складні рекурентні нейронні мережі. Це сприятиме реалізації 
інтегрованих систем для автоматичного виявлення фейкових новин в реальному часі на платформах 
соціальних мереж, а також розробленню методів аналізу контексту новин для виявлення більш 
прихованих фейкових новин, які можуть бути написані в стилі, що імітує справжні новини, 
включення семантичного аналізу для розпізнавання маніпулятивних і тенденційних новин. Ці 
перспективи дозволять не тільки підвищити точність та ефективність моделі, але й зробити її більш 
універсальною та придатною для використання в реальних умовах ведення інформаційної війни в 
Інтернет-просторі. 

 
Подяка 

Дана стаття підготована завдяки грантової підтримки Національного Фонду Досліджень 
України, реєстраційний номер проєкту 187/0012 від 1/08/2024 (2023.04/0012) “Розроблення 
інформаційної системи автоматичного виявлення джерел дезінформації та неавтентичної поведінки 
користувачів чатів” за конкурсом “Наука для зміцнення обороноздатності України”. 
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Summary. The article describes a study of identification of fake news based on natural language 

processing, big data analysis and deep learning technology. The developed system automatically checks 
the news for signs of fake news, such as the use of manipulative language, unverified sources and 
unreliable information. Data visualization is implemented on the basis of a friendly user interface that 
displays the results of news analysis in a convenient and understandable format. For news classification, 
a neural network was developed using LSTM bidirectional recurrent neural network (BRNN) and 
bidirectional layers in the model. The study demonstrates better performance of news analysis based on 
LSTM with 8 epochs compared to similar works with 3–4 epochs (99 % vs. 85-96 %). Deep learning 
models such as bidirectional LSTM are highly accurate in recognizing patterns in textual data, 
providing better results. The model showed high accuracy on the test sample, which indicates its ability 
to effectively recognize fake news. The confusion matrix showed that all the news items were classified 
correctly. The classification report confirmed high accuracy, completeness and F1 score for both classes 
(real and fake news). 

Keywords: fake news identification, fake news recognition, fake news, machine learning, LSTM, 
BRNN, deep learning, natural language processing, big data analysis, disinformation, propaganda, fake, 
neural network. 

 


