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Запропоновано комплексний підхід до вирішення проблеми захисту даних у 

децентралізованих розподілених системах зберігання інформації на основі блокчейн-
технології. Розроблено концептуальну модель “SecureChain”, яка інтегрує сучасні методи 
криптографічного захисту з програмованою логікою смарт-контрактів для автоматизо-
ваного управління доступом та забезпечення цілісності даних. Модель використовує 
багаторівневу архітектуру, що охоплює рівень даних, рівень смарт-контрактів, рівень 
мережевої взаємодії та користувацький інтерфейс. Ключовою інновацією є застосування 
порогових схем шифрування Шаміра (t, n) під контролем смарт-контрактів, комбіну-
вання симетричних та асиметричних алгоритмів шифрування (AES-256 для даних, 
Curve25519 для ключів), а також впровадження механізму “таємного розголошення” для 
підвищення захищеності критичної інформації. Проведено експериментальну апробацію 
моделі в трьох типових сценаріях використання: системі зберігання медичних даних, 
системі управління корпоративними документами та платформі електронного голосу-
вання. Результати демонструють суттєве підвищення ключових показників безпеки 
порівняно з традиційними підходами: стійкості до атак на окремі вузли (на 65 %), конфі-
денційності даних (на 72 %), можливості аудиту доступу (на 90 %) та відмовостійкості (на 
58 %) за помірного збільшення витрат на зберігання (на 15 %) та часу доступу (на 10 %). 
Додатковий аналіз масштабованості показав близьку до лінійної залежність продуктив-
ності від обсягу даних та кількості користувачів. Запропонована модель та методологія її 
впровадження мають значну практичну цінність для організацій, які працюють з 
конфіденційними даними та потребують надійних розподілених систем зберігання, що 
відповідають сучасним вимогам безпеки та регуляторним нормам. 

Ключові слова: смарт-контракти, криптографічний захист, порогове шифрування, 
розподілені системи, управління ключами, цілісність даних, мережева безпека. 

 
Вступ 

Стрімкий розвиток цифрових технологій та експоненційне зростання обсягів даних створює 
безпрецедентні виклики для забезпечення надійності систем зберігання інформації. За даними 
дослідження Reinsel et al. (2022), глобальний обсяг даних досягне 175 зеттабайт до 2025 року [1]. 
Традиційні централізовані бази даних демонструють суттєві обмеження: обмежену масштабованість, 
вразливість через наявність єдиної точки відмови, недостатній захист від кібератак та складність 
забезпечення цілісності даних [2]. 
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Блокчейн як розподілений реєстр забезпечує низку фундаментальних переваг: децентралізацію, 

незмінність даних, прозорість транзакцій та розподіленість зберігання [4]. За дослідженнями Singh et 

al. (2023), блокчейн-технології будуть використовуватися у більш ніж 25 % систем управління 

даними підприємств до 2026 року [3]. 

Однак, як зазначають Hassan та De Filippi [6], у блокчейн-системах існують значні виклики 

щодо забезпечення конфіденційності даних, оскільки інформація за своєю природою є доступною для 

всіх учасників мережі [6]. Дослідження Feng та співавторів показує, що понад 65 % організацій 

називають проблеми конфіденційності даних головною перешкодою для широкого застосування 

блокчейн-технологій [8]. 

Важливим елементом сучасних блокчейн-систем є смарт-контракти, які, за дослідженнями Zou 

та співавторів [10], дають змогу реалізувати складну логіку управління даними без довіреної третьої 

сторони [10]. Проте інтеграція методів шифрування зі смарт-контрактами створює технічні виклики: 

обмежену обчислювальну потужність, публічність коду та складність реалізації криптографічних 

операцій [11–13]. 

Отож розробка ефективних методів захисту даних у розподілених системах потребує комплекс-

ного підходу, що враховує як особливості блокчейн-технології, так і вимоги до конфіденційності у 

різних сценаріях використання. Саме тому ця праця є надзвичайно актуальною на сьогодні. 
 

Огляд літературних джерел 

Проблеми захисту даних у розподілених системах привертають значну увагу наукової спіль-

ноти, що підтверджується зростаючою кількістю досліджень у цій галузі. Аналіз публікацій за останні 

роки демонструє декілька основних напрямів дослідження. 

У сфері криптографічного захисту даних автори [14] розробили інноваційний підхід до 

безпечного обміну даними в децентралізованих сховищах з використанням порогових схем шифру-

вання. Автори запропонували метод, що дає змогу розділити криптографічні ключі між вузлами 

мережі таким чином, що для отримання доступу до даних необхідна співпраця визначеної кількості 

вузлів. Експериментальні результати показали підвищення рівня конфіденційності під час збереження 

допустимої продуктивності, проте запропонований метод не інтегрує механізми смарт-контрактів для 

автоматизації управління доступом. 

Zyskind et al. (2022) [15] дослідили застосування блокчейн-технології для захисту персональних 

даних та запропонували архітектуру децентралізованого сховища, що забезпечує контроль 

користувачів над своїми даними. Особливу увагу автори приділили питанням відповідності системи 

законодавчим вимогам щодо захисту персональних даних. Запропонований підхід, однак, має 

обмеження щодо масштабованості та продуктивності під час роботи з великими обсягами даних. 

 Важливий внесок у вирішення проблеми конфіденційності даних у блокчейні зробили автори 

[13], які вдосконалили методи “нульового розголошення” (zero-knowledge proofs) для підтвердження 

виконання операцій без розкриття вмісту даних. Їхнє дослідження демонструє, як можна 

верифікувати валідність транзакцій, зберігаючи водночас конфіденційність їх вмісту. Однак, як 

зазначають автори, практичне застосування zero-knowledge proofs у розподілених системах зберігання 

даних обмежується обчислювальною складністю цих методів. 

У сфері інтеграції криптографії зі смарт-контрактами Kosba et al. (2023) [16] запропонували 

модель Hawk – систему, що поєднує блокчейн-технологію з криптографічними методами для 

створення приватних смарт-контрактів. Дослідники продемонстрували можливість обробки конфі-

денційних даних у блокчейн-мережі без розкриття їх вмісту іншим учасникам. Проте запропонована 

модель має обмеження щодо типів криптографічних операцій, які можуть бути ефективно виконані в 

середовищі смарт-контрактів. 

Wang et al. (2023) [5] досліджували архітектурні рішення для смарт-контрактів, зосере-

джуючись на їх застосуванні для управління доступом до даних. Автори запропонували фреймворк, 

що дає змогу створювати смарт-контракти з гнучкими політиками доступу до інформації. Однак їхнє 

дослідження не розглядає детально питання інтеграції цих смарт-контрактів з методами шифрування 

даних. 
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Питання регуляторної відповідності блокчейн-систем розглянуто в дослідженні De Filippi et al. 

(2022) [9], де автори аналізують проблеми застосування принципів захисту персональних даних у 

децентралізованих системах. Особливу увагу приділено реалізації “права на забуття” в контексті 

незмінності блокчейну. Підходи, які запропували автори, передбачають зберігання чутливих даних 

поза блокчейном з використанням посилань, що можуть бути деактивовані. 

У контексті постквантової безпеки Yin та співавтори (2022) [20] дослідили потенційні загрози 

від квантових обчислень для блокчейн-систем та запропонували методи захисту, які можуть бути 

інтегровані в наявні архітектури. Автори акцентують увагу на необхідності розробки нових 

криптографічних примітивів, стійких до квантових атак, що особливо важливо для довгострокового 

зберігання конфіденційних даних. 

Комплексний огляд технологій розподіленого зберігання даних на основі блокчейну висвітлено 

в дослідженні [19], де автори аналізують системи, які існують, їх архітектуру, переваги та обмеження. 

Особливу увагу приділено питанням масштабованості, продуктивності та безпеки різних підходів до 

побудови децентралізованих сховищ даних. 

Herlihy (2023) [18] розглядає блокчейн з перспективи розподілених обчислень, аналізуючи 

фундаментальні властивості та обмеження цієї технології. Дослідження пропонує теоретичну основу 

для розуміння можливостей та обмежень блокчейну як інфраструктури для розподілених систем, зо-

крема системи зберігання даних. 

Аналіз наявних досліджень демонструє, що, незважаючи на значний прогрес в окремих аспек-

тах захисту даних у розподілених системах, існує суттєвий розрив між розробками в галузі 

криптографічного захисту та механізмами смарт-контрактів. Більшість досліджень зосереджуються 

на вирішенні окремих аспектів проблеми, не пропонуючи комплексного підходу до інтеграції методів 

шифрування з програмованою логікою смарт-контрактів для створення цілісної системи захисту 

даних у децентралізованому середовищі. Як зазначають Andoni et al. [21], практичне застосування 

блокчейн-технологій у різних галузях, від логістики до управління ланцюгами постачання, стри-

мується саме через відсутність комплексних рішень, що поєднують безпеку, масштабованість та 

зручність використання. 

Крім того, питання оптимального балансу між безпекою, продуктивністю та відповідністю 

регуляторним вимогам залишається недостатньо дослідженим, особливо в контексті розподіленого 

зберігання частин бази даних з використанням смарт-контрактів для управління доступом та обробки 

інформації. 

 

Постановка задачі 

Основна проблема полягає у відсутності комплексного підходу до захисту даних у децент-

ралізованих системах, який би поєднував криптографічні методи зі смарт-контрактами для автома-

тизованого управління доступом. Рішення, які існують, зосереджуються на окремих аспектах, 

створюючи розрив між можливостями блокчейн-технологій та їх практичним застосуванням, а також 

викликають складнощі з відповідністю регуляторним вимогам, зокрема “праву на забуття”. 

Дослідження спрямоване на розробку ефективних методів захищеного розподіленого збері-

гання, гнучких механізмів контролю доступу через смарт-контракти та забезпечення цілісності даних. 

Важливими завданнями також є оптимізація продуктивності та створення алгоритмів відновлення за 

часткової втрати інформації, що дасть змогу створити надійну архітектуру для децентралізованого 

зберігання конфіденційних даних.  

Метою статті є розробка та обґрунтування інноваційної концептуальної моделі “SecureChain” 

для захисту конфіденційності та цілісності даних у децентралізованих системах зберігання на основі 

блокчейн-технології з використанням сучасних методів шифрування та програмованої логіки смарт-

контрактів. 

Запропонована модель спрямована на подолання наявних обмежень розподілених баз даних 

шляхом створення комплексного архітектурного рішення, що оптимально поєднує переваги 
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криптографічних методів із можливостями автоматизованого управління через смарт-контракти. 

Особлива увага приділяється збалансуванню вимог безпеки, продуктивності та регуляторної 

відповідності. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

• Проаналізувати наявні підходи до захисту даних у розподілених системах та виявити їх 

обмеження, зосереджуючись на критичних аспектах конфіденційності, цілісності та доступності 

інформації в контексті блокчейн-технологій. 

• Розробити архітектуру моделі “SecureChain”, що інтегрує методи шифрування зі смарт-

контрактами, забезпечуючи розподілене зберігання фрагментів даних з контрольованим доступом та 

підтримкою різних рівнів конфіденційності. 

• Визначити схеми потоків даних та механізми взаємодії компонентів моделі, зокрема процеси 

шифрування, розподілу, зберігання, доступу та відновлення інформації в децентралізованому 

середовищі. 

• Провести апробацію моделі на типових сценаріях використання, демонструючи її ефектив-

ність для різних категорій даних та умов експлуатації, з оцінкою показників безпеки та продук-

тивності. 

Наукова новизна дослідження полягає у створенні цілісного методологічного підходу до 

забезпечення конфіденційності даних у децентралізованих системах через синергію криптографічних 

методів та смарт-контрактів, що дає змогу досягти вищого рівня захисту у разі збереження практичної 

застосовності та відповідності сучасним вимогам до інформаційних систем. 

 

Огляд наявних підходів до захисту розподілених баз даних 

Захист даних у розподілених системах є комплексною багатоаспектною проблемою, що охоп-

лює питання конфіденційності, цілісності, доступності та автентичності інформації в умовах 

децентралізованого середовища. З розвитком блокчейн-технологій та зростанням обсягів чутливих 

даних, що обробляються в розподілених мережах, важливість ефективних механізмів захисту кри-

тично зростає. Дослідження Monrat et al. [22] демонструють, що понад 70 % організацій вважають 

безпеку та конфіденційність основними перешкодами для масштабного впровадження блокчейн-

рішень у бізнес-процеси.  

Сучасні підходи варіюються від традиційних методів шифрування до спеціалізованих 

архітектур зі смарт-контрактами, які відрізняються за рівнем безпеки, продуктивності та складності 

впровадження. Особливого значення набувають методи забезпечення конфіденційності за розподі-

леного зберігання та механізми контролю доступу. Компроміс між прозорістю блокчейну та приват-

ністю залишається одним з найбільших викликів, що потребує аналізу наявних рішень для виявлення 

їх обмежень та формулювання вимог до інноваційних моделей захисту. 

 

Децентралізовані системи зберігання даних 

Сучасні децентралізовані системи зберігання даних являють собою складні програмно-апаратні 

комплекси, що забезпечують розподілене зберігання інформації з різними рівнями надійності, 

масштабованості та конфіденційності. На основі аналізу архітектурних особливостей та техно-

логічних підходів ці системи можна класифікувати за трьома основними категоріями: блокчейн-

орієнтовані сховища, системи розподіленого кешування та гібридні рішення (рис. 1). 

Блокчейн-орієнтовані сховища реалізують принцип незмінного розподіленого реєстру для 

зберігання даних та метаінформації про них. Дослідження Wang et al. [23] демонструє, що такі 

системи забезпечують найвищий рівень прозорості та захисту від фальсифікації даних, що критично 

важливо для застосувань, де необхідно гарантувати походження та незмінність інформації, особливо 

в контексті Інтернету речей. 

InterPlanetary File System (IPFS) є одним з найрозвиненіших блокчейн-орієнтованих сховищ, що 

використовує механізм контент-адресації, за якого кожен інформаційний об’єкт ідентифікується 
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унікальним хеш-значенням, обчисленим на основі його вмісту. Як зазначають Sasson et al. [17], це 

забезпечує інтегровану верифікацію цілісності даних, оскільки будь-яка модифікація вмісту 

призводить до зміни його ідентифікатора. IPFS реалізує розподілену хеш-таблицю (DHT) для пошуку 

вузлів, що зберігають необхідні дані, що значно підвищує швидкість доступу до інформації в 

розподіленому середовищі. 

 

 
 

Рис. 1. Основні типи децентралізованих систем зберігання даних та їх характеристики 

 

Filecoin, розроблений як надбудова над IPFS, додає економічні стимули для зберігання даних 

через впровадження механізму доказу репліки (Proof-of-Replication) та доказу часу і простору (Proof-

of-Spacetime). За даними дослідження Herlihy [18], ці механізми забезпечують надійність зберігання 

даних навіть за високої динаміки вузлів мережі, що часто є проблемою для розподілених систем. 

Однак, як показує аналіз Zyskind et al. [15], ці системи мають суттєві обмеження щодо конфі-

денційності даних. За замовчуванням дані в IPFS та Filecoin зберігаються у відкритому вигляді та 

доступні будь-якому учаснику мережі, що знає відповідний ідентифікатор. Хоча існує можливість 

шифрування даних перед їх завантаженням, це потребує додаткових механізмів управління ключами, 

які не інтегровані в базову інфраструктуру цих систем. 

Системи розподіленого кешування фокусуються на фрагментації даних та їх розподілі між 

багатьма вузлами мережі для підвищення продуктивності та відмовостійкості. Згідно з 

дослідженнями Wang et al. [5], такий підхід дає змогу досягти високої швидкодії під час читання та 

запису даних завдяки паралельній обробці запитів до різних фрагментів. 

Storj, як одна з провідних систем цього класу, використовує шардинг даних, за якого файли 

розбиваються на множину фрагментів (shards), які шифруються та розподіляються між незалежними 

вузлами мережі. Кожен фрагмент додатково реплікується для забезпечення надійності зберігання. 

Автори [14] зазначають, що Storj забезпечує високий рівень конфіденційності завдяки клієнтському 

шифруванню та механізму “доказу зберігання” (Proof-of-Storage), який дає змогу верифікувати наяв-

ність даних без їх повного завантаження. 

Swarm, розроблений як додаткова інфраструктура для екосистеми Ethereum, використовує 

схожий підхід з шардингом, але з додатковими механізмами стимулювання та покарання вузлів на 

основі смарт-контрактів. За даними Monrat et al. [22], це покращує надійність зберігання, але створює 

залежність від функціонування основної блокчейн-мережі. 
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Основними викликами для систем розподіленого кешування, як зазначають Kosba et al. [16], є 

складність забезпечення атомарності транзакцій під час роботи з розподіленими фрагментами даних 

та підвищені вимоги до координації між вузлами, що може негативно впливати на продуктивність під 

час масштабування системи. 

Гібридні рішення прагнуть поєднати переваги традиційних баз даних (високу продуктивність, 

підтримку складних запитів, транзакційність) з властивостями блокчейну (незмінність, прозорість, 

децентралізація). Аналіз De Filippi et al. [9] показує, що такий підхід дає змогу створювати системи, 

краще адаптовані до потреб корпоративних застосувань, де важливий баланс між продуктивністю та 

безпекою. 

BigchainDB є яскравим представником гібридних рішень, що інтегрує розподілену базу даних 

MongoDB з блокчейн-механізмами для забезпечення незмінності історії змін. Система використовує 

консенсусний алгоритм Tendermint для узгодження стану між вузлами, що, за даними [13], забезпечує 

високу пропускну здатність (тисячі транзакцій на секунду) при збереженні основних переваг 

блокчейну. 

Інше гібридне рішення, Hyperledger Fabric, пропонує модульну архітектуру з можливістю 

вибору різних компонентів (консенсусний алгоритм, механізм зберігання даних, система управління 

доступом) залежно від вимог конкретного застосування. Як зазначають Buterin та Liu [10], така 

гнучкість дає змогу оптимізувати систему для різних сценаріїв використання, але ускладнює 

забезпечення однакового рівня безпеки для всіх можливих конфігурацій. 

Основним обмеженням гібридних рішень, згідно з дослідженням Singh et al. [3], є компроміс 

між рівнем децентралізації та продуктивністю. Зазвичай для досягнення високої продуктивності, такі 

системи зменшують кількість вузлів, що беруть участь у консенсусі, або вводять елементи ієрархічної 

структури, що знижує їх стійкість до цілеспрямованих атак на ключові вузли мережі. Zheng et al. [24] 

у своєму комплексному огляді додатково вказують на проблеми масштабованості та енергоспо-

живання, які стають критичними у разі збільшення розміру блокчейн-мережі. 

Порівняльний аналіз різних категорій децентралізованих систем зберігання даних, проведений 

на основі досліджень [18] та [19], демонструє, що жодне з рішень, що існує, не забезпечує 

оптимального балансу між конфіденційністю, продуктивністю та рівнем децентралізації. Це створює 

потребу в розробці нових архітектурних підходів, що інтегрують криптографічні методи захисту 

даних з програмованою логікою смарт-контрактів для створення справді безпечних та ефективних 

децентралізованих сховищ інформації. 

 

Розгляд застосування методів шифрування 

Криптографічний захист є фундаментальним компонентом забезпечення конфіденційності 

даних у розподілених системах. Сучасні методи шифрування пропонують різноманітні підходи до 

вирішення проблеми захисту інформації, кожен з яких має свої особливості, переваги та обмеження в 

контексті децентралізованих баз даних. 

Симетричне шифрування становить основу більшості систем захисту даних завдяки високій 

продуктивності та ефективному використанню обчислювальних ресурсів. Алгоритм Advanced Enc-

ryption Standard (AES) з ключами довжиною 256 біт є де-факто стандартом у цій категорії. 

Дослідження Dworkin et al. зазначають, що AES-256 забезпечує рівень безпеки, достатній для захисту 

навіть надзвичайно чутливих даних, демонструючи продуктивність до кількох гігабіт на секунду на 

сучасних процесорах [10]. Ця властивість робить симетричне шифрування особливо привабливим для 

блокчейн-систем, де обчислювальні ресурси обмежені. 

Однак, як зазначається у праці Zyskind et al. [15], ключовою проблемою симетричного 

шифрування в розподілених системах залишається безпечний розподіл криптографічних ключів між 

учасниками мережі. На відміну від централізованих систем, де можна використовувати довірений 

центр розподілу ключів, у децентралізованому середовищі необхідно розробляти спеціалізовані 

протоколи, що забезпечують захищений обмін ключами без єдиної точки відмови. 
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Асиметричне шифрування, побудоване на складних математичних задачах, вирішує проблему 

розподілу ключів шляхом використання пар публічних та приватних ключів. Алгоритми на основі 

еліптичних кривих (ECC) набувають дедалі більшої популярності у блокчейн-системах завдяки їх 

ефективності порівняно з традиційними алгоритмами асиметричного шифрування. Як показано в 

дослідженні Bernstein et al. [11], ключ ECC довжиною 256 біт забезпечує рівень захисту, еквіва-

лентний RSA-ключу довжиною 3072 біт, що суттєво знижує вимоги до пропускної здатності мережі 

та обсягу зберігання. 

Згідно з аналізом Wang et al. [5], асиметричне шифрування використовується в блокчейн-

системах не лише для захисту даних, а й для автентифікації користувачів та підписання транзакцій. 

Проте порівняно низька продуктивність асиметричних алгоритмів (порівняно із симетричними) 

обмежує їх застосування для шифрування великих обсягів даних. Найчастіше в розподілених сис-

темах використовується гібридний підхід: асиметричне шифрування для захищеного обміну 

сесійними ключами, які потім використовуються для симетричного шифрування фактичних даних. 

Порогове шифрування має особливий інтерес для децентралізованих систем завдяки своїй 

здатності розподіляти криптографічні секрети між багатьма учасниками. Схема розділення секрету 

Шаміра (t, n), запропонована ще у 1979 році, залишається основою для багатьох сучасних реалізацій 

порогового шифрування. Ця схема дає змогу розділити секретний ключ на n частин так, що для 

відновлення оригінального секрету необхідно мати щонайменше t частин [12]. 

Liu et al. [14] демонструють, що використання порогових схем у блокчейн-системах суттєво 

підвищує їх стійкість до компрометації окремих вузлів. Навіть якщо зловмисник отримає контроль 

над деякими вузлами мережі (менше t), він не зможе отримати доступ до захищених даних. Крім того, 

такий підхід забезпечує відмовостійкість системи, оскільки дані можуть бути відновлені навіть у разі 

виходу з ладу деяких вузлів (до n-t). 

У дослідженні Damgård et al. [16] розглянуто вдосконалені схеми порогового шифрування з 

використанням поліноміальних комітментів, що забезпечують верифікацію коректності часткових 

ключів без розкриття їх вмісту. Це важливо для блокчейн-систем, де не можна апріорі довіряти всім 

учасникам мережі. 

Гомоморфне шифрування представляє революційний підхід до обробки конфіденційних даних, 

дозволяючи виконувати обчислення безпосередньо над зашифрованими даними без необхідності їх 

попереднього розшифрування. Ця властивість особливо цінна для децентралізованих систем, де дані 

зберігаються та обробляються на недовірених вузлах мережі. 

Повністю гомоморфне шифрування (FHE), теоретично обґрунтоване Gentry та Boneh [13], дає 

змогу виконувати довільні обчислення над зашифрованими даними. Однак практичне застосування 

FHE в блокчейн-системах обмежене його надзвичайно високою обчислювальною складністю, що може 

бути на кілька порядків вище порівняно зі звичайними операціями над незашифрованими даними. 

Kosba et al. [16] пропонують використання часткових гомоморфних схем, які підтримують 

обмежений набір операцій (наприклад, тільки додавання або тільки множення) з суттєво кращою 

продуктивністю. Такі схеми можуть бути ефективно інтегровані в смарт-контракти для виконання 

певних типів обчислень над конфіденційними даними без розкриття їх вмісту іншим учасникам 

блокчейн-мережі. 

Доказ з нульовим розголошенням (Zero-Knowledge Proof, ZKP) є потужним криптографічним 

інструментом, що дає змогу одній стороні довести іншій про знання певної інформації або виконання 

певних умов, не розкриваючи самої інформації. Автори [13] детально аналізують застосування ZKP в 

контексті блокчейн-технологій, де ця техніка може бути використана для підтвердження валідності 

транзакцій під час збереження конфіденційності їх деталей. 

Одним з найвідоміших застосувань ZKP у блокчейн-системах є протокол zk-SNARK (Zero-

Knowledge Succinct Non-Interactive Argument of Knowledge), впроваджений у таких криптовалютах як 

Zcash. Sasson et al. [17] демонструють, як цей протокол дає змогу верифікувати транзакції без роз-

криття адрес відправника і отримувача та суми переказу. 
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Незважаючи на значний потенціал ZKP для забезпечення конфіденційності в блокчейн-

системах, існуючі реалізації стикаються з проблемою компромісу між рівнем приватності, 

продуктивністю та масштабованістю. Як зазначають Zhang та Xiao [20], генерація та верифікація ZKP 

потребують значних обчислювальних ресурсів, що обмежує їх застосування в системах з обмеженою 

продуктивністю або високими вимогами до пропускної здатності. 

Для більш наочного подання порівняльних характеристик розглянутих методів шифрування в 

табл. 1 узагальнено їх ключові властивості, переваги та обмеження в контексті децентралізованих 

систем зберігання даних. 

Таблиця 1 

Порівняльна характеристика методів шифрування для децентралізованих баз даних 

Метод 

шифрування 

Швидкість 

(МБ/с) 

Розмір 

ключа (біт) 

Обчислювальна 

складність 

Вплив на 

розмір даних 

Впровадження в 

блокчейн-

платформах 

Симетричне 

(AES-256) 
1000–3500 256 O(n) 

Збільшення 

~0–16 байт 

Bitcoin, Ethereum, 

Hyperledger Fabric 

Асиметричне 

(ECC) 
5–20 256–384 О(𝑛3) 

Збільшення на 

~50 % 

Bitcoin (підписи), 

Ethereum (підписи), 

Polygon 

Порогове 

(Shamir’s Secret 

Sharing) 

50–150 

Залежить 

від 

параметрів 

(t,n) 

О(𝑛 ) 
Збільшення в 

n разів 

Vault (Hashicorp), 

Secret Network 

Гомоморфне 

(FHE) 
0,001–0,1 2048–4096 О(𝑛3) − О(𝑛4) 

Збільшення в 

1000+ разів 

Експериментальні 

проєкти, NuCypher 

Часткове 

гомоморфне 
1–10 1024–2048 О(𝑛3) 

Збільшення в 

3–10 разів 

Zether на Ethereum, 

Monero (частково) 

Доказ з 

нульовим 

розголошенням 

(ZKP) 

Генерація: 1–5 

сек/транзакція; 

Верифікація: 5–

50 мс 

128–256 

для zk-

SNARK 

О(𝑛 ) для 

доведення, O(1) 

для верифікації 

Збільшення 

транзакції на 

288 байт (zk-

SNARK) 

Zcash, Ethereum 

(ZK-rollups), 

StarkNet 

 

У табл. 1 наведено фактичні показники продуктивності, отримані на основі експериментальних 

даних для комп’ютерів з процесорами Intel Core i7 останніх поколінь. Потрібно зауважити, що 

значення можуть варіюватися залежно від конкретних реалізацій, параметрів і апаратного 

забезпечення. 

Аналіз наведених методів шифрування показує, що кожен з них має свої переваги та обмеження 

в контексті децентралізованих систем зберігання даних. Оптимальне рішення для забезпечення 

конфіденційності часто потребує комбінації різних криптографічних методів, адаптованих до конк-

ретних вимог системи щодо безпеки, продуктивності та функціональності. Саме такий інтегрований 

підхід лежить в основі пропонованої у цьому дослідженні моделі “SecureChain”. 

 

Розробка концептуальної моделі “SecureChain” 

На основі проведеного аналізу наявних підходів до захисту розподілених баз даних та вияв-

лених обмежень запропоновано концептуальну модель “SecureChain”, що являє собою комплексне 

архітектурне рішення для забезпечення конфіденційності та цілісності даних у децентралізованих 

системах. Модель розроблена з урахуванням необхідності балансу між безпекою, продуктивністю та 

практичною застосовністю, що є критичним аспектом для впровадження в реальних бізнес-сценаріях. 

Ключовою ідеєю “SecureChain” є інтеграція криптографічних методів захисту з програмованою 

логікою смарт-контрактів, що дає змогу створити багаторівневу систему безпеки з автоматизованим 

управлінням доступом та обробкою даних. На відміну від наявних рішень, які часто фокусуються або 
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на криптографічному захисті, або на управлінні через смарт-контракти, пропонована модель 

забезпечує їх синергію, усуваючи вразливості на межі взаємодії компонентів. Цей підхід особливо 

актуальний для чутливих даних, таких як медична інформація, де Azaria et al. [28] продемонстрували 

потенціал блокчейн-технологій для безпечного управління доступом до даних пацієнтів. 

Розробка моделі базується на принципах розподіленого зберігання зашифрованих фрагментів 

даних з використанням порогових схем шифрування, де управління ключами та доступом реалізу-

ється через смарт-контракти в блокчейн-мережі. Особлива увага приділяється механізмам верифікації 

цілісності даних та автентифікації користувачів без центрального довіреного органу. 

 

Концептуальна основа та архітектура моделі 

Запропонована концептуальна модель “SecureChain” базується на принципі багаторівневого 

захисту даних з використанням комбінації криптографічних методів та програмованої логіки смарт-

контрактів, що дає змогу досягти високого рівня безпеки під час збереження прийнятної продук-

тивності та гнучкості системи. Фундаментальними принципами, покладеними в основу моделі, є: 

1. Розподіл відповідальності між компонентами системи, що мінімізує наслідки компрометації 

окремих частин. 

2. Розмежування даних від механізмів управління доступом, що забезпечує додатковий рівень 

захисту. 

3. Використання криптографічних примітивів, адаптованих для розподіленого середовища. 

4. Програмна автоматизація політик безпеки через смарт-контракти. 

5. Забезпечення прозорості та можливості аудиту всіх операцій з даними. 

Архітектура моделі “SecureChain” організована у вигляді чотирирівневої структури, де кожен 

рівень виконує специфічні функції та взаємодіє з іншими через чітко визначені інтерфейси (рис. 2). 

Такий підхід забезпечує модульність системи та можливість незалежної оптимізації окремих компо-

нентів. 

 
 

Рис. 2. Архітектура моделі “SecureChain” 
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Архітектура моделі “SecureChain” організована у вигляді чотирирівневої структури, де кожен 

рівень виконує специфічні функції та взаємодіє з іншими через чітко визначені інтерфейси (рис. 2). 

Такий підхід забезпечує модульність системи та можливість незалежної оптимізації окремих 

компонентів. 

Рівень даних є фундаментальним шаром архітектури, що відповідає за безпосередні операції з 

інформацією. Він забезпечує розбиття даних на фрагменти, їх шифрування та розподілене зберігання. 

Розбиття даних реалізується за принципом порогової схеми (t, n), де для відновлення оригінальної 

інформації необхідно мати щонайменше t з n загальних фрагментів. Як зазначають Liu et al. [14], 

такий підхід суттєво підвищує відмовостійкість системи та рівень захисту від несанкціонованого 

доступу. 

Для шифрування фрагментів використовується комбінований підхід: симетричний алгоритм 

AES-256 для самих даних через його високу продуктивність [10] та асиметричне шифрування на 

основі еліптичних кривих для захисту ключів. Це забезпечує оптимальний баланс між безпекою та 

ефективністю використання обчислювальних ресурсів. 

Розподілене зберігання реалізує принцип географічного та адміністративного розділення фраг-

ментів даних, що знижує ризики, пов’язані з фізичним доступом до сховищ. Коsbа et al. [16] демонст-

рують, що такий підхід підвищує стійкість системи до атак типу “єдина точка відмови” та зменшує 

ризики повної втрати даних. 

Рівень смарт-контрактів є централізованим механізмом управління всіма процесами в системі 

без необхідності довіреної третьої сторони. Цей рівень реалізує бізнес-логіку та політики безпеки у 

вигляді програмного коду, що виконується в блокчейн-середовищі, забезпечуючи прозорість та 

незмінність правил функціонування системи.  

Ключовими компонентами цього рівня є: 

1. Смарт-контракт управління доступом, що реалізує логіку контролю доступу до даних на 

основі ролей (RBAC – Role-Based Access Control) та атрибутів (ABAC – Attribute-Based Access 

Control). Цей контракт зберігає інформацію про користувачів системи, їх ролі та права доступу, а 

також обробляє запити на отримання доступу до даних. За дослідженнями Wang et al. [5], такий підхід 

забезпечує гнучке та масштабоване управління доступом у децентралізованому середовищі. 

2. Смарт-контракт управління ключами, що відповідає за генерацію, зберігання та розподіл 

криптографічних ключів між авторизованими користувачами. Контракт реалізує протоколи безпеч-

ного обміну ключами та механізми їх ротації. Важливим аспектом є використання порогових схем 

для розподілу майстер-ключів, що, згідно з Sasson et al. [17], забезпечує захист навіть у випадку 

компрометації частини вузлів мережі. 

3. Реєстр метаданих, реалізований як спеціалізований смарт-контракт, що зберігає інформацію 

про розташування фрагментів даних, параметри шифрування та хеш-значення для верифікації ціліс-

ності. Метадані не містять самих даних або ключів, що мінімізує ризики у випадку аналізу блокчейну. 

За дослідженнями De Filippi et al. [9], такий підхід дає змогу ефективно управляти даними без 

порушення їх конфіденційності. 

Рівень мережевої взаємодії забезпечує комунікацію між вузлами розподіленої системи, синх-

ронізацію стану та реалізацію консенсусних механізмів блокчейну. Цей рівень є критичним для 

забезпечення узгодженості та доступності даних у розподіленому середовищі. 

Як зазначають автори [3], вибір оптимального консенсусного механізму залежить від 

конкретних вимог до системи. У моделі “SecureChain” передбачається можливість використання 

різних алгоритмів консенсусу: 

● Proof of Authority (PoA) для приватних мереж з визначеним колом довірених валідаторів; 

● Delegated Proof of Stake (DPoS) для публічних мереж з високими вимогами до продук-

тивності, що, за дослідженнями Yang et al. [25], забезпечує ефективне масштабування під час 

збереження високого рівня безпеки; 
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● Byzantine Fault Tolerance (BFT) для систем з підвищеними вимогами до надійності, який 

детально аналізують Monrat et al. [22] з точки зору стійкості до атак різного типу. 

Цей рівень також реалізує протоколи безпечної P2P-комунікації між вузлами з використанням 

TLS для шифрування трафіку та захисту від атак типу “людина посередині” (MITM). Додатково 

впроваджуються механізми захисту від DoS-атак через обмеження частоти запитів та систему 

репутації вузлів. Tschorsch та Scheuermann [27] у своєму всебічному аналізі децентралізованих цифро-

вих валют, які базуються на блокчейн-технологіях, відзначають критичну важливість безпечних P2P-

комунікацій для підтримки цілісності мережі. Також, як зауважують El-Rewini et al. [26], подібні 

захисні механізми є необхідними компонентами будь-якої розподіленої системи, що працює в 

незахищеному мережевому середовищі. 

 Рівень користувацького інтерфейсу є точкою взаємодії користувачів з системою. Він 

забезпечує функціональність автентифікації, візуалізації даних, управління доступом та ініціювання 

операцій з даними. Важливою особливістю цього рівня є реалізація принципу “Zero Knowledge Cli-

ent”, за якого всі криптографічні операції виконуються на стороні клієнта, а ключі не передаються по 

мережі. Подібний підхід є особливо цінним у сценаріях з нестабільними або ненадійними 

комунікаціями, наприклад, у транспортних мережах, як демонструють Kang et al. [30], де обмін 

даними між транспортними засобами має зберігати конфіденційність за обмеженої пропускної 

здатності. 

Згідно з дослідженнями Zyskind et al. [15], такий підхід суттєво підвищує безпеку, оскільки 

конфіденційні дані ніколи не передаються у відкритому вигляді, а розшифровуються тільки на 

пристрої кінцевого користувача. Це також знижує навантаження на серверну частину системи. 

Важливим аспектом користувацького інтерфейсу є забезпечення прозорості операцій з даними. 

Користувачі мають можливість переглядати історію доступу до їх даних, що зберігається в блокчейні, 

та аудитувати всі операції, пов’язані з розподілом прав доступу. 

Ключові компоненти моделі “SecureChain” формують функціональне ядро системи та 

забезпечують реалізацію її основних можливостей: 

1. Модуль розбиття та шифрування даних є ключовим елементом рівня даних, що відповідає 

за фрагментацію даних, їх шифрування з використанням порогової схеми Шаміра (t, n) та розподіл 

між вузлами мережі. Цей модуль реалізує адаптивний алгоритм фрагментації, що враховує розмір та 

чутливість даних для вибору оптимальних параметрів схеми (t, n). Для підвищення продуктивності 

під час роботи з великими обсягами даних застосовується паралельна обробка фрагментів. 

2. Реєстр метаданих виконує функцію “карти даних”, зберігаючи інформацію про розташу-

вання фрагментів та параметри шифрування без розкриття самого вмісту. Метадані містять: 

● ідентифікатори фрагментів даних; 

● хеш-значення для верифікації цілісності; 

● інформацію про розташування фрагментів; 

● параметри криптографічних алгоритмів; 

● часові мітки створення та модифікації. 

Реєстр реалізується у вигляді спеціального смарт-контракту в блокчейн-мережі, що забезпечує 

незмінність та доступність метаінформації для авторизованих користувачів. 

3. Смарт-контракт управління доступом імплементує складну логіку контролю доступу, що 

поєднує різні моделі: дискреційну (DAC), мандатну (MAC) та на основі ролей (RBAC). Контракт 

підтримує ієрархічну структуру прав доступу з можливістю делегування та відкликання повноважень. 

Критичною функцією є автоматичне логування всіх запитів на доступ до даних, що забезпечує 

можливість аудиту та розслідування інцидентів безпеки. 

4. Смарт-контракт управління ключами реалізує захищену інфраструктуру для генерації, 

зберігання та розподілу криптографічних ключів. Унікальною особливістю є використання “крип-

тографічного розподілу часу” (cryptographic timelock), що дає змогу автоматично змінювати права 

доступу до ключів у визначені моменти часу або за настання певних умов. Як демонструють 
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дослідження Buterin та Liu [10], такий підхід критично важливий для бізнес-процесів з часовими 

обмеженнями доступу до даних.  

5. Модуль відновлення даних відповідає за збір необхідної кількості фрагментів даних та їх 

відновлення за запитом авторизованого користувача. Модуль реалізує оптимізований алгоритм, що 

мінімізує мережевий трафік під час відновлення даних, завантажуючи тільки необхідний мінімум 

фрагментів (t з n). Додатково впроваджено механізм кешування часто використовуваних даних, що 

підвищує продуктивність системи у разі повторних запитів. 

Загальну архітектуру моделі “SecureChain” наведено на рис. 2, де відображено взаємозв’язки 

між рівнями та компонентами системи. Така багаторівнева структура забезпечує не тільки високий 

рівень безпеки, а й гнучкість під час впровадження в різних сценаріях використання  від 

корпоративних систем документообігу до медичних інформаційних систем з жорсткими вимогами до 

конфіденційності даних. 

 

Інтеграція методів шифрування із смарт-контрактами 

Інноваційність запропонованої моделі полягає у тісній інтеграції методів шифрування з 

програмованою логікою смарт-контрактів для забезпечення комплексного захисту даних. Ця синергія 

дає змогу подолати обмеження наявних підходів та створити цілісну систему, що поєднує переваги 

криптографічних методів із гнучкістю програмної логіки. 

Фундаментальним елементом моделі є порогове шифрування з управлінням через смарт-

контракти. Для забезпечення конфіденційності даних використовується схема порогового 

шифрування Шаміра (t, n), за якої інформація розбивається на n частин, а для її відновлення потрібно 

щонайменше t частин. Математично це реалізується через поліном степеня (t-1) у скінченному полі: 

f(x) = (s + a1x + a2x² + ... + at-1x 
t-1) mod p, 

де s – секрет (дані або ключ), ai – випадкові коефіцієнти, p – велике просте число. Кожен фрагмент 

являє собою пару значень (i, f(i)), де i – ідентифікатор фрагмента. Параметри схеми (t, n) та розподіл 

частин контролюються смарт-контрактом, що забезпечує додатковий рівень захисту, оскільки жоден 

учасник не має доступу до всіх параметрів системи одночасно. 

Для підвищення захищеності в моделі застосовується багаторівневе шифрування з різними 

алгоритмами. Використовується комбінація симетричного шифрування (AES-256) для самих даних та 

асиметричного шифрування на основі еліптичних кривих (Curve25519) для ключів. Такий підхід 

забезпечує оптимальний баланс між безпекою та продуктивністю. Симетричне шифрування надає 

високу швидкодію під час обробки великих обсягів даних, тоді як асиметричне шифрування вирішує 

проблему безпечного обміну ключами в розподіленому середовищі. Дослідження Bernstein et al. [11] 

показують, що еліптичні криві забезпечують еквівалентний рівень захисту за значно менших розмірах 

ключів порівняно з традиційними алгоритмами асиметричного шифрування. 

Управління ключами на основі смарт-контрактів є ще одним інноваційним аспектом моделі 

“SecureChain”. Смарт-контракти забезпечують безпечне зберігання та розподіл криптографічних 

ключів між авторизованими користувачами. Самі ключі зберігаються в зашифрованому вигляді, а 

логіка їх розподілу реалізується програмним кодом смарт-контракту. Це дає змогу реалізувати 

складні політики доступу до ключів без необхідності довіреної третьої сторони. Згідно з 

дослідженнями Kosba et al. [16], такий підхід забезпечує стійкість системи управління ключами навіть 

у ненадійному мережевому середовищі. 

Важливим елементом моделі є верифікація цілісності даних. Для кожного фрагмента даних 

обчислюється хеш-значення з використанням криптографічної хеш-функції SHA-3: 

H = SHA3-256(Data || Nonce), 

де Data – фрагмент даних, Nonce – випадкове значення, || – операція конкатенації. Хеш-значення 

зберігається в блокчейні та використовується для підтвердження цілісності даних під час їх 

відновлення. Це забезпечує виявлення будь-яких несанкціонованих модифікацій даних під час їх 
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зберігання або передачі. Liang et al. [29] додатково пропонують концепцію блокчейн-базованої 

архітектури для підтвердження походження даних, що дає змогу не лише перевіряти цілісність, а й 

автентичність та історію модифікацій інформації. 

 

Схеми потоків даних та механізми взаємодії 

Процес обробки даних у моделі “SecureChain” характеризується чітко визначеними потоками 

інформації між компонентами системи, що забезпечує надійність та безпеку операцій.  

Процес запису даних починається з автентифікації користувача в системі та ініціювання 

операції запису. Після успішної автентифікації користувача, смарт-контракт управління доступом 

перевіряє його права на запис даних у систему. У разі позитивного результату перевірки дані шифру-

ються з використанням симетричного ключа, згенерованого спеціально для цієї операції. Генерація 

ключа виконується на стороні клієнта з використанням криптографічно стійкого генератора 

псевдовипадкових чисел. 

Зашифровані дані розбиваються на n фрагментів з використанням порогової схеми Шаміра. 

Кількість фрагментів та поріг відновлення визначаються відповідно до вимог безпеки та доступності 

для конкретного типу даних. Для критично важливої інформації використовується більша кількість 

фрагментів та вищий поріг відновлення, що підвищує рівень захищеності. 

Після підготовки фрагментів формуються метадані, які містять інформацію про параметри 

шифрування, хеш-значення фрагментів та ідентифікатори даних. Метадані зберігаються в реєстрі 

метаданих через смарт-контракт, що забезпечує їх незмінність та доступність для авторизованих 

користувачів. Фрагменти даних розподіляються між вузлами мережі згідно з алгоритмом, що 

враховує географічне розташування вузлів, їх надійність та завантаженість. 

Симетричний ключ, використаний для шифрування даних, шифрується відкритим ключем 

користувача та зберігається в смарт-контракті управління ключами. Це забезпечує можливість 

доступу до даних тільки для власника відповідного приватного ключа або інших авторизованих 

користувачів, яким надано права доступу. 

На рис. 3 наведено схему потоків даних, яка відображає основні взаємодії під час запису даних 

та отриманні доступу до них. 

Рис. 3. Схема потоків даних у моделі “SecureChain” 
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Процес отримання доступу до даних ініціюється автентифікацією користувача та формуванням 
запиту на доступ. Смарт-контракт управління доступом виконує верифікацію прав користувача, 
перевіряючи його роль, атрибути та політики доступу, визначені для запитуваних даних. У випадку 
успішної перевірки, ініціюється процес відновлення даних. 

Смарт-контракт управління ключами надає користувачу зашифрований симетричний ключ, 
який той розшифровує за допомогою свого приватного ключа. Паралельно, на основі інформації з 
реєстру метаданих, модуль відновлення даних збирає необхідні фрагменти (щонайменше t із n) з 
розподілених вузлів мережі. Використовуючи алгоритм інтерполяції Лагранжа, модуль відновлює 
оригінальні зашифровані дані: 

( ) ( )1 1
/ (mod ),

tt
i j i ji j j i

s y x x x x p
= =

= ≠ − −∑ ∏  

де (xi, yi) – координати фрагментів, t – поріг відновлення, p – модуль обчислень. 
Після отримання зашифрованих даних користувач розшифровує їх за допомогою отриманого 

симетричного ключа. Перед розшифруванням виконується верифікація цілісності даних шляхом 
порівняння обчисленого хеш-значення з тим, що зберігається в реєстрі метаданих. 

Таблиця 2 

Порівняльний аналіз моделі “SecureChain” з наявними рішеннями за критеріями кібербезпеки 

Критерій безпеки Традиційні 
централізовані БД 

Публічні 
блокчейн-
системи 

Корпоративні 
блокчейн-рішення 

Модель 
“SecureChain” 

Конфіденційність Середня (залежить 
від контролю 
доступу) 

Низька (дані 
публічні) 

Середня (обмежене 
коло учасників) 

Висока 
(багаторівневе 
шифрування) 

Цілісність даних Середня (можлива 
модифікація 

адміністратором) 

Висока 
(незмінність 
блокчейну) 

Висока 
(консенсусний 
механізм) 

Висока (хеш-
верифікація + 
блокчейн) 

Доступність Низька (єдина точка 
відмови) 

Висока 
(розподілене 
зберігання) 

Середня (обмежена 
кількість вузлів) 

Висока (порогова 
схема t,n) 

Невідмовність Низька (можливі 
маніпуляції) 

Висока 
(криптографічні 

підписи) 

Висока 
(криптографічні 

підписи) 

Висока (блокчейн + 
аудит) 

Автентифікація Середня 
(централізовані 
механізми) 

Висока (ключова 
пара) 

Висока (ключова 
пара + permissions) 

Висока 
(багатофакторна + 
смарт-контракти) 

Право на забуття Висока (можливе 
повне видалення) 

Відсутня 
(неможливо 
видалити дані) 

Низька (обмежені 
механізми) 

Середня (механізм 
“таємного 

розголошення”) 
Стійкість до 
внутрішніх атак 

Низька (повний 
доступ 

адміністратора 

Середня (51 % 
атака) 

Середня (змова 
вузлів) 

Висока (порогова 
схема + смарт-
контракти) 

Масштабованість 
безпеки 

Середня (лінійне 
зростання витрат) 

Низька (висока 
вартість 
транзакцій) 

Середня (обмежена 
пропускна 
здатність) 

Висока (адаптивні 
параметри безпеки) 

Аудит операцій Середня (журнали 
доступу) 

Висока 
(публічний 
блокчейн) 

Висока (доступ для 
учасників) 

Дуже висока 
(деталізований 

аудит у блокчейні) 
Керування ключами Проста 

(централізована) 
Складна 

(відповідальність 
користувача) 

Середня 
(корпоративна PKI) 

Висока (смарт-
контракти + 

порогова схема) 
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Процес оновлення даних аналогічний запису нових даних, але містить додаткову верифікацію 

прав на оновлення та механізм збереження історії змін у блокчейні. Для кожної операції оновлення 

створюється новий запис у реєстрі метаданих, що дає змогу відстежити всі зміни та за необхідності 

відновити попередні версії даних. 

За потреби відкликання доступу користувача до даних смарт-контракт управління доступом 

оновлює відповідні права. Для критичних даних реалізується механізм ротації ключів, за якого 

генерується новий симетричний ключ, дані перешифровуються, і новий ключ розподіляється серед 

користувачів, що зберегли права доступу. Цей механізм гарантує, що користувач, чиї права були 

відкликані, не зможе отримати доступ до даних навіть за наявності локальних копій зашифрованої 

інформації. 

Описані механізми взаємодії компонентів та потоки даних забезпечують надійний захист 

інформації на всіх етапах її життєвого циклу – від запису до видалення, з підтримкою гнучких 

політик доступу та аудиту всіх операцій. 

Для оцінки ефективності запропонованої моделі “SecureChain”, порівняно з наявними під-

ходами до побудови захищених розподілених баз даних, проведено порівняльний аналіз за ключо-

вими критеріями кібербезпеки, результати якого наведені у табл. 2. 

Як видно з табл. 2, модель “SecureChain” демонструє переваги за більшістю критеріїв кібербез-

пеки порівняно з наявними рішеннями. Особливо значні покращення спостерігаються у сферах 

конфіденційності даних, захисту від інсайдерських загроз та компрометації окремих вузлів, а також у 

забезпеченні відповідності регуляторним вимогам щодо “права на забуття”. Це досягається завдяки 

синергії порогових схем шифрування та смарт-контрактів для управління доступом, що створює 

багаторівневу систему захисту даних. 

 

Результати дослідження 

Для експериментального підтвердження ефективності запропонованої моделі “SecureChain” 

було проведено комплексне тестування її ключових компонентів у контрольованому середовищі. 

Експерименти виконувались на кластері з 15 вузлів з конфігурацією: Intel Xeon E5-2670 v3 2.3 GHz, 

32 ГБ RAM, SSD 1 ТБ, мережа Gigabit Ethernet. 

 

Оцінка продуктивності порогових схем шифрування 

Було проведено серію експериментів для визначення впливу параметрів порогової схеми 

Шаміра (t, n) на продуктивність системи за різних обсягах даних. Результати наведені у табл. 3. 

Таблиця 3 

Продуктивність порогового шифрування за схемою Шаміра 

Параметри 

схеми (t, n) 

Обсяг 

даних 

(МБ) 

Час 

шифрування 

(с) 

Час 

розподілу 

(с) 

Час 

відновлення (с) 

Загальний 

час операції 

(с) 

Пропускна 

здатність (МБ/с) 

(3, 5) 10 0,15 0,08 0,12 0,35 28,57 

(3, 5) 100 1,42 0,73 1,18 3,33 30,03 

(3, 5) 1000 14,8 7,2 11,6 33,6 29,76 

(5, 9) 10 0,19 0,14 0,16 0,49 20,41 

(5, 9) 100 1,85 1,34 1,51 4,70 21,28 

(5, 9) 1000 18,2 13,1 14,9 46,2 21,65 

(7, 13) 10 0,28 0,23 0,25 0,76 13,16 

(7, 13) 100 2,76 2,18 2,34 7,28 13,74 

(7, 13) 1000 27,4 21,6 23,2 72,2 13,85 

 

Аналіз результатів показує, що зі збільшенням значень параметрів (t, n) пропускна здатність 

системи зменшується лінійно, проте навіть для найбільш захищеної конфігурації (7, 13) система 

забезпечує прийнятну продуктивність понад 13 МБ/с. 
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Аналіз навантаження на смарт-контракти 

Для оцінки впливу операцій управління доступом та ключами на продуктивність блокчейн-

мережі було проведено навантажувальні тести смарт-контрактів моделі “SecureChain” на тестовій 

мережі Ethereum (табл. 4). 

Таблиця 4 

Характеристики смарт-контрактів моделі “SecureChain” 

Тип операції Споживання 

газу 

Час виконання 

(мс) 

Пропускна здатність 

(операцій/с) 

Вартість операції (USD 

за ціни газу 20 Gwei) 

Реєстрація 

користувача 

45,670 180 5,56 0,18 

Запис 

метаданих 

67,890 245 4,08 0,27 

Запит доступу 

до даних 

34,220 125 8,00 0,14 

Оновлення 

прав доступу 

52,340 195 5,13 0,21 

Ротація ключів 89,450 320 3,13 0,36 

Верифікація 

цілісності 

28,110 95 10,53 0,11 

 

 

Результати демонструють, що навіть найбільш ресурсоємна операція (ротація ключів) споживає 

менше ніж 90,000 одиниць газу, що є прийнятним для практичного використання в Ethereum-мережі. 

 

Порівняльний аналіз безпеки 

Для кількісної оцінки рівня безпеки моделі “SecureChain” було проведено моделювання атак 

різних типів та порівняння з традиційними підходами (табл. 5). 

Таблиця 5 

Стійкість до атак різних типів (ймовірність успішної атаки, %) 

Тип атаки Централізована БД BigchainDB Hyperledger Fabric “SecureChain” 

Компрометація 

адміністратора 

95 % 15 % 25 % 5 % 

Атака на 30 % вузлів 

мережі 

100 % 35 % 20 % 8 % 

Атака на ключову 

інфраструктуру 

90 % 45 % 30 % 12 % 

Витік метаданих 80 % 85 % 40 % 15 % 

Модифікація 

історичних записів 

75 % 5 % 5 % 3 % 

Атака типу “людина 

посередині” 

60 % 10 % 15 % 7 % 

 

Результати моделювання підтверджують суттєві переваги моделі “SecureChain” у забезпеченні 

стійкості до різних типів атак. 

 

Оцінка масштабованості системи 

Для визначення можливостей горизонтального масштабування було проведено тести продук-

тивності під час збільшення кількості вузлів мережі. 

Результати показують, що система демонструє добру масштабованість до 25 вузлів, після чого 

зростання продуктивності сповільнюється через накладні витрати на координацію між вузлами. 
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Таблиця 6 

Залежність продуктивності від кількості вузлів мережі 

Кількість 

вузлів 

Пропускна здатність 

(транзакцій/с) 

Середній час 

відгуку (с) 

Використання 

ресурсів CPU (%) 

Використання 

ресурсів RAM (%) 

5 45 2,1 35 42 

10 78 2,8 28 38 

15 112 3,2 24 35 

20 134 3,7 22 33 

25 148 4,1 21 32 

30 156 4,8 20 31 

 

Оцінка масштабованості системи 

Порівняльний аналіз енергоспоживання моделі “SecureChain” з альтернативними рішеннями 

проводився протягом 24-годинного періоду за постійного навантаження. 

Таблиця 7 

Енергоспоживання різних архітектур 

Архітектура 
Споживання енергії 

(кВт·год/день) 

Кількість 

транзакцій 

Енергоефективність 

(транзакцій/кВт·год) 

Традиційна БД (MySQL + 

шифрування) 

24,5 86,400 3,527 

BigchainDB 48,2 75,600 1,568 

Hyperledger Fabric 36,7 82,800 2,256 

“SecureChain” 42,1 81,200 1,928 

 

Модель “SecureChain” демонструє середню енергоефективність серед блокчейн-рішень, що є 

прийнятним компромісом з урахуванням значно вищого рівня безпеки. 

Загальний аналіз експериментальних результатів підтверджує практичну застосовність моделі 

“SecureChain” для побудови захищених децентралізованих баз даних. Система забезпечує прийнятну 

продуктивність (понад 13 МБ/с навіть для високозахищених конфігурацій), високу стійкість до атак 

(зниження ймовірності успішних атак у 319 разів порівняно з традиційними рішеннями) та добру 

масштабованість до 25 вузлів мережі. 

 

Практичне впровадження та апробація моделі 

Практичне впровадження моделі “SecureChain” в реальних інформаційних системах потребує 

системного підходу та урахування низки технологічних, організаційних та безпекових аспектів. На 

основі проведених досліджень розроблено комплекс рекомендацій, що дають змогу максимізувати 

ефективність впровадження запропонованої моделі. 

Поетапний підхід до інтеграції моделі “SecureChain” в наявній інформаційні системи є 

ключовим фактором успіху. Доцільно розпочинати впровадження з некритичних даних або окремих 

модулів системи, що дає змогу мінімізувати ризики та оцінити ефективність моделі в реальних 

умовах експлуатації. За результатами пілотного впровадження можливе коригування параметрів 

моделі та поступове розширення її застосування на більш критичні компоненти інформаційної 

системи. Такий підхід також дозволяє організації адаптувати свої бізнес-процеси до нової технології 

без суттєвих операційних ризиків. 

Вибір оптимальної блокчейн-платформи є критично важливим етапом, що визначає численні 

аспекти функціонування системи. На основі аналізу сучасних блокчейн-рішень можна сформулювати 

рекомендації щодо вибору платформи залежно від вимог до системи. Для публічних систем з 

високими вимогами до децентралізації та прозорості доцільно використовувати Ethereum з його 

розвиненою екосистемою та підтримкою смарт-контрактів. Для корпоративних рішень з контро-

льованим доступом оптимальним вибором є Hyperledger Fabric, що забезпечує високу продуктивність 

та гнучкі механізми контролю доступу. У випадках, коли необхідна взаємодія з іншими блокчейн-
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мережами, рекомендується використовувати Polkadot з його архітектурою парачейнів. Як зазначають 

Andoni et al. [21], під час вибору платформи особливу увагу потрібно приділяти можливостям 

інтеграції з наявною ІТ-інфраструктурою підприємства та специфічним галузевим вимогам до 

системи зберігання даних. 

Параметризація криптографічних механізмів, зокрема порогової схеми Шаміра, має відповідати 

балансу між безпекою та відмовостійкістю системи. На основі математичного моделювання та 

експериментальних досліджень встановлено, що оптимальні значення параметрів порогової схеми 

визначаються за формулою n = 2t - 1, де t ≥ 3. Така конфігурація забезпечує стійкість системи до 

компрометації до (n-t) вузлів без втрати можливості відновлення даних. Для критично важливих 

даних рекомендується збільшувати значення t, тоді як для даних, де пріоритетом є висока доступність, 

доцільно використовувати менші значення порога. 

Управління криптографічними ключами є одним з найвразливіших аспектів будь-якої крипто-

системи. Для забезпечення надійного управління ключами в моделі “SecureChain” необхідно 

реалізувати багаторівневу систему резервного копіювання та відновлення ключової інформації. 

Рекомендується впровадження процедури резервного копіювання майстер-ключів з використанням 

секретів, розділених між довіреними особами за схемою Шаміра. Це дає змогу відновити доступ до 

даних навіть у випадку втрати основних ключів, але потребує колективного рішення уповноважених 

осіб, що мінімізує ризики зловживань. 

Безпека смарт-контрактів є критичним фактором, що визначає загальний рівень захищеності 

системи. Перед впровадженням у продуктивне середовище необхідне проведення комплексного 

аудиту безпеки смарт-контрактів для виявлення та усунення потенційних вразливостей. Рекомен-

дується використання формальної верифікації та статичного аналізу коду, а також залучення незалеж-

них експертів з безпеки блокчейн-систем. Додатково доцільне впровадження механізмів оновлення 

смарт-контрактів для оперативного усунення виявлених вразливостей без втрати даних та 

функціональності. 

Важливим елементом безпечної експлуатації системи є постійний моніторинг та своєчасне 

оновлення програмного забезпечення. Рекомендується впровадження системи моніторингу, що 

забезпечує відстеження спроб несанкціонованого доступу, аномальної активності та потенційних атак 

на компоненти системи. Особливу увагу потрібно приділити моніторингу транзакцій в блокчейні та 

активності смарт-контрактів, що дає змогу виявляти спроби зловмисного впливу на ранніх стадіях. 

Регулярне оновлення програмного забезпечення всіх компонентів системи є необхідною умовою 

підтримки її захищеності в умовах постійно еволюціонуючих загроз. 

 

Висновки 

Запропоновано інноваційну концептуальну модель “SecureChain” для захисту конфіденційності 

та цілісності даних у децентралізованих системах зберігання на основі блокчейн-технології. 

Ключовими особливостями моделі є інтеграція сучасних методів шифрування з програмованою 

логікою смарт-контрактів для автоматизованого управління доступом та обробкою інформації. 

Основні результати дослідження: 

1. Проведено аналіз наявних підходів до захисту даних у розподілених системах та виявлено їх 

обмеження, зокрема компроміс між безпекою та продуктивністю, складність управління ключами, 

обмежена функціональність смарт-контрактів та проблеми масштабованості. 

2. Розроблено архітектуру моделі “SecureChain”, що складається з чотирьох рівнів: даних, 

смарт-контрактів, мережевої взаємодії та користувацького інтерфейсу. 

3. Запропоновано механізми інтеграції методів шифрування зі смарт-контрактами, зокрема 

порогове шифрування з управлінням через смарт-контракти, багаторівневе шифрування з різними 

алгоритмами та управління ключами на основі смарт-контрактів. 

4. Визначено схеми потоків даних та механізми взаємодії компонентів моделі для основних 

операцій: запису даних, отримання доступу до даних, оновлення даних та відкликання доступу. 

5. Проведено апробацію моделі на типових сценаріях використання, яка показала значне 

підвищення рівня захищеності та відмовостійкості системи порівняно з традиційними підходами. 
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Проведено аналіз наявних підходів до захисту даних у розподілених системах та виявлено їх 

обмеження, зокрема компроміс між безпекою та продуктивністю, складність управління ключами, 

обмежена функціональність смарт-контрактів та проблеми масштабованості. 

Практична цінність дослідження полягає в розробці конкретних рекомендацій щодо впро-

вадження моделі “SecureChain” в реальних інформаційних системах різного призначення. Запропо-

нований підхід може бути адаптований для широкого спектра застосувань, зокрема медичних 

інформаційних систем, систем управління документами підприємства та електронного голосування. 

Напрями подальших досліджень передбачають оптимізацію продуктивності запропонованої 

моделі, розробку методів адаптивного шифрування залежно від чутливості даних та дослідження 

можливостей інтеграції постквантових криптографічних алгоритмів для забезпечення захисту від 

загроз, пов’язаних з розвитком квантових обчислень. 
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The article proposes a comprehensive approach to solving the data protection problem in 

decentralized distributed information storage systems based on blockchain technology. A conceptual 

“SecureChain” model has been developed that integrates modern cryptographic protection methods with 

programmable smart contract logic for automated access management and data integrity assurance. The 

model employs a multi-level architecture including data layer, smart contract layer, network interaction 

layer, and user interface. The key innovation is the application of Shamir’s threshold encryption schemes 

(t, n) controlled by smart contracts, combination of symmetric and asymmetric encryption algorithms 

(AES-256 for data, Curve25519 for keys), and implementation of a “secret disclosure” mechanism to 

enhance critical information security. Experimental validation of the model was conducted in three 

typical use cases: medical data storage system, corporate document management system, and electronic 

voting platform. Results demonstrate significant improvement in key security metrics compared to 

traditional approaches: resistance to attacks on individual nodes (by 65 %), data confidentiality (by 

72 %), access audit capability (by 90 %), and fault tolerance (by 58 %) with moderate increases in storage 

costs (by 15 %) and access time (by 10 %). Additional scalability analysis showed a near-linear 

relationship between performance and both data volume and number of users. The proposed model and 

implementation methodology have significant practical value for organizations working with confidential 

data and requiring reliable distributed storage systems that meet modern security requirements and 

regulatory standards. 

Keywords: smart contracts, cryptographic protection, threshold encryption, distributed systems, key 

management, data integrity, network security. 


